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,Digitélis”, ,,biztonsag’, ,politika” — napjaink politikai, tarsadalmi, gazdasagi, technoldgiai
vagy nemzetkozi kapcsolataiban hasznalt gyakori szavak. Jelentésiik ugyan magatol értetd-
rendszerelmélet, 6sszehasonlito elemzés, kutatasi projekt mindezidaig nem latott napvilagot
a vilagon sehol. Kutatok és egyszert érdekl6d6k nap mint nap tapasztalhatjak, hogy a vilag
vezetd tisztségvisel6i, szakértdi, kutatoi masként értelmezik a digitalis biztonsagpolitikat, el-
téréen rangsoroljak annak elemeit. Az értékeléseket, érveléseket, allaspontokat gyakran radi-
kalisan befolyasoljak a politikai, gazdasagi, kulturalis, torténelmi, foldrajzi, vallasi hovatarto-
zasbol vagy koriilményekbdl fakado tényezék. A digitalis biztonsagpolitika alapdilemmaja is
tulajdonképpen ebben rejlik: k6z6s nevezdk, definiciék hidnyaban nemcsak a problémameg-
kozelités, hanem annak megolddsat eldsegiteni hivatott kutatasok, targyalasok, konferenciak
eredményei is kiilonbozéek, kimenetelitk tobbesélyes. Mindezt a digitalizacié hihetetlen
gyors fejlodési sebessége tovabb bonyolitja. Jollehet a digitalizacié szdmos probléméra meg-
oldast jelentett az elmult években, ma mdr latjuk, jotékony hatasa mellett szamtalan kérdést,
dilemmat, s6t veszélyt is rejt magaban.

A Digitdlis biztonsagpolitika kutatasi projekt, konferencia és az annak nyomadn sziiletett
Digitdlis biztonsagpolitika a kibertérben cimi konyv e kiilonbozéségek csokkentéséhez, az el-
tér6 allaspontok kozelitéséhez, s a fogalmak kozos nevezdre hozasdhoz jarul hozza. A vilagon
egyediilallé mdédon, hiszen ilyen cimmel hasonlé kutatasi projektet még sehol sem jegyeztek
fel. Jelen konyv ezt az egyediilallé tudomanyos és szakmai teljesitményt dokumentalja. E so-
rok jegyében ajanlom a Digitdlis biztonsdgpolitika kutatasi projektet, konferenciat és az annak
nyoman, Egyetemiink gondozasaban most kiadott kényvet minden olyan érdeklddé, kutato
szamara, akik a téma aktudlis fejleményei tekintetében naprakész ismeretekre kivannak szert
tenni. Bizom abban, hogy a Digitdlis biztonsdgpolitika a kibertérben cimi kotet kiadasat még
sok tovabbi tanulmanykotet is koveti, hiszen a téma dinamikus fejlédése ezt egyébként is in-
dokolja.

Prof. Dr. Gyuricza Csaba rektor
Magyar Agrér- és Elettudomanyi Egyetem



KOSZONETNYILVANITAS

A f8szerkesztd, a szerkesztd, a kiado, valamint a szerzék eziton is koszonetiiket fejezik ki az
alabb felsorolt szervezeteknek azért, hogy szakmai tuddsukkal, hozzaértésiikkel, emberi ers-
forrasukkal hozzajarultak a Digitdlis biztonsdgpolitika kutatasi projekt, konferencia megva-
lésulasahoz, valamint az annak nyoman szerkesztett, jelen konyv megjelenéséhez. E kutatasi
projekt a Digitalis Jolét Nonprofit Kft., kiemelten Jobbagy Lészl6 tigyvezetd; a Doktorandu-
szok Orszagos Szovetsége; a Hunexpert Magyar Szakértdi Rendszer Kft.; a Magyar Agrar- és
Elettudomanyi Egyetem és a Szent Istvan Biztonsagkutaté Koézpont; a Magyar Atlanti Tan4cs;
valamint az Orszdgos Tudomanyos Diakkori Tanacs odaadd tamogatasa nélkiil nem valdsul-
hatott volna meg.



Babos Tibor
A Digitdlis biztonsdgpolitika kutatasi projekt hattere
és kovetelményrendszere

»]

»Messze jovendével komolyan vess Oszve jelenkort
Koélcsey

Helyzet

Napjaink nemzetkozi kapcsolatai tempojara, idébeli korlatjaira és egyben kilatésaira jelentds
hatéssal van a globalizacid és a bel6le kinétt atfogé digitalis, technoldgiai forradalom. A digi-
talis, technologiai forradalom széleskort, szerteagazd, sokrétli, ugyanakkor nagy sebességii
valtozasokat indukalt a tarsadalom egészében, gyokeresen alakitotta 4t a politikai, kozigazga-
tasi, gazdasagi, ipari, mez6égazdasagi, oktatasi, tudomanyos, egészségiigyi, kozlekedési, ener-
getikai, diplomaciai, nemzetbiztonsagi és katonai rendszereket.

A maij értelemben vett digitalizacio, szamitastechnika és internet a masodik vilaghaborts
katonai rendszerekben kezdte meg fejlédését, majd a hideghaboru katonai tombjeiben kapott
4j lendiiletet, s az 6tvenes évekre mar a teljesen elszabadult fegyverkezési verseny nuklearis
és hagyomanyos high tech fegyverrendszerek miiszaki vezérléberendezéseiben teljesedett ki.
Az informatika ma éppugy jelen van a fejlett vildg katonai szervezeteiben, mint a feltorekvé
orszagok haderéiben. Az Egyesiilt Allamok, Franciaorszag, Nagy-Britannia vagy Németor-
szag katonai rendszereinek vezetése, iranyitasa, hiradasa, logisztikdja, utdnpotlas-szervezése
vagy hadiipari fejlesztései épptigy digitalis platformokon torténnek, mint Kindban, Indiaban,
Brazilidban vagy Oroszorszagban.

A katonai, hadiipari szektorbdl kiszabadulva a digitalizacié és az informatikai forradalom
mara feltartéztathatatlanna valt, dthatja a vildg tarsadalmi rendszerének egészét. Gyokeresen
alakitja at a politikai, kozigazgatasi, gazdasagi, ipari, mez6gazdasagi, oktatasi, tudomdnyos,
egészségligyi, kozlekedési, logisztikai, energetikai, diplomdciai, nemzetbiztonsagi és katonai
rendszereket. Nagy biztonsaggal allapithaté meg, hogy a biztonsag is digitalizalddott, s e fo-
lyamat a torténelem globalis korszakvaltasaként értelmezhet, ami hosszu tdvon determinalja
az emberiség fejlodésének alternativait. Ebbol kovetkezden alapvetd kérdésként vetédik fel: a
nemzeti (nemzeti biztonsagi, katonai és nemzetbiztonsagi) stratégiak milyen médon kezelik
az informatikai forradalmat és az azzal egyiitt felgyorsuld informécids, technoldgiai haladast,
elzarkoznak-e téle, adaptdlodnak-e hozzd, vagy élére dllnak és a maguk malmara hajtjak az
abban rejld lehetéségeket.

1 Kolesey Ferenc: Huszt. 1831. dec. 29, Kolcsey Ferenc 6sszes miivei, Orszagos Széchenyi Konyvtar, Budapest, 2019



Probléma

E folyamat teljesen Uj fejlédési dimenzidt nyitott az emberiség el6tt: az informacid és a
kommunikacié globalizacidja, a tudds széles tomegek eldtti gyors elérhetsége; a sebes-
ség novekedése és a tavolsagok relativ csokkenése; a kulturak, szokasok, nyelvek univer-
zalddasa; a piacok vilagszintli osszekapcsolddasa kovetkeztében alapjaiban valtozik meg
az emberek napi rutinja, és sorra d6lnek meg a korabbi tudomanyos tételek. A miiszaki,
technoldgiai robbands ma feltartoztathatatlannak és behatarolhatatlannak latszik. A klasz-
szikus rend dinamikus atrendezédése kovetkeztében egyfeldl hallatlanul fokozédik a poli-
tikai, gazdasagi, piaci és technoldgiai szabadverseny, masfel6l a nemzeti, allami, kulturdlis
és vallasi kozpontok koézotti rivalizalas, ami egyuttal katonai erégeneralast is maga utdn
von. A gazdasagi dimenzidvaltas, a termelés, a fogyasztas és a szolgaltatasok 1 struktu-
rai, a nemzetkozi pénziigyek integralddasa, a nyersanyagok utani fokozott kereslet és a 1ét-
sziikségletek irdnti hajsza egyre er6teljesebben és radikalisabban alakitja a nemzetkozi ren-
det, ahol a fegyveres erék szerepe novekvd tendenciat mutat. A vilag ,6sszezsugoroddsa’
kovetkeztében a fejlettségbéli killonbségek, az érdekellentétek élesebben rajzoldédnak ki.?
E vilagban a fejlett technoldgian alapuld katonai képességek fontossaga ugyan fokozatosan, de
mind hatarozottabban tért hodit.

Nagy biztonsaggal allapithaté meg: e folyamat a torténelem globalis korszakvaltasaként
értelmezhet6, és még hosszu tavon determindlja az emberiség fejlddésének alternativait.
A digitalis, technoldgiai forradalom szamos jotékony eredménye mellett mostoha fejlemé-
nyekkel is szamolni kell. A széleskord, vagy célzott kibertamadasok kozérdeket szolgald
hélézatok, azok kritikus elemei ellen; a kozosségi rendszerek feltdrése, személyes adatok lo-
pasa és az azokkal vald visszaélések, manipulaciok és lejaratasok; a kommunikacids rend-
szerek ellehetetlenitése, befolyasolasa ma is direkt fenyegetést jelentenek allamok, szer-
vezetek és egyének szamara egyarant. A mesterséges intelligencidban, az trkutatisban, a
génkutatdsokban, vagy a nanotechnoldgidban rejlé lehet6ségek és veszélyek belathatatlanok.?
A miiszaki, informatikai, vagy digitalis taldlmanyok j dimenzi6t nyitottak a katonai, hadi-
technikai és hadiipari szektorban is. A technologiai és informatikai alapt rendszereink tér-
nyerése, azok megvaltozott tartalma, ugyanakkor sériilékenysége, 4j biztonsagi kovetelmé-
nyeknek val6 megfeleltetést és mds viselkedési normakat tesznek szitkségessé. Az ebbél adédd
folyamatos és nagy iramt megfelelési kényszert sokan nem képesek kévetni, az alkalmazkod-
ni, vagy versenyképtelen rendszerek gyakrabban és gyorsabban omlanak 6ssze, maradnak le,
rekesztddnek ki, s valnak a folyamat ellenzivé.

2 Tibor Babos: "The Five Central Pillars of European Security”, NATO Public Diplomacy Division Brussels, Strategic and Defense
Research Institute Budapest, NATO School Oberammergau and Chartapress Budapest, 6 October 2007

3 Babos Tibor: ,, A Digitalis Jolét Program biztonsag-, védelem- és katonapolitikai relevanciai’, Hadtudomany, 2018. évi
elektronikus lapszdm, Budapest, 2018
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Célrendszer

Mindebbdl kovetkezden alapvetd kérdésként vetddik fel: a nemzeti (nemzeti biztonsagi, kato-
nai és nemzetbiztonsagi) stratégidk milyen modon kezelik a digitalis, technoldgiai forradalmat
és az azzal egyiitt felgyorsuld informacids haladast, elzarkdznak-e téle, adaptalédnak-e hozza,
vagy élére allnak és a maguk malmara hajtjak az abban rejlé lehetGségeket. Tekintettel arra,
hogy a digitalis atalakulas lehengerld, athatja a fejlett vildg tarsadalmi rendszerének egészét,
hazdnknak nemcsak kapcsolddnia kell, hanem célszeri vezetd szerepre tornie e folyamatban
annal is inkabb, mert Magyarorszag nemzetkozi 6sszehasonlitasban is magasan pozicionalt a
tudomadnyos, technoldgiai, informatikai és matematikai felkésziiltség, sziirkeallomany terén;
a magyarok vivmanyai, tudomanyos elismerései vitathatatlanok vilagszerte évszazadok 6ta.
»~Messze jovendével komolyan vess dszve jelenkort” irja Kolcsey 1831-ben a reformkor ide-
jén, amikor az orszag fejlédése Uj lendiiletet kapott. A 19. szazad elejére a fejlédésben Nyu-
gat-Eurdpa mintaadé allamaihoz, Anglidhoz, Franciaorszaghoz és a Habsburg Birodalomhoz
képest lemaradt magyar tarsadalomban nemzeti és Gjitasi folyamatok indultak meg. A kor-
szak idején szamtalan politikai, gazdasdgi, szocialis és kulturdlis vivmany sziiletett, koztiik kii-
16n6sen emlitésre méltd a magyar nyelv oktatasa, a nemzeti 6sszetartozast kifejezé miivészeti
alkotdsok, a polgari atalakulas utjaban all6 akadalyok elharitasa, valamint nem utolsé sorban
az 6ndllé modern ipar és technoldgia megteremtése. E vivmanyok aztan az dntudatra ébre-
d6 magyar nemzet tjkori torténelmének alappilléreivé véltak, s elvezettek a modern, polgari
Magyarorszag létrejottéhez. Korunkat jellemz6 informatikai forradalom révén hazanknak a
reformkorhoz foghaté koriilmények kozott kell megvaldsitania nemzeti torekvéseit és megvé-
denie évezredes értékeit. Fontos ezért, hogy az aktudlis biztonsagi folyamatokat, kihivasokat
és a nemzetkozi folyamatok trendjeit helyesen vegyiik szamba, és megfelelé kovetkeztetések
levonasaval sikeres politikat folytassunk regionalis és nemzetkozi viszonylatban egyarant.*

Tézis

A Magyar Kormdny Digitalis Jolét Program, a Magyar Atlanti Tandcs, a Doktoranduszok Or-
szagos Szdvetsége, az Orszdgos Tudomdnyos Didkkori Tandcs és a Magyar Agrar- és Elet-
tudomanyi Egyetem Biztonsagkutaté Kozpontja altal, Digitdlis biztonsdgpolitika cimmel
meghirdetett nyilt kutatasi projekt és konferencia célja, hogy fiatal magyar tuddsoknak lehe-
tséget biztositson ,biztonsag” és ,digitalizacié” kulcsszavak targyaban folytatott kutatdsok
folytatasara. A Digitdlis biztonsdgpolitika kutatasi projekt és konferencia égisze alatt (1) ta-
nulmanyirdsra; (2) konferencian val6 részvételre és prezentaciora; valamint (3) szerkesztett és
lektoralt konyvben torténd publikaciora palyazhatnak magyar fiatal tudésok. Az arra érdemes
jeles dolgozatok szerz6i dijazasra és a magyar biztonsagi tanulmanyok vérkeringésébe valo
bekapcsolddasra szamithattak.

4 Babos Tibor: ,,A Digitalis Jolét Program biztonsag-, védelem- és katonapolitikai relevancidi’, Hadtudomany, 2018. évi
elektronikus lapszdm, Budapest, 2018
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A palyamunkakban az aktualis biztonsagi fenyegetések, kihivasok és a digitalizacié kap-
csolatrendszerét, folyamatait, trendjeit helyesen koriiljard, a nemzeti (nemzeti biztonsagi, ka-
tonai és nemzetbiztonsagi) stratégiak kialakitasaban, regiondlis és nemzetkozi viszonylatban
hasznosithaté eredmények ismertetését vartak a palyazat kiiréi. A pélydzatok beérkezési ha-
tarideje 2020. 4prilis 30. napja volt.

Kovetkeztetés

A Digitdlis biztonsdgpolitika cimmel 2020-ban megkezdett kutatasi projekt elérehaladasat, va-
lamint a szerkesztett és lektoralt konyv megjelentetését a COVID-19 globdlis jarvany nagyban
befolyasolta, kitolta. Ezzel egyiitt szamos tanulsagot, egyben eredményt is biztositott a palya-
zat kiiréi szamara. Ezek koziil talan a legfontosabb, hogy az emberiség biztonsaga varatlanul,
akdr gyokeresen is megvaltozhat, amellyel szemben az emberiség a vilagtorténelemben el6-
szOr 1épett fel — tobbé-kevésbé — egységesen és kozosen, és ez a fellépés alapvetden az emberek
fizikai kontaktusanak korlatozasat jelentette, amelyben a digitdlis biztonsdgpolitika kulcsfon-
tossaguva vélt. Ez a konyv, e koriilmények kozepette sziiletett elséként, hazai és vilagviszony-
latban egyarant. Az alapitok szandéka, hogy e téma és e tudomanyos kutatasi kezdeményezés
ne alljon meg az elsé konferenciandl és az els6 kotetnél.

12



Babos Tibor
A digitalis biztonsagpolitika védelem- és katonapolitikai
osszefiiggései

LA fény dra kevesebb, mint a sotétség koltsége.™
Arthur C. Nielsen

Reziimé

A digitalis atalakulds feltartoztathatatlan, athatja a fejlett vildg tarsadalmi rendszerének
egészét. Hazanknak nemcsak kapcsolddnia kell ahhoz, hanem célszer(i vezetd szerepre tornie
e folyamatban. A tanulmany roviden Osszefoglalja a Digitalis Jolét Program (DJP) katonai
vetiileteit, kapcsolodasait; vazolja a Zrinyi 2026 Honvédelmi és Haderd-fejlesztési Program
iranyait; javaslatokat tesz DJP-hez kapcsolhaté katonai rendszerekkel szemben tamasztott ko-
vetelmények meghatarozasara; valamint altaldnos kovetkeztetéseket fogalmaz meg a bizton-
sag-, védelem- és katonapolitika DJP-ben tortén6é megjelenitése targyaban.

Resume

The digital transformation is irresistible, penetrates the political, economic and social system
of the developed world as a whole. Due to its high standard scientific capacities, Hungary
should take a leading position in this global process. The study discusses the relevant security,
defense and military aspects of the Digital Welfare Program (DWP), makes recommenda-
tions for defining requirements for military systems linked to the DWP, as well as offers gene-
ral conclusions on the issue of security, defense and military policy in the DWP.

Vezetdi 6sszefoglalo

Az informatikai forradalom gyokeresen alakitja at a politikai, kozigazgatasi, gazdasagi, ipa-
ri, mezbégazdasagi, oktatasi, tudomanyos, egészségiigyi, kozlekedési, logisztikai, energetikai,
diplomaciai, nemzetbiztonsagi és katonai rendszereket. Nagy biztonsaggal allapithat6 meg: e
folyamat a torténelem globalis korszakvaltasaként értelmezhet6 és hosszu tavon determinalja
az emberiség fejlédésének alternativait. Ebbdl kovetkezGen alapvetd kérdésként vetddik fel:
a nemzeti (nemzeti biztonsagi, katonai és nemzetbiztonsagi) stratégiak milyen médon kezelik
az informatikai forradalmat és az azzal egyiitt felgyorsul6 informacids, technoldgiai haladast,

1 Arthur C. Nielsen, Colorado State University, Denver,
online: http://social.colostate.edu/2015/06/19/the-price-of-light-is-less-than-the-cost-of-darkness/ (2019. jalius 5.)

13


http://social.colostate.edu/2015/06/19/the

elzarkéznak-e téle, adaptalodnak-e hozza, vagy élére allnak és a maguk malmara hajtjak az
abban rejld lehetdségeket. Tekintettel arra, hogy a digitalis atalakulds feltartéztathatatlan, at-
hatja a fejlett vilag tdrsadalmi rendszerének egészét, hazanknak nemcsak kapcsolddnia kell,
hanem célszer(i vezet6 szerepre tornie e folyamatban annal is inkabb, mert Magyarorszag
nemzetkozi dsszehasonlitasban is magasan pozicionélt a tudomanyos, technoloégiai, informa-
tikai és matematikai felkésziiltség, sziirkedllomany terén, a magyarok vivmanyai, tudomanyos
elismerései vitathatatlanok vilagszerte. Ennek tiikrében e tanulmany a biztonsagi fenyegetések
és informatika hatdsmechanizmusanak bemutatasa utan roviden 6sszefoglalja a DJP és a DJP
2.0 katonai vetiileteit, kapcsolddasait; vazolja a Zrinyi 2026 Honvédelmi és Hader6fejlesztési
Program nyilt forrasbdl megismerhet6 elemeit, irdnyait; javaslatokat tesz a DJP-hez és a DJP
2.0-hoz kapcsolhaté katonai rendszerekkel szemben tamasztott kovetelmények meghataro-
zasara; valamint dltalanos kovetkeztetéseket fogalmaz meg a biztonsag-, védelem- és katona-
politika DJP-ben torténé megjelenitése targyaban.

Bevezetés

Azinformatikai forradalom atfogé és nagyiramu véltozasokat indukalt a tarsadalom egészében,
gyokeresen alakitotta at a politikai, kozigazgatdsi, gazdasagi, ipari, mezdgazdasagi, oktatdsi, tu-
domanyos, egészségligyi, kozlekedési, logisztikai, energetikai, diplomaciai, nemzetbiztonsagi
és katonai rendszereket. Nagy biztonsaggal allapithaté meg: e folyamat a torténelem globalis
korszakvaltasaként értelmezhet6 és hosszt tavon determinalja az emberiség fejlédésének al-
ternativait. Ebbél kovetkezden alapvetd kérdésként vetddik fel: a nemzeti (nemzeti biztonsagi,
katonai és nemzetbiztonsagi) stratégiak milyen moédon kezelik az informatikai forradalmat
és az azzal egyltt felgyorsul6 informacios, technologiai haladast, elzarkéznak-e téle, adapta-
lédnak-e hozza, vagy élére allnak és a maguk malmadra hajtjak az abban rejld lehetdségeket.
Tekintettel arra, hogy a digitalis atalakulas feltartoztathatatlan, athatja a fejlett vildg tarsadal-
mi rendszerének egészét, hazanknak nem csak kapcsolédnia, hanem célszer(i vezetd szerepre
tornie e folyamatban anndl is inkdbb, mert Magyarorszag nemzetkozi 9sszehasonlitasban is
magasan pozicionalt a tudomdnyos, technoldgiai, informatikai és matematikai felkésziiltség,
szlirkeallomany terén, a magyarok vivmanyai, tudomanyos elismerései vitathatatlanok vilag-
szerte.

A Digitélis Jolét Program (DJP) egyik legfontosabb feladata éppen annak tamogatasa, hogy
Magyarorszag allami rendszerei, kozigazgatasa, vallalkozasai és minden polgdra, a digitali-
zacid és az informatikai forradalom nyertese lehessen. A Program - ezt felismerve — kivanja
felkésziteni Magyarorszag polgarait, gazdasagi szerepléit, allami rendszereit e globalis atala-
kulasra. Kozéptavu célként jelolhet6 ki, hogy Magyarorszag, a digitalizacié nyujtotta lehetd-
ségekbe terelve tudomanyos, technolodgiai, ipari, oktatasi és egyéb rendszereit, egy évtizeden
belill a vilag élvonaldba keriiljon.?

2 Tibor Babos, The Five Central Pillars of European Security, NATO Public Diplomacy Division, Brussels, Strategic and Defense
Research Center, Budapest, NATO School, Oberammergau, 2008, pp. 69-92.

3 2012/2015. (XII. 29.) Korm. hatdrozat az internetrdl és a digitalis fejlesztésekrdl sz616 nemzeti konzultacié (In-ternetKon)
eredményei alapjan a Kormany éltal végrehajtandé Digitalis Jolét Programjardl, Netjogtar, online: https://net.jogtar.hu/jr/gen/
hjegy_doc.cgi?docid=A15H2012.KOR&timeshift=fFftfff4&txtreferer=00000001.TXT (2018. januar 10.)
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A Kormany szandékai szerint az egymadsra épild, egymast kiegészitd kormanyzati info-
kommunikacids programokat a magyar tarsadalom és a magyar nemzetgazdasag digitalis
fejlesztését célzo, a Kormany 2012/2015. (XII. 29.) hatarozataval elfogadott DJP keretében
kell 6sszehangolni. A DJP célkittizéseinek megvalositasa a Nemzeti Infokommunikacids Stra-
tégiaval (NIS) 6sszhangban, a Digitalis Nemzet Fejlesztési Programban (DNEP) elért, illetve
megvaldsitas alatt allo eredményekre épitve tervezett. A 1456/2017. (VIIL. 19.) Korm. hatéro-
zat a Nemzeti Infokommunikdcids Stratégia (NIS) 2016. évi monitoring jelentésérél, a Di-
gitalis Jolét Program 2.0-rél (DJP 2.0), azaz a Digitalis Jolét Program kibdvitésérdl, annak
2017-2018. évi Munkaterve elfogadasarol, a digitalis infrastruktira, kompetenciak, gazdasag
és kozigazgatas tovabbi fejlesztéseirdl.*

Tekintettel arra, hogy a politikai, kozigazgatasi, gazdasagi, ipari, mezdgazdasagi, oktatasi, tu-
domanyos, egészségiigyi, kozlekedési, energetikai és mas polgari rendszerek mellett a digitali-
zaci6 és informatika nagyban hat a védelmi, katonai és nemzetbiztonsagi felépitményekre is, e
tanulmany tézise, hogy a biztonsagi, honvédelmi, katonai és nemzetbiztonsagi megfontolasok
részét kell képezniiik a Digitalis Jolét Programnak és annak 2.0 verzi6janak. Pontosabban fogal-
mazva: a DJP-ben és a DJP 2.0-ban ki kell alakitani a honvédelmi, katonai és nemzetbiztonsagi
agazatot azért, mert (1) a biztonsagi folyamatok kézvetleniil befolyasoljak a digitalis jolétet; (2) a
honvédelmi, a katonai és a nemzetbiztonsagi rendszereknek tamogatniuk kell azt; (3) a katonai
rendszerek maguk is alkalmaznak és fejlesztenek informatikai, digitalis- és halozatalapa képes-
ségeket; s mert (4) a honvédelmi, nemzetbiztonsagi szektor egészének kapcsolatban kell 4llnia az
orszag legnagyobb szabdsu digitalis fejlesztési projektjével, elkeriilendé az attdl valo leszakadast
vagy izolaciét. A DJP megvaldsitasanak egyébirant is a biztonsagi koriilmények, fenyegetések
szakszer(, folyamatos vizsgalatan, valamint védelmi, katonai és nemzetbiztonsagi oltalmazas
alatt kell allnia.

A fentiek titkrében e tanulmany a biztonsagi fenyegetések és informatika hatasmechaniz-
musanak bemutatasa utan roviden Osszefoglalja a DJP és a DJP 2.0 katonai vetiileteit, kap-
csolddasait; vazolja a Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program nyilt forrasbol
megismerhetd elemeit, irdnyait; javaslatokat tesz a DJP-hez és a DJP 2.0-hoz kapcsolhato ka-
tonai rendszerekkel szemben tamasztott kovetelmények meghatarozasara; valamint altaldanos
kovetkeztetéseket fogalmaz meg a biztonsdg-, védelem- és katonapolitika DJP-ben torténd
megjelenitése targyaban.

A biztonsag atalakulasanak digitalis vonatkozasai

»Messze jovenddvel komolyan vess dszve jelenkort™ irja Kolcsey 1831-ben a reformkor idején,
amikor az orszag fejlédése 4j lendiiletet kapott. A 19. szazad elejére a fejlédésben Nyugat-
Eurépa mintaad6 allamaihoz, Anglidhoz, Franciaorszaghoz és a Habsburg Birodalomhoz

4 1456/2017. (VIL 19.) Korm. hatdrozat a Nemzeti Infokommunikacids Stratégia (NIS) 2016. évi monitoring jelen-tésérdl, a
Digitalis Jolét Program 2.0-rdl, azaz a Digitélis Jolét Program kibdvitésérdl, annak 2017-2018. évi Munka-terve elfogaddasarol,
a digitélis infrastruktura, kompetencidk, gazdasag és kozigazgatas tovabbi fejlesztéseirdl, Net-jogtar, online: https://net.jogtar.
hu/jr/gen/hjegy_doc.cgi?docid=A17H1456. KOR&timeshift=ftfffff4&txtreferer=00000001.TXT (2018. janudr 18.)

5 Kolcsey Ferenc: Huszt, Cseke, 1831. dec. 29, Kélcsey Ferenc 6sszes miivei, Orszagos Széchenyi Konyvtar, Budapest,
online: http://mek.oszk.hu/06300/06367/html/01.htm#120 (2015. oktéber 12.)
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képest lemaradt magyar tarsadalomban nemzeti és 0jitasi folyamatok indultak meg. A kor-
szak idején szamtalan politikai, gazdaséagi, szocidlis és kulturdlis vivmany sziiletett, koztiik kii-
londsen emlitésre méltd a magyar nyelv oktatdsa, a nemzeti dsszetartozast kifejezé muivészeti
alkotdsok, a polgdri atalakulas utjaban allé akadalyok elharitdsa, valamint nem utolsé sorban
az 6nallé modern ipar és technoldgia megteremtése.’ E vivmanyok aztan az dntudatra ébre-
d6 magyar nemzet tjkori torténelmének alappilléreivé valtak, s elvezettek a modern, polgari
Magyarorszag létrejottéhez. Korunkat jellemz6 informatikai forradalom révén hazanknak a
reformkorhoz foghat6 koriilmények kozott kell megvaldsitania nemzeti torekvéseit és megvé-
denie évezredes értékeit. Fontos ezért, hogy az aktudlis biztonsagi folyamatokat, kihivasokat
és a nemzetkozi folyamatok trendjeit helyesen vegyiik szamba és megfelel6 kovetkeztetések
levonasaval sikeres politikat folytassunk regionalis és nemzetkozi viszonylatban egyarant.

A nyolcvanas évek végén a kelet-nyugati szembenallds megsziinésével gyokeresen 1j glo-
balis stratégiai helyzet alakult ki. A kozép- és kelet-eurdpai allamok sorban szakitottak a szo-
cializmus gyakorlataval, a kdzpontositott allamrenddel, s deklaraltak, hogy a nyugat és an-
nak tarsadalmi rendszere felé fordulnak. E torténések széleskor dezintegracios, ugyanakkor
integracids tendenciakat idéztek elé. A Kelet-Eurépaban végbemend események radikélisan
megvaltoztattak a vilag politikai arculatat, s az annak hatasara megindul6 valtozasok még ma
is meghatarozok a kontinensen. A jelenlegi ujszerti, a kordbbinal sokrétlibb és instabilabb
helyzetben a biztonsagot befolyasolo tényezdk, veszélyforrasok, kockazatok is mas hangsulyt
kaptak, tjakkal béviltek.” El6térbe keriiltek a biztonsag egyéb alkotdelemei: a gazdasagi, a
pénzigyi, a tarsadalmi, a kulturdlis, a vallasi, a kdrnyezeti, a kozbiztonsagi, vagy a migracios
problémak mellett dominansan jelentkeznek a technoldgiai és informatikai kockazatok.

Foldiink biztonsagat még mindig az atfogd torténelmi korszakvaltas kovetkezményeibdl
ad6do atmenetiség, illetve a dinamikus restrukturalddds, a piaci és politikai konkurenciaharc,
a regionalizacid, lokalizacié és a nacionalizmus jellemzi, mikozben a digitalis forradalom és
annak kiteljesedése meghatarozo torténelmi jelenséggé 1ép el6. Mig a nyolcvanas évek 6ta a
masodik vildghaboruban kialakult hideghaborus rend szétporladasa egyre inkdbb dinamika-
jat veszti, addig az 0j globdlis hatalmi centrumok stlykozéppontjai atalakulnak és jradefi-
nidlédnak Azsidban, Eszak-Amerikaban és Eurépaban. E folyamatban az amerikai és a nyu-
gat-eurdpai gazdasagi potencial ugyan tovabbra is meghatarozo, azonban mar egyértelmtien
nem domindns. A hatalmi kdzpontok kialakuldsa és sikere a digitalis, informatikai, informa-
ci6s rendszerek minél aktivabb, céltudatosabb és szélesebb felhaszndldsan malik.

Ezzel parhuzamosan mind a globalis, mind pedig az eurdpai biztonsagi kihivasok atfogé
és nagyléptékdi mutdciot is produkalnak. Ma egyre makuldtlanabbul és erélyesebben juthat-
nak kifejezésre a nemzetallamokhoz nem minden esetben kéthetd, viszont transznacionalis
karakterisztikat 61t fenyegetettségek. Az olyan haborus kiiszob alatti rizikéfaktorok, mint a
nacionalizmus; a szeparatizmus; az extrémizmus; a gazdasagi, technoldgiai, tarsadalmi és kul-
turdlis ardnytalansagok; a fejlddési perspektivak divergenciai; az etnikai és vallasi kontrasztok;
a territoridlis integritas és a nemzeti, etnikai 6nrendelkezés kozotti ellentmondasok; valamint

6 Gergely Andrés: A polgari atalakulds programja, A reformkor, Rubicon, Térténelmi folyoirat, 1996/10. Korményfék, 1996/4-5.,
Allamtorténet, 1996/1-2. Ezer év, Budapest

7 Tibor Babos, The Five Central Pillars of European Security, NATO Public Diplomacy Division, Brussels, Strategic and Defense
Research Center, Budapest, NATO School, Oberammergau, 2008, pp. 69-92.
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a tomegpusztitd fegyverek proliferdcidja; a terrorizmus, a nemzetkozi szervezett binozés;
a pénzmosas; a kabitdszer-, fegyver-, és emberkereskedelem; a migracid; a kdrnyezetszeny-
nyezés; az ipari és az ember 4ltal okozott egyéb mesterséges katasztrofdk vagy a jarvanyok
gylirtizésének a mai orszaghatarok mar egyértelmiien nem szabnak gatat. Természetiiket te-
kintve korunk biztonsagi kockazati tényezdi térben kisebb kiterjedéstiek, azonban sokrétiib-
bek, szerteagazdbbak, s egyben dinamikusabbak is; hatdsukat tekintve konnyen akar globalis
méreteket is 0lthetnek; id6ben pedig szinte behatarolhatatlanok.®

A globalis stratégiai javakat megcélzo nemzeti gazdasagi, politikai és katonai stratégiak
esetleges konfrontécidja a XXI. szdzadban is potencialis biztonsagi veszélytényezd. Mig a fej-
lett vilagban a globdlis centrumok kozotti verseny egyre dinamikusabban fokozddik, addig
a bizonytalansaggal és atmeneti viszonyokkal kiiszkod6 térségekben a biztonsagi devianciak
folyamatos halmozddasa tapasztalhatd. A talélésért folytatott harc a gazdasagi fejlettség kii-
16nboz6 szintjein elhelyezkedd orszagok kozott, a joléttdl tulajdonképpen fiiggetleniil zajlik.
A fejlett orszagok éppuigy rivalizalnak egymassal, mint a fejletlenek vagy a fejletlenek a fejlet-
tekkel és forditva. Leegyszertsitve: éppugy tobb kell annak, akinek kevés van, mint aki sokkal
rendelkezik. A globalis stratégiai javak tobbsége azonban ma még véges. Az informatika adta
platformokat azonban minden allami és nem dllami entitas hasznalja, fejleszti, ezért a digitalis
terek nagyban dsszeolvadnak, ezaltal képezve globadlis egységet, egyben sokrétliséget.

A globalizacid, a digitalizacio, az informacio és a médiak altal befolyasolt tarsadalmi és kul-
turdlis értékek sulyos identitiszavarokat okoznak makro- és mikrok6zosségi szinten egyarant.
A tradicionalis nemzeti jellemvonasok, ontudatok, szabalyok és egyéb értékek 4j értelmezést
kapnak, s e sokrét(i folyamatban a nemzeti stratégiai célok is merében dtalakuloban vannak.
Ennek egyik legfébb oka, hogy a nyitottabb hatarok, a szabad informaciéaramlas és az infor-
macié globalissd valasa kovetkeztében a nemzetkozi kapcsolatok ,,nemzeti’, ,,(nemzet)allami”
és ,nemzetkozi” vizsgalati kategdriai, szintjei merében atértékelddnek.’

A globalizacio hataséra univerzalodo biztonsagi kihivasok nagyban dsszemossak a ,,kiil- és
belbiztonsag-politikak” kozotti kiilonbséget. E folyamatban az allamkozpontt intézmények és
szabalyok feloldddnak és teret engednek a globalis kapcsolati rendszerek és szereplék diktalta
torvényeknek. A kockazati tényez6k egyetemessé vélasa folytan egyfeldl élénkiilnek a kozos
biztonsagpolitikai fellépést szorgalmazo vitak, masfeldl a nemzetallamok magasabb, a nem-
zetkozi biztonsagi intézményrendszerek szintjére emelik érdekeik érvényesitését, amely ten-
dencia a nemzetkozi intézményrendszer feleldsségének novekedésével jar. E folyamatban az
allam mint a ,,nemzetkozi kapcsolatok egyik tényez8je” szerepe és kompetencidja atformalo-
dik. Ma az allamok a posztinternacionalis dinamizmus id8szakdban miikodnek, amely a hata-
rokat sokkal atjarhatobba, az intézményeket kevésbé hatékonnya és a politikai erét zavarosab-
ba teszi. Az allami intézmények ugyan tovabbra is fontosak maradnak, azok azonban kisebb
hatékonysaggal, kevesebb forrassal és csokkend legitimacioval funkcionalnak. Tekintettel
azonban arra, hogy a nemzetkozi szervezetek presztizs- és legitimaciovesztése rohamosabban
megy végbe, mint az dllamoké, a nemzeti szereplSk ereje relative gyarapszik.'

8 Tibor Babos, The Five Central Pillars of European Security, NATO Public Diplomacy Division, Brussels, Strategic and Defense
Research Center, Budapest, NATO School, Oberammergau, 2008, pp. 69-92.

9 Ibid.

10 Ibid.
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A globalizaci6 és modernizaci6 utjdban még mindig szdmos, elsésorban kulturalis, vallasi
és nacionalista béstya 4ll. Kérdés, hogy az olyan er8sen zart, tradicionalis jelszavak mentén
szervez6d6 kozosségek, mint példaul az iszlam tarsadalmak, vagy korunk diktatirai képesek
lesznek-e konfliktusmentesen ellenallni e komplex, és tobbszint(i folyamatnak, vagy konf-
rontalnak vele. Minthogy maga az iszlim sem homogén, valészinti, hogy a konfliktusok az
extrémitasok, vagyis egyfel6l a tulzottan zart, fundamentalista diktaturak, valamint a nyitott,
liberalizalt tarsadalmak kozotti torésvonalak mentén tornek fel. E két ellentétes iranyu erd
minden bizonnyal mindaddig konfrontal6dik egymassal, amig a kontrasztok ki nem egyenli-
tik, vagy megfelel6képpen le nem rontjak egymast.'* A digitalis halézatok e konfrontacié nyilt
szinterei. Mikozben az internet 6ridsi kulturalis hatast gyakorol a zart tarsadalmakra, addig
a fundamentilis rendszerek mind gyakrabban hasznaljdk e rendszert timadasaik érdekében.

A legnagyobb veszély ma talan a radikalizmus és a technolégia kontrasztjaban rejlik.
Az egyenlétlen tarsadalmi, gazdasagi alapok és az aranytalan eréforrdsok kovetkeztében fo-
koz6dé konfrontacidkockazatot a kulturalis, civilizacids, vallasi, etnikai retorikdk és politikai
érdekek tovabb élezik. E komplex tarsadalmi polarizaci6 aztdn kolcsonhatasba keriil(het) a
hideghdbort 6rokségeként megmaradt katonai potenciallal, amely folyamatban a szinte ssze-
mérhetetlen technoldgiai kontrasztok és a témegpusztit6 fegyverekhez valé relative konnyt
hozzaférés meghatarozé szerepet jatszanak. Ehhez ok-okozati 0sszefiiggésként kapcsolddik a
tovabbi rohamtempoju és széles spektrumu tudomanyos-technologiai fejlédés, amelynek so-
ran a gazdagok még inkabb gazdagabbd és fejlettebbé vélnak, a szegények pedig relative még
inkabb a periféridra sodrédnak. Az, hogy ezek a kontrasztok miképpen és mikor egyenlitik ki
egymadst, ma még belathatatlan.

Az aszimmetrikus biztonsagi kockazati tényezdk, ugymint a tomegpusztit6 fegyverek al-
kalmazasa, azok célba juttathatosaga és/vagy a terrorizmus éltal okozhatd csapas napjaink-
ban nagyobb valdsziniiségli fenyegetettséget jelent a fejlett orszagokra nézve. A hideghabo-
ru utani évek zavaros biztonsagi kornyezetében a tomegpusztité fegyverek és mds pusztitd
technoldgiak ellenérizetlentil hagyasa és proliferdcidja kovetkeztében ma a vilag stratégiai
erGegyenstlya atstrukturalédik. A fejlett vildggal opponal6 orszagok, nemzetek és nem alla-
mi szereplok a nemzetkozi érdekérvényesités ,,szabalyszert” eszkozei hianydban, vagy azok
helyett aszimmetrikus kellékeket ragadnak, amelyek relative kis forrasigénytek, ugyanakkor
hatasukat tekintve akar egyetemesek is lehetnek. Azok a fejlett hatalmak, ahol kifejlesztették e
technoldgiakat, mara potencialis célpontta valtak. Miutan novekszik annak lehetsége, hogy
a harmadik vildg bizonyos politikai eréi az egymas kozotti vagy a fejlett vilaggal szembeni
konfliktusai sordn a hadviselés ,,piszkos” eszkozeihez nyuljanak, a nuklearis, vegyi és bioldgi-
ai technoldgidkban, a génmanipuldcidban, a tomegpusztité fegyverek hordozoéeszkozeiben, a
szamitogépek tomeges felhasznaldsaban rejlé szertedgazoé veszélyforrasok, a technologiak il-
letéktelenekhez kertilése jelenti napjaink taldn a legkonnyebben bekovetkezhet6 fenyegetését.

A globalizaci6 egyfajta reakcios tényezéje, vagy inkabb selejtterméke a terrorizmus. A ter-
rorizmus soha tobbé nem tekintheté belpolitikai problémanak, tudniillik a terrorizmus direkt
fenyegetést jelent a nemzetkdzi biztonsagra. Az egyenl6tlenség, a szegénység, a diktatarak

11 Ibid.
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expanzios becsvagya és az ehhez kapcsolddé kulturalis gyokerek taptalajul szolgélnak a ter-
rorizmus burjanzasanak. A terrorizmus mint az egyetemes fenyegetés, a tamaddasok skaldja,
a globdlis veszteségek mindségi és mennyiségi mutatoi, valamint a transznaciondlis, profesz-
sziondlis, mobil és minden gatlast és hatart nélkiil6z6 terrorszervezetek altal nyilvanul meg,
amelyek minden egyes nemzetallam biztonsagara potencialis veszélyt jelentenek.

A kulturak szempontjabdl a globalizacio, a digitalizacioé és az informatikai fejlédés jovojét
illet6 kérdés ugy fogalmazodik meg, hogy az egyes nemzetek, orszagok, foderaciok, allamko-
z0sségek, régiok, szovetségek és szervezetek mindegyike képes lesz-e annak érdekében moz-
gositani forrdsait, hogy konfliktusmentesen kapcsolddjon be e folyamatba, vagy, hogy atala-
kuljon, esetleg megsziinjén? Es ha nem, mely(ek) lesz(nek) az(ok) amely(ek) nem lesz(nek)
képes(ek)? Mikor? Es milyen 4ron?

A ,globalis kozos terek” ,kibertere”

A 2010. november 19-20-an, Lisszabonban megrendezett NATO-csticsértekezleten Anders
Fogh Rasmussen fotitkdr bejelentette: az dllam és kormanyf6k elfogadtak az vj stratégiai
koncepcidt, amely egy erésebb, hatékonyabb, ugyanakkor a globalis szerepldk és folyama-
tok irdanyaba nyitottabb, egyiittmiikodébb Szovetséget viziondl. A NATO-vezet6k hitet tettek
amellett, hogy a NATO-képességeket ugy alakitjak a jovében, hogy azok megbizhatébb védel-
met nytjtsanak korunk modern kihivasaival szemben. A ballisztikus rakétavédelem, a hibrid
fenyegetések elleni kiizdelem, az informatikai rendszerek védelme, valamint az elektronikus
hadviselés kiemelt figyelmet kap a Szovetség jovébeni képességfejlesztésében.! A stratégiai
koncepcid el6készitésében aktivan kozremiikodd Szovetséges Transzformacids Parancsnok-
sag (Allied Command Transformation - ACT) a modern kihivasok alaposabb vizsgalata cél-
jabdl inditotta el az un. ,globalis k6zos terek” (Global Commons) projektet, amely tulajdon-
képpen azon foldrajzi és virtualis dimenzidkban rejlé lehetéségeket vizsgalja, amelyek nem
kothetdk egy adott orszaghoz, régiohoz, viszont meghatérozoak a NATO egésze és tagorszagai
biztonsaga szempontjabol. Ezek a kozés dimenziok alapvetéen a tengerek és 6ceanok; a légtér;
a vilagtr, és a kibertér.

A ,Globalis kozos terek” cimmel inditott ACT-tanulmany? azon foldrajzi és virtualis terek-
ben rejld biztonsagi kihivasokat és hatalmi kontroll-lehetségeket vizsgalja, amelyek nem kot-
het6k egy adott nemzethez, orszaghoz vagy régidhoz, viszont meghatarozo fontossaggal birnak
a NATO egésze és tagorszagai szempontjabol. A kozos tengerek és dceanok; a légtér; a vilagtir
és a kibertér olyan, egymassal sszekapcsolt, ugyanakkor egymast at is fedd, illetve egymastol
fiiggd terek, amelyek behaldzzak a foldkerekséget. Mivel lehet6vé teszik az informaciok, aruk,
szolgaltatasok és az emberiség szamara fontos egyéb termékek aramlasat, valamint az ember
mozgasat, mindenki hasznalja azokat.’ A globalizal6do vilagban a kozos terek stratégiai jelen-

1 NATO Summit paves way for renewed Alliance, NATO HQ, 20 Nov. 2010,
online: http://www.nato.int/cps/en/SID-A807E092-E5343B66/natolive/news_68877.htm (2010. december 1.)
2 The Global Commons Initiative, The Global Commons Homepage, Allied Command Transformation, NATO,
online: http://www.act.nato.int/globalcommons (2010.december 1.)
3 Protecting the Global Commons, Security and Defence Agenda, Atlantic Council, Brussels, 2010 November
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tdsége fokozatosan nd, nemcsak a johiszemd, hanem a rosszhiszem felhasznalok szamara.*
A biztonsag kutatasdban élenjard szervezetek — koztilkk a NATO - figyelmét az a felismerés
vezeti e téren, hogy a dimenzidk egyikén, vagy akdr tobbjiikon relativ kis anyagi raforditdssal
és innovdcioval, stratégiai karokat lehet okozni. Annak érdekében, hogy a NATO és annak
tagdllamai képesek legyenek e kihivasok kezelésére, komoly politikai, diplomaciai és katonai
lépéseket kell tenniiik a kiilsé és bels6 szabalyozas terén egyarant. E feladat azért is siirge-
t6, mert a probléma kétélii: egyfeldl a fokozddd globalizacié és technoldgiai forradalom miatt
gyorsan, nehezen kovethetden valtoznak a biztonsagi kortlmények, ezért a késlekedés késdbb
csak jelentds tobbletraforditassal behozhato, stratégiai hatrannya néhet. Masfel6l, az Egyestilt
Allamok és nyugati szovetségesei 4ltal definialt - és egyébként eddig dominalt - globélis kozos
terek adta lehetdségeket mind gyakrabban hasznaljak ki azok a rosszhiszem, rendszerint nem
allami szerepl6k, amelyek karokat vagy akar direkt csapast mérhetnek a nyugati vilagra.

A négy dimenzi6 jelentdsége katonai szempontbdl szamottevd, hiszen a legfelsébb pa-
rancsnoksagoktol egészen a legkisebb alakulatokig, folyamatosan hasznaljak azokat a mand-
verek — de legféképpen a vezetés, iranyitas, 6sszekottetés — alkalmaval.” A Szovetség a mive-
letek soran példaul aktivan hasznalja a csapatok és hadianyagok szallitasara a vilagtengereket
és légteret, vezetésiranyitdsra, felderitésre, navigaciora a légteret és vilagilirt vagy a vezetésira-
nyitas fenntartdsara és kommunikdaciora a kiberteret. Tekintettel arra, hogy a NATO katonai
alakulatainak nemcsak az a feladata, hogy sajat magukat védelmezzék, hanem a tagorszagok
érdekeit is — ideértve azok kereskedelmét, kutatasait vagy tavkozlését —, mindezen feliil készen
kell 4llniuk a katonai feladat-végrehajtasra a négy dimenzi6 barmelyikében. Ez természetesen
jelent6s felderit6, stratégiai elemzd, tervezd, vezetési, képességfejlesztd, logisztikai és muveleti
el6készitd tevékenységet kovetel a globalis terekre vonatkozdan.

A négy dimenzi6 vonatkozasaban egyértelmiien megallapithat6, hogy sok szempontbdl
kozos jegyekkel rendelkeznek, ezért ssze is kapcsolddnak, atfedik egymast, mds szempont-
bdl viszont szamos sajatos tulajdonsaguk van. Ebbél kifolydlag altalanos és specifikus szem-
pontbdl egyarant vizsgalni kell 6ket.® A biztonsag szempontjabol a globalis dimenzidk koziil
a kibertér kapja a legnagyobb figyelmet, hiszen ezeket az emberiség az utdbbi néhany év-
tizedben ,krealta”, s ezért nem all rendelkezésre elegendd nemzetkézi jogi vagy torténelmi
tapasztalat annak szabalyozdsara, kezelésére. Eltéréen a tengerektdl és a 1égtérrdl, a kiber-
tér nem irhat6 koriil egyértelmiien, mert nem rendelkezik tisztan definialhaté hatarokkal.
A technologiai fejlodés ezek esetében nem egy behatarolt térben torténik, mitobb, sokkal in-
kabb az a jellemz6 ra, hogy a technoldgia tokéletesedésével a kibertérben rejlé lehetségek,
tavlatok is dinamikusan béviilnek. A globilis kozos terek jellemvonasai, a benniik rejlé tor-
vényszertségek megismerése nemcsak azért fontos, mert mindennapi életiinkben allanddan
hasznaljuk 6ket, hanem elsdsorban azért, mert a szemben all6 felek stratégiai elényoket érhet-
nek el vagy veszteségeket szenvedhetnek rajtuk.

4 Scott Jasper: Securing Freedon int he Global Commons, Stanford University Press, California, USA, 3.0.

5 Linton Wells II: Maneuver in the Global Commons - The Cyber Dimension, SIGNAL Magazine, December 2010, online:
http://www.afcea.org/signal/articles/templates/Signal_Article_Template.asp?articleid=2472&zoneid=306 (2011. janudr 25.)

6 Tara Murphy, Security Challenges in the 21st Century Global Commons, Yale Journal of International Affairs, Vo-lume 5, Issue
2 - Spring/Summer 2010, Spotlight on Security, July 20, 2010, online: http://yalejournal.org/2010/07/security-challenges-in-
the-21st-century-global-commons/ (2010. december 9.)
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A kibertér bizonyos szempontbdl a legegyedibb dimenzi6 az dsszes koziil, hiszen nem kot-
hetd és nem is jellemezhet6 csak fizikai vagy foldrajzi fogalmakkal. Ugyanakkor a kibertér
nagyban fiigg fizikai eszkdzokt6l, technologiaktdl, szamitogépektol, szerverektdl, terminalok-
tol, kabelektdl, antennaktol, mitholdaktdl, amelyek mar nem virtualisak, hanem birtoklasuk
és helyiik is meghatarozhaté.” Mihelyst egy informacié utjara indul a mesterségesen kialaki-
tott csatornakon 4t, adott tartozkodasi helyének meghatarozasa rendkiviil bonyolultta valik.
Egy adott szamitogéprol inditott informacio szerverek, jeltovabbitotornyok, optikai kabelek,
miuholdak sokasigan keresztiil jut el rendeltetési helyére. Az adathalmaz ez esetben nem a
legrovidebb tton halad, hanem utjat alapvetéen a halézatok szabad és olcsdbb kapacitésai
hatdrozzdk meg. Az adott informacié ekézben egyfelél haladhat a foldi optikai vagy mas ka-
beleken, a légtérben elektronikai jelcsoportként, a tengerekbe lefektetett rugalmas optikai
kabeleken vagy miiholdas rendszereken a vilagtirben. Ez a tipust informaciéforgalom mar
ma is tobb millidszor megy végbe dranként a vildgban, mikozben mennyisége és mindsége
hatvanyozottan fejlédik. Egyértelmtien prognosztizalhatd: a kibertér rendszerei nagyobba,
gyorsabba és komplexebbé valnak az id6 elérehaladtaval.

A kibertér sebezhetdségét pontosan annak komplexitdsa adja, amelynek — ma ismert - el-
s6dleges tamadoi a hackerek. Egészen az elmult évekig bezardlag a tamadasok féleg a szoft-
verekre iranyultak, vagyis a hackerek a programokat és a virtualis rendszereket tdmadtak.
Ez azonban er6teljesen valtozik. EltérGen a tobbi dimenzi6tdl a kibertér informaciobézisa
és technologiai infrastruktardja tdlnyomé részt civil és kereskedelmi szerepl6k tulajdondban
van.® A kibertér ezért elsésorban nem allamoktol vagy kormanyoktdl fiigg, s a kiilonboz6
rendszerek biztonsagat sem azok garantéljak elsésorban. Err6l maguk a civil cégek gondos-
kodnak. A helyzetet tovabb bonyolitja, hogy a tulajdonosok gazdasagi szerepldk, igy a piac
szabalyai szerint tevékenykednek, és erés gazdasagi konkurenciaharcot folytatnak egymassal.’
Ilyen koriilmények kozt a kibertér szolgaltatoinak sokkal inkabb az az érdeke, hogy ellenallja-
nak a kiils6 korlatozasoknak, kibtjjanak az allami és nemzetkozi szabalyzok aldl, s a szabéalyok
altal eloirt biztonsagot hattérbe szoritsak. Ez természetesen nagyobb szabadsagot, kreativabb
fejlesztéseket, s nem utolsé sorban olcsobb fenntartast biztosit szamukra. Pontosabban: a
kiils6 szabalyzokbol fakadd kotelezettségek szigoru betartasa helyett sajat biztonsagukra és
fejlesztésekre koltik az dsszegeket. Amennyiben ez a paradox helyzet igy marad, az dllamok —
nemzetkozi jog éltal biztositott — kontrollszerepe folyamatosan gyengiil.

A kiberteret jellemz extrémitasok, szabalyozatlansagok és veszélyek egyik legjobb példdja
a 2010 6szén kirobbant Wikileaks-botrany. Mint ismert, az internetes szolgaltato és tdmogatoi
arra szakosodtak, hogy bizalmas vagy akar szigoruan titkos informacidkat tegyenek kozre fiig-
getleniil attol, hogy azok egyéni, cég, vagy kormanyzati forrasbol szarmaznak. Mivel e tevékeny-
ség stlyos karokat és érdeksérelmet eredményezett szamos civil cégnek és allamnak, nagyszaba-
st ellenkampanyba kezdtek a sértettek. Jelenleg nagy intenzitasu és szerteagazo hackertamadas,
kormanyzati felderité mtivelet, rend6rségi eljaras, diplomaciai koordinal6 tevékenység, valamint

7 Ron Deibert: Toward a Cyber Security Strategy, Vanguard, Canada, online: http://www.vanguardcanada.com/
CyberArmsRaceDeibert (2011. janudr 28.)

8 The National Strategy to Secure Cyberspace, The White House Washington, February 2003,
online: http://www.dhs.gov/xlibrary/assets/National _Cyberspace_Strategy.pdf (2010. december 17.)

9 Ziad I. Akir: Space Security: Possible Issues & Potential Solutions Space Journal Issue 6 2004
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gazdasagi-pénziigyi ellehetetlenités folyik a wikileaks.com ellen.' Valoszintisithetd, hogy az al-
lami érdekeket ért durva Wikileaks-tamadas apropéul szolgal az allami védekez6mechanizmu-
sok megszilarditdsdhoz, koztiik a titkosszolgalati informatikai képességek fejlesztéséhez.

Katonai szempontbdl a 2007 méjusaban, Esztorszag ellen észlelt kibertdmadds és a 2008
nyaran kirobban orosz-gruz konfliktus szolgaltatja a legutébbi tanulsagot. Az Esztorszég ellen
inditott informatikai tdmadast ma az elemzdk a hadtorténelem elsé nagyszabasu, igazi, orsza-
gok kozott zajlé ,,kiberhabortjanak” nevezik. A Tallin elleni kiber-haditerv egy un. DDOS-t4-
madas volt, amely az informatikai rendszerek tulterhelését és ezaltal miikodésképtelenségét
idézte el6. A célpontok kozott az észt parlament, kormanyhivatalok, minisztériumok, bankok,
telefontarsasagok és médiacégek szerverei voltak. Egybehangzé szakért6i vélemények szerint
a célpontok kivalasztasa, a tamadasok szervezettsége, egységessége, hadmiiveleti {itemezése
és ereje messze tulmutat azon, amit egyszer( hackercsoportok vagy akar a szervezett alvilag
képes lenne végrehajtani. Az észt informatikai halézatoknak ugyanis a normélis adatforgalom
ezerszeresét kellett volna kezelniiik, amire természetesen nem voltak képesek."" Mivel Eszt-
orszag kérte a NATO Tanacs Osszehivasat, az incidens kivizsgalasara széleskorii nemzetkozi
osszefogas jott létre. Ennek ellenére nem voltak képesek igazolni, hogy a tdimadasok honnan
indultak, és pontosan mely dllam allt a hattérben. A célpontokat ellehetetlenité adatfolyamok
ugyanis virusokkal voltak fertézve, és a vilag kiilonboz6 helyein telepitett ideiglenes szerve-
rekrol érkeztek. Csak gyanithatd, hogy mindemogott orosz komanyhivatalok alltak valéjaban.

Az orosz-graz konfliktus kiberdimenzidja ennél vilagosabb képet mutat. Moszkva radio-
elektronikai felderit6 szervei, szorosan az orosz hadvezetéssel, 6sszehangolt csapast mértek a
gruz civil és kormanyzati kiberrendszerek ellen, aminek kévetkeztében a civil nyilt és a mi-
nésitett kormanyzati informatikai hélézatok is 6sszeomlottak.'? Ez esetben nemcsak a virtua-
lis rendszereket tamadtdk, hanem a fizikai infrastruktarat is. Mindez tulajdonképpen hosszu
iddre lebénitotta a gruz kormanyzat teljes egészének védelmi képességét. Tulzas nélkiil ki-
mondhato, hogy a fent emlitett hasonl6 helyzetek még az olyan allamok védelmi rendszereit is
tonkre teheti, mint a NATO vezet6 hatalmaié, nem beszélve arrdl, ha ezeket konkrét fegyveres
cselekmények is kovetik.

A NATO informatikai rendszerei elleni folyamatos tamadasokra valaszul a Szovetség
2009-ben kiadta a kibervédelemre vonatkozé koncepcidjat, amely komplexen leirja a vir-
tudlis és fizikai infrastruktarak védelmét, valamint sz6l azon teriiletekrdl is, amelyeket a
NATO érdekovezetébe sorol.® A NATO informatikai rendszereit ért tamadasok mellett
azonban a technologiai fejlodés nyomasa is nagyban inspirdlta a dontéshozdkat. A NATO
vezetése mar évekkel ezel6tt felismerte, hogy az un. digitalizalt had- és miveleti vezetésre
valé attérés ma mar alapkovetelmény, amelynek alapvetéseit és védelmét a legmagasabb

10  Lathatatlan seregek vivjak a WikiLeaks-habortt, origo.hu, online: http://www.origo.hu/nagyvilag/20101209-wikileaks-julian-
assange-internetes-haboru.html (2010. december 16.)

11 TIan Traynor, Russia accused of unleashing cyberwar to disable Estonia, The Guardian, 17 May 2007,
online: http://www.guardian.co.uk/world/2007/may/17/topstories3.russia (2010. december 16.)

12 Gadi Evron, Internet Attacks Against Georgian Websites, CircleID Internet Infrastructure, Aug 11, 2008,
online: http://www.circleid.com/posts/88116_internet_attacks_georgia/ (2010. december 16.)

13 Evgeny Morozov, The Fog of Cyberwar, NATO military strategists are waking up to the threat from online attacks, Newsweek,
April 18, 2009, online: http://www.newsweek.com/2009/04/17/the-fog-of-cyberwar.html# (2010. december 16.)
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szint@i koncepcionalis dokumentumoknak is tartalmazniuk kell."* A Szévetség tehat egy
Hfontrél lefelé” elvet kovet szabalyzomechanizmussal foglalta koncepcidba a stratégiai el-
veket és sztenderdeket, ugyanakkor a gyakorlati munka soran a dontéshozo, felelés szervek
és végrehajtok vonatkozdsaban pedig operativ, ellentétes iranyu, ,alulrdl felfelé” munka-
modszerre épit.'”> Mindebben az emberi tényezdt tartja a legfontosabbnak, hiszen minden
kibertamadas, és azok kivédése mogott is, elsésorban emberi tevékenység all. A védelem
szempontjabol tehdt mindennél fontosabb a NATO-felhasznalok, rendszerfenntarték és
-gazdak képzése, felkészitése.

Nemzetkozi kitekintés
A NATO és az Egyesiilt Allamok

A NATO el6szor az 1999-es koszovéi bombazas soran szembesiilt a kiberhadviselés eszko-
zeivel. A katonai beavatkozas 1999. marcius 24-én indult Slobodan Milosevic csapatai ellen.
A tamadast kovetSen szerbiai hackerek megtamadtak a NATO weboldalait. A folyamatos tul-
terheléses tamadasoknak (Distributed Denial of Service — DDoS) készonhet6en tobb alka-
lommal hosszt id6re elérhetetlenné valt a NATO honlapja. A tamadasokért felelés Fekete
Kéz elnevezésti szerb hackercsoport mindezek mellett tobb kormanyzati oldalra helyezte el
politikai tizeneteit, és tobb alkalommal megproébaltak betorni a NATO parancsnoki szerve-
reibe, nagyrészt sikerteleniil, tekintve, hogy bér a légieré szamitogépes halézataba sikeresen
bejutottak, azonban titkos informaciokhoz nem fértek hozza. A Belgrddban talalhat6 kinai
nagykovetség bombazasanak hatasara csatlakoztak kinai, majd késébb orosz hackerek is, akik
szintén talterheléses tdmadasokkal és deface-technikaval szabotaltak mind a NATO, mind
pedig az amerikai nagykovetségek weblapjait. A ,,From Russia With Love” elnevezésti orosz
hackercsoport volt a zaszloshajoja a NATO elleni tamadasoknak, statisztikak szerint legalabb
14 katonai és dllami weboldalt tortek fel szerb hackerekkel egyiitt az 1999-es balkani haboru
alatt. Nagyrészt a koszovoi beavatkozast kovetd kiberincidensek segitették hozza a dontésho-
zokat ahhoz, hogy felismerjék a kiberbiztonsdg fontossagat. Ennek eredményeképpen a 2002-
es pragai csucstaldlkozoé alkalmaval elinditottak a NATO kibervédelmi programjat, melynek
részét képezte a Szamitogépes Incidenskezeld Képesség kialakitasa is. A képesség mogott allé
Technikai Kozpont képes érzékelni a NATO rendszereibe torténé behatoldsokat. Ezzel kezde-
tét vette az Eszak-atlanti Szerz6dés Szervezetének felkésziilése a kiberhadviselésre.'®
Napjainkban a NATO, az Egyesiilt Allamok koncepcio- és stratégiafejlesztési rendszeré-
hez igazodva, annak mintajara komplex rendszerként kezeli a digitalizaciot és a kiberteret,
egyfeldl alkalmazza, épit ra sajat és fejleszti rendszereiben, masfel6l mint — a globalis k6zos

14 Rex B. Hughes: NATO and Cyber Defence, What steps have been taken by NATO against the threat of cyber at-tacks? What
needs to be done to prevent them in the future? Mission Accomplished? Ap: 2009nr1/4,
online: http://www.carlisle.army.mil/DIME/documents/NATO%20and%20Cyber%20Defence.pdf (2011. januar 28.)
15 Rex B. Hughes, Mission Accomplished? NATO and Cyber Defence, 2009 1/4
online: http://www.carlisle.army.mil/DIME/documents/NATO%20and%20Cyber%20Defence.pdf (2010. december 16.)
16  Szentgali Gergely: A NATO kibervédelmi politikdjanak fejlddése, Nemzet és biztonsag, Budapest,
online: http://uni-nke.hu/downloads/bsz/bszemle2012/2/05.pdf (2017. december 28.)
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terek egyike — létének és hadszintereinek egyikeként tekint ra'” a doktrinalis rendszerek vo-
natkozasaban NNEC DJTS stb. Ugyan 6nall6 kibereréket a Szovetség még nem hozott létre,
rendelkezik egy n. Kiber-védelmi Kivaldsagi Kézponttal (NATO Cooperative Cyber Defen-
ce Centre of Excellence - NATO CCD COE). A Tallinnban 2010-ben alapitott szervezet egy-
szerre funkcional Ggy, mint a NATO 4ltal akkreditalt tudaskézpont, kutatdintézet, kiképzo és
oktatasi bazis, valamint gyakorlokozpont. E nemzetkozi katonai szervezet interdiszciplindris
alkalmazott kutatdsokat folytat, valamint oktatasi kurrikulumokat, kiképzéseket, gyakorla-
tokat kezdeményez és fogad be. Allomdnyat tekintve a szervezet nemzetkozi szakértékbél,
tudosokbdl, jogaszokbdl, stratégiai tervez6kbdl és katonakbol 4ll, akik kozdsen folytatnak
kiber- és technoldgia-jellegli kutatasokat a NATO és tagorszagai katonai, kormanyzati, koz-
igazgatasi és ipari érdekei mentén. A tagsag nyitott minden szovetséges allam el6tt. A jelenleg
aktivan résztvevd orszagok: az Amerikai Egyesiilt Allamok, Csehorszag, az Egyesiilt Kiraly-
sag, Esztorszdg, Franciaorszag, Gordgorszag, Hollandia, Lengyelorszag, Lettorszag, Litvénia,
Magyarorszag, Németorszag, Olaszorszag, Spanyolorszag, Szlovakia és Torokorszag. Ausztria
és Finnorszag, mint nem NATO partnerorszagok egyiittm(ikodési partnerséget irt ald.'®

Kina

A kinai gazdasagi csoda és az annak nyoman rogziil6é komplex hatalmi expanzié méra klisévé
valt. Kina, kétséget kizarolag a vilag politikai, gazdasagi élvonaldba kertilt az elmdlt alig ne-
gyed szazadban, s mara egyetlen masik hatalom sem hagyhatja figyelmen kiviil Peking érde-
keit, s e b6viild expanziot. A kinai csoda és imperializmus azonban nem allt meg, és az orszag
globalis hatalmi terjeszkedésében a kibertér nem egy elhanyagolt portfélio.”

Az Internet Live Stats mérései szerint Kinaban 721 434 547 internetfelhasznalé volt 2016-
ban, ami az 1 382 323 332 lélekszamu kinai lakossag 52,2%-a. Ez a vilag 3 424 971 237 Gsszes
internetfelhasznaldjanak 21,1%-a.”° Ez annal is inkabb megdobbentd adat, mert alig egy év-
tizede az internet egésze a kinai kozponti kormanyzas dltal cenzurazott hélézat volt. Ma Kina
rendelkezik a legstrukturéltabb és legnagyobb éllami informatikai rendszerrel Azsidban.”!
Ebbéli pozicidjat tartva és fejlesztve, Kina nemzetkozi viszonylatban és abszolut értelemben is
jelentds fejlesztéseket eszkozol az informatikaban, s napjainkban nemcsak mint felhasznalo,
hanem mint fejleszt6 is jelen van a digitalis piacon.

A vildg legnépesebb dllamaként és foldiink egyik legnagyobb digitalis rendszerével ren-
delkez6 azsiai hatalomként idejekoran felismerte a kibertér veszélyeit és az abban rejlé le-
het6ségeket, ideértve annak katonai felhaszndlasat. A kinai biztonsagi és katonai rendszerek

17 Babos Tibor: "Globalis koz6s terek a NATO-ban”, Nemzet és Biztonsag, Stratégiai és Védelmi Kutaté Kézpont, Budapest, 2011.
aprilis, On-line: http://www.nemzetesbiztonsag.hu/cikkek/babos_tibor-___globalis_kozos_terek____a_nato_ban.pdf

18 History, Structure, NATO Cooperative Cyber Defence Centre of Excellence, online: http://www.ccdcoe.org./history.html (2018.
janudr 10.)

19 Mikk Raud, China and Cyber: Attitudes, Strategies, Orgainaztion, NATO Cooperative Cyber Defence Centre of Excellence,
online: https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_ CHINA_092016.pdf (2017.augusztus 27.)

20 Internet Live Stats, online: http://www.internetlivestats.com/internet-users/china/ (2018. januar 25.)

21 Desmond Ball, China’s Cyber Warfare Capabilities, online: https://indianstrategicknowledgeonline.com/web/china%20cyber.pdf
(2017. december 20.)
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kozvetlen megjelenését, aktivitdsuk novekedését a vilaghalon egyértelmien detektaljak a
nemzetkozi internetes mérések. Ezt azt igazolja, hogy Kina vilagviszonylatban is szamottevé
eszkozparkot hozott létre, és szakembergardat mozgodsitott a digitalis atalakulds érdekében.
A kinai Kormdnyzat azonban nem tekinti 6nall6 témdnak a digitélis forradalmat, ezért 6nallé
kiberszervezeteket vagy ilyen jellegii hierarchidkat nem hozott létre mindezidaig. A bonyolult
kinai allamigazgatasi struktdrdk és ismert koncepcionalis dokumentumok inkabb arra enged-
nek kovetkeztetni, hogy a kormdnyzati portfélick mindegyikét és az allam minden szegmen-
sét alakitjak at egyszerre és teszik képessé az informatika befogadasara, kezelésére.”?

Hszi Csin-ping (Xi Jinping), a Kinai Népkoztarsasag elnoke 2016-ban személyes feliigyele-
te alatt hozta létre a Kozponti Internet-biztonsagi és az Informaciévezetési Csoportot, amely-
nek 6 feladatdul szabta Kina kiberstratégiajanak elkészitését. Ez is egyértelmtien azt bizonyit-
ja, hogy a digitalizaciot és informatikat Peking a tarsadalmi fejldés természetes velejardjanak
tekinti, ezért nem kiiloniti el sem a kormanyzas, sem a Kinai Kommunista Part ideologiajatol.
E rendkiviil érdekes szemléletbél szamos kovetkeztetés levonhat:

= avilag legnagyobb nemzeti internetkozossége kozponti kormanyzés alatt all;

s a kozosség méretére tekintettel e kormanyzas direkt modon hat az internethaldzat egé-

szére, befolydsolja azt;

= Kina ezzel nemcsak, hogy részévé, hanem dominans szerepl6jévé is valt az online vi-

lagnak, s mivel az internet a nyugati értékek és kultura mentén kezdett el feltoltédni,
kozvetlen informacids kaput is jelent szamara, mikozben Kina maga is sok teriileten
adaptalédott a nyugathoz;

= mindez forditva nem igaz, hiszen Kinabdl szinte semmi nem jelenik meg nyugaton a

vilaghalon;

= alkalmazkodva az internet adta lehetdségeihez, Kina szamtalan teriileten jutott tobblet-

informaciohoz és kapcsolati tékéhez.”

Kihasznalva ezen koriilményeket, Kina tudatosan bévitette ilyen jellegii nemzetbiztonsagi
és katonai képességeit is. Bizonyitott tény, hogy a pekingi kormany utasitasara a kinai haderd,
kinai maganvallalatok és maganszemélyek aktiv informatikai és informacids tevékenységet
folytatnak a nyugati hatalmak és a szomszédéllamok iranyaba. Ezen mtveletek célrendszerét
a tudomanyos kutatasok, technoldgiai titkok, az ipari fejlesztések, kormanyzati rendszerek,
mindsitett informdaciok képezik. Peking ezzel egyértelmtien mutatja, hogy épptigy, mint az el-
mult 30-40 évben, kész jogellenesen és agresszivan is technologia és know how lopaséra, hogy
megragadja a stratégiai kezdeményezést és direkt gazdasagi, politikai vagy katonai elényre
tegyen szert. A kinai informacios tevékenység sikerét mi sem bizonyitja jobban, mint a komp-
lett amerikai F-35-0s vadasz- és bombazdrepiilogép fegyverrendszer-ellopasa, ami az Egye-
siilt Allamok legdrédgabb hadiipari fejlesztése volt.**

22 Mikk Raud, China and Cyber: Attitudes, Strategies, Orgainaztion, NATO Cooperative Cyber Defence Centre of Excellence,
online: https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_CHINA_092016.pdf (2018. janudr 26.)

23 Mikk Raud, China and Cyber: Attitudes, Strategies, Orgainaztion, NATO Cooperative Cyber Defence Centre of Excellence,
online: https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_CHINA_092016.pdf (2018. janudr 13.)

24 Mikk Raud, China and Cyber: Attitudes, Strategies, Orgainaztion, NATO Cooperative Cyber Defence Centre of Excellence,
online: https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_CHINA_092016.pdf (2018. januér 6.)
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Oroszorszdg

A kiberhadviselést Oroszorszag teljesen eltéréen értelmezi és kezeli, mint a nyugati szovet-
ségesek. A téma nem Uj elemként, hanem az orosz stratégiai teoretikusok altalanos és ha-
gyomanyos koncepcioiba illeszkedik, mint 4j lehetdség és hadviselési tér. A Kreml stratégai
szerint Oroszorszagot az Egyesiilt Allamok 4ltal dominalt és terjeszkedd NATO geostratégiai
nyomds alatt tartja, és épptgy, mint minden mas teriileten, az informatikai rendszereken és
hélozatokon keresztil is fenyegeti az orszag biztonsagat. Az informdcids teret Oroszorszag
alapvetden dllandonak és végtelennek tekinti. Az internet, az informaciok szabad aramlasa, az
adatokhoz vald nyilt hozzaférés, Moszkva szamara egyszerre fenyegetés és lehetdség, amit ki
kell aknazni. Ezzel egyiitt a Kreml relative sokkal kevésbé ambicionalja az olyan nagyaranyu
kiberfejlesztéseket, mint amit az amerikai hadvezetés eszkozdl, viszont a téma tudashatterébe
és humantamogatasaba komoly t6két invesztal.

Az orosz katonai szakirok nem hasznaljdk sem a ,,digitélis”, sem a ,,kiber” szét a katonai
rendszerek vonatkozasaban. A koncepciondlis dokumentumokban sokkal inkdbb az un. ,,in-
formacios rendszerek” és ,,informdcids hadviselés” jelenik meg, ami egy éltalanos keretként
szolgal a szamitégépes rendszerek, informatika, elektronikus hadviselés, informaciés miive-
letek és pszicholdgiai hadviselés témdakhoz. Ebbdl kifolyolag a kiber és az informatika inkabb
egyfajta eszkoz, mint 6nalld stratégiai dogma Oroszorszag szamara. Eszkoz- és térjellegéb6l
adodoan, és illeszkedve az informécids rendszer koncepcioba a hadvezetés egyre nagyobb
hangsulyt fektet a témara a hagyomanyos muveletek soran. A mai kibermtiveleteket tanul-
manyoz6 szamos szakird felvetette azt is, hogy a komplex informacios muveleti képesség ki-
alakitasa akar mar rovidtavon is felkeriilhet Oroszorszag stratégiai elrettentd képességei kozé.

Jollehet a Voros Hadsereg meglehetésen elmaradottnak tekintheté az informatikai fej-
lesztések tekintetében, hiszen mindezidaig a digitalizalds csak a hagyomanyosan high tech
r-, rakéta-, repiill6gép-, haditengerészeti és tlizvezetési rendszerekben van jelen, a haderd
doktrindlisan és strukturdlisan egyarant nélkiilozte az informacids kor alapvet6 vivmanyait is.
Ennek egyik f6 oka, hogy a globalis halozatok adta fenyegetésektdl védeni akartdk a katonai
rendszereket. A 2008 augusztusaban kirobbant orosz-gruz konfliktus mtveleti tapasztalatai
ugyanakkor egyértelmiien arra utalnak, hogy a Voros Hadsereg kibertamad¢ és -elharité ké-
pességei létrejottek és sikeresen miikodnek. A Voros Hadsereg kiberképességei az orosz—uk-
ran valsagban debiitaltak vildgszinvonalon, amikor egyértelmiivé valt, hogy magas szinvonala
eszkozparkkal, kivald eljardsrenddel és mitiveleti készséggel voltak képesek uralni a kiberhad-
szinteret és elrettenteni az ellenséget tamogato kiilsé eréket is.

A nemzetkozi kiberesemények vizsgalata soran sziiletett megéllapitasok mindegyike iga-
zolja, hogy kozvetleniil vagy kozvetve Oroszorszag szinte minden jelentds esetben jelen volt és
sajat érdekeinek megfelel6en zarta a cselekményt. A katonai mtveletek informacids tamoga-
tasan tdl az orosz informacids képességek nap mint nap felvillannak, legyen az kiberbtin6zés;
elektronikus banki rendszerek, tranzakciok; hirkozlé csatornak és médiak vagy informatikai
tamaddasok bizonyos allami, kézigazgatasi rendszerek ellen.
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A DJP és a DJP 2.0 katonai kapcsolodasai

A mai értelemben vett digitalizdci6, szamitastechnika és internet a masodik vilaghaborus ka-
tonai rendszerekben kezdte meg fejl6dését, majd a hideghaboru katonai témbjeiben kapott
4j lendiiletet, s az 6tvenes évekre mar a teljesen elszabadult fegyverkezési verseny nuklearis
és hagyomanyos high tech fegyverrendszerek miiszaki vezérléberendezéseiben teljesedett ki.
Az informatika ma éppugy jelen van a fejlett vildg katonai szervezeteiben, mint a feltorekvé
orszagok haderejében. Az Egyesiilt Allamok, Franciaorszdg, Nagy-Britannia vagy Németor-
szag katonai rendszereinek vezetése, irdnyitasa, hiradasa, logisztikdja, utanpodtlas-szervezése,
vagy hadiipari fejlesztései épptigy digitalis platformokon torténnek, mint Kindban, Indiaban,
Brazilidban vagy Oroszorszagban.

A DJP és DJP 2.0 szempontjabdl ez azt jelenti, hogy a magyar védelmi, nemzetbiztonsagi és
katonai rendszereket az alabbi négy kovetelménynek kell megfeleltetni: (1) be kell 4gyazddniuk
a mindenkori magyar digitalis rendszerbe; (2) - szovetségesi és unids tagsagunkbol adéddan —
biztositani kell a hazai védelmi, katonai és hadiipari rendszerek NATO- és EU-kapcsolodasat,
-interoperabilitasat; (3) a békeiddben kialakitott katonai informatikai rendszernek arra is képes-
nek kell lenniiik, hogy barmilyen, a békeallapottdl eltérd jogrendben, 6nélléan is képesek legye-
nek - korlatozasokkal — az orszag vezetését, iranyitasat és a kozigazgatds miikodését biztositani.

A DJP altal rovidtavon kittizott altalanos feladatokhoz igazodva az alabbi honvédelmi, ka-
tonai és nemzetbiztonsagi célrendszer meghatarozasa indokolt:

= A magyar honvédelmi, nemzetbiztonsagi és katonai rendszerek egésze — ideértve az esz-

kozparkot, az azt izemeld személyi allomanyt és eljarasrendet — 1épjen egyet eldre a di-
gitalis felkésziiltség terén.

= Minden honvédelmi, katonai és nemzetbiztonsagi alrendszer, amely informatikan, tech-

nolégian alapszik vagy kapcsolodik ahhoz, a digitalizacio fontossagat id6ben felismerve
novelje verseny-, védelmi és muveleti képességét.

= A honvédelmi, katonai és nemzetbiztonsagi informatikai, digitalis és halézatalapu rend-

szerek kialakitdsa egy egymasra épiilé, egymassal kapcsolatban 1év6 és egymast kiegé-
szit6, sziikség esetén redundans rendszerként is funkcionald egységet képezzen, hogy
a torténelmi [éptékd digitalis atalakulds nyerteseként nagyot lépjen el6re a nemzetkozi
katonai és kiberhadszintéren, ezzel is biztositva Magyarorszag védelmét és nemzeti ér-
dekeinek megvalositasat.

= Mindezzel egyiitt a katonai informatikai rendszerek fejlesztését ugy kell megvaldsitani,

hogy azok védve legyenek a polgari és civil platformok tamadasaival szemben, barmi-
kor levalaszthatok legyenek azoktdl és barmikor, 6nélldan is képesek legyenek miikodni,
hogy az orszag vezetését békétol elérd allapotokban is folyamatosan lehetévé tegyék.

A 1456/2017. (VIL. 19.) Korm. hatarozat a Nemzeti Infokommunikacids Stratégia (NIS)
2016. évi monitoring jelentésérdl, a Digitalis Jolét Program 2.0-r6l, azaz a Digitalis Jolét Prog-
ram kibévitésérél, annak 2017-2018. évi Munkaterve elfogaddsarol, a digitalis infrastruktura,
kompetenciak, gazdasag és kozigazgatas tovabbi fejlesztéseirdl sz616 kormanyzati célok meg-
valdsitasahoz igazodva (a Korm. hatdrozat felépitését kovetve) az alabbi honvédelmi, katonai
és nemzetbiztonsagi teriiletek kapcsolddasa javasolt:*

25 1456/2017. (VIL. 19.) Korm. hatarozat a Nemzeti Infokommunikacios Stratégia (NIS) 2016. évi monitoring jelen-tésérél, a
Digitalis Jolét Program 2.0-rdl, azaz a Digitélis Jolét Program kib&vitésérdl, annak 2017-2018. évi Munka-terve elfogadasarol,
a digitélis infrastruktura, kompetencidk, gazdasag és kozigazgatas tovabbi fejlesztéseirdl, Net-jogtar, online: https://net.jogtar.
hu/jr/gen/hjegy_doc.cgi?docid=A17H1456. KOR&timeshift=ftfffff4&txtreferer=00000001.TXT (2018. februar 1.)
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= (Preambulum) a Kormany a Digitalis Jolét Program 2.0 végrehajtasa soran megteremtett
széleskort tarsadalmi parbeszéd férumaiba, szakmai, tarsadalmi, érdekképviseleti és tudo-
manyos szervezetek kozremiikodésébe és egyiittmiikodésébe be kell vonni a honvédelmi és
nemzetbiztonsagi szervezeteket (Honvédelmi Minisztérium, Magyar Honvédség, Katonai
Nemzetbiztonsagi Szolgalat);

a nemzeti fejlesztési miniszter altal bemutatott, Nemzeti Infokommunikdciés Stratégia (NIS)
2016. évi monitoring jelentése cimt dokumentum (NIS Monitoring jelentés) honvédelmi,
katonai, hadiipari és nemzetbiztonsagi ledgazasainak, kapcsolodasainak kidolgozasa (vé-
delmi igazgatasi, katonai igazgatasi, katonai nemzetbiztonsagi és hadiipari vonatkozasok);
a Digitalis Jolét Programjaval kapcsolatos kormanyzati feladatok dsszehangolasaért és
megvaldsitasaért felelds miniszterelnoki biztos altal szimdra bemutatott, Digitdlis Jolét
Program 2.0 cim stratégiai dokumentum honvédelmi, katonai, hadiipari és nemzetbiz-
tonsagi leagazdsainak, kapcsolddasainak kidolgozasa (védelmi igazgatasi, katonai igaz-
gatasi, katonai nemzetbiztonsagi és hadiipari vonatkozasok);

a Szupergyors Internet Program (SZIP) keretében zajlo fejlesztések, a Nemzeti Tavkoz-
1ési Gerinchaldzattal (NTG) kapcsolatos fejlesztések, a Nemzeti Informacids Infrastruk-
tura Fejlesztési (NIIF) Program tovabbfejlesztése, a magyarorszagi hirkozlési szolgalta-
tok onerds digitalis halozatfejlesztési beruhazasai, valamint a szupergyors internetelérés
sebességének megfelel iitemt emelését célzé program honvédelmi, katonai, hadiipari
és nemzetbiztonsagi ledgazasainak, kapcsolddasainak kidolgozasa (védelmi igazgatasi,
katonai igazgatasi, hadmiiveleti, vezetési és iranyitasi, katonai nemzetbiztonsagi és hadi-
ipari vonatkozasok);

a mobil tavkozlés uj technolégiai megoldasa, az 5G haldzati és alkalmazasfejlesztések, és
a vezetd nélkiili gépjarmuvek elterjesztése, honvédelmi, katonai, hadiipari és nemzetbiz-
tonsagi ledgazasainak, kapcsolodasainak kidolgozasa (hadmuveleti, vezetési és iranyitasi,
haditechnikai és hadiipari vonatkozasok);

szakmai, tudomdnyos és érdekképviseleti szervezetek részvételével megalakulé Magyar-
orszagi 5G Koalicid, valamint Magyarorszag 5G Stratégidja és akcidterve honvédelmi,
katonai, hadiipari és nemzetbiztonsagi leagazasainak, kapcsolddasainak kidolgozasa
(hadmiiveleti, vezetési és iranyitasi, haditechnikai és hadiipari vonatkozasok);

a digitalis felkésziiltség és kompetenciak, a digitalisan felkésziilt munkavallalok szakird-
nyd honvédelmi, katonai, hadiipari és nemzetbiztonsagi ledgazasainak, kapcsolddasa-
inak kidolgozasa (védelmi igazgatdsi, katonai igazgatasi, hadkiegészitési, hadmdveleti,
vezetési és iranyitasi és hadiipari vonatkozasok);

a Digitalis Munkaerd Program végrehajtasanak honvédelmi, katonai, hadiipari és nem-
zetbiztonsagi ledgazasainak, kapcsolddasainak kidolgozasa (védelmi igazgatasi, katonai
igazgatasi, hadkiegészitési, a HM iranyitasa alatt 4ll6 hadiipari cégvonatkozasok);
nemzetgazdasagi szempontbol kiemelten fontos mikro-, kis- és kozépvallalkozasok sza-
mara inditand6, a mikrovallalkozasok digitalis felkésziiltségének javitasat célzé atfogd
program honvédelmi, katonai, hadiipari és nemzetbiztonsagi ledgazasainak, kapcsoloda-
sainak kidolgozasa (védelmi igazgatasi, katonai igazgatasi, hadkiegészitési, hadmuveleti
és a HM iranyitasa alatt all6 hadiipari cégvonatkozasok);
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= a nemzetgazdasagi dgazatok digitalizacidjat tamogato egységes modszertani kézikonyv
és mérési, mindsitési rendszer kidolgozasa, valamint a Digitalis Szolgaltatis Kereskede-
lem-fejlesztési Stratégia honvédelmi, katonai, hadiipari és nemzetbiztonsagi leagazasai-
nak, kapcsoléddsainak kidolgozasa (védelmi igazgatasi, katonai igazgatasi, hadkiegészi-
tési, és a HM iranyitdsa alatt all6 hadiipari cégvonatkozasok);

Magyarorszag Digitalis Agrar Stratégidjanak és a stratégia végrehajtasat tamogaté intéz-
kedések honvédelmi, katonai, hadiipari és nemzetbiztonsagi ledgazasainak, kapcsoloda-
sainak kidolgozéasa (katonai és muveleti térképek komplex digitalis tartalmai, foliarend-
szerei);

a digitalis eszkozok és technoldgiak szerepe az egészségmegdrzésben, a betegségek meg-
elézése a gydgydszati tevékenységben, illetve az egészségipar digitalis innovacids tevé-
kenysége érdekében elrendelt Magyarorszag Digitalis Egészségipar-fejlesztési Stratégidja,
valamint az Idéstigyi Infokommunikaciés Modellprogram honvédelmi, katonai, hadi-
ipari és nemzetbiztonsagi ledgazasainak, kapcsolddasainak kidolgozasa (katonai egész-
ségiigy, Honvédkorhaz, NATO Egészségiigyi Kivalosagi Kozpont);

a digitalis technoldgiak alkalmazdsanak felgyorsitdsa érdekében elrendelt Magyarorszag
Digitalis Sport Stratégiaja honvédelmi, katonai, hadiipari és nemzetbiztonsagi ledgazasa-
inak, kapcsolodasainak kidolgozasa (mitiveleti, kiképzési, képzési, katonaisport- (Honvé-
delmi Sportszovetség), versenysport-vonatkozasok);

a digitalis kozigazgatasi szolgaltatdsok hatékony tamogatasa, az allampolgarok és a val-
lalkozasok tigyintézése érdekében elrendelt, a kozigazgatas digitalizacidjaval kapcsolatos
feladatok atfogé nyomon kévetése és koordinacidja, illetve a kozigazgatasban dolgozdok
szamara egységes referenciakeret, tananyagok és oktatasi keretrendszer honvédelmi, ka-
tonai, hadiipari és nemzetbiztonsagi leagazasainak, kapcsolddasainak kidolgozasa (vé-
delmi igazgatasi, katonai igazgatasi, hadkiegészitési, hadmuveleti, vezetési és iranyitasi
és hadiipari vonatkozasok);

a hazai informatikai mikro-, kis- és kozépvallalkozasok, szellemi mihelyek innovacids
tevékenységének és termékfejlesztésének timogatasat szolgal intézkedések honvédelmi,
katonai, hadiipari és nemzetbiztonsagi leagazasainak, kapcsolddasainak kidolgozasa (vé-
delmi és technoldgiai kutatasok, hadiipari vonatkozasok);

a nemzeti kulturalis 6rokség részét képez6 kozgytijteményi kulturalis kincsek egységes
szemléletli digitalis fejlesztése, a digitalizalt kulturalis értékek akadalymentes hozzafér-
het6vé tétele a koznevelés és az oktatds szamadra, illetve a polgarok digitalis kulturalis
tartalmak iranti érdeklddésének élénkitése célkitlizések honvédelmi, katonai, hadiipari
és nemzetbiztonsagi leagazasainak, kapcsoldddsainak kidolgozasa (hadtorténelem, tor-
téneti levéltar (Hadtorténeti Intézet és Muiizeum), honvéd-hagyomanydrzés);

a polgarok, a véllalkozasok és a kozintézmények, valamint a magyarorszagi digitalis ha-
lézatok kiberbiztonsaga honvédelmi, katonai, hadiipari és nemzetbiztonsagi leagazasa-
inak, kapcsolddasainak kidolgozasa (Honvédelmi Minisztérium, Magyar Honvédség, a
HM feltigyelete alatt m(ikdd6 hadiipari cégek, Katonai Nemzetbiztonsagi Szolgalat);
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= a Nemzeti Kiberbiztonsagi Stratégia feliilvizsgalata, valamint az annak nyoman elkészi-
tendd tételes feladat- és feleldsmegjelolést is tartalmazé intézkedési terv honvédelmi, ka-
tonai, hadiipari és nemzetbiztonsagi leagazasainak, kapcsolddasainak kidolgozasa (Hon-
védelmi Minisztérium, Magyar Honvédség, a HM feliigyelete alatt miikodd hadiipari
cégek, Katonai Nemzetbiztonsagi Szolgalat);

= a Digitalis Jolét Program 2.0 kapcsan felmeriilé informaciébiztonsagi szempontok érvé-
nyesitésének honvédelmi, katonai, hadiipari és nemzetbiztonsagi ledgazasainak, kapcso-
lédésainak kidolgozasa (Honvédelmi Minisztérium, Magyar Honvédség, a HM feliigye-
lete alatt m(ik6d6 hadiipari cégek, Katonai Nemzetbiztonsagi Szolgalat);

= a digitdlis okoszisztéma miikodését és fejlédését szolgdld haldzati kutatdsok és azok
eredményeinek kozvetlen hasznositdsa a kozigazgatas fejlesztésében, az oktatasban és
képzésben honvédelmi, katonai, hadiipari és nemzetbiztonsagi ledgazasainak, kapcsolo-
dasainak kidolgozasa (Honvédelmi Minisztérium, Magyar Honvédség, a HM feliigyelete
alatt mikodo hadiipari cégek, Katonai Nemzetbiztonsagi Szolgélat);

= a helyi, telepiilési és térségi kozosségek digitalis fejlesztési programjainak, illetve az Okos
Varos (Smart City) fejlesztések nyoman inditott Okos Varos munkacsoport, illetve Okos
Varos és Okos Térség kozigazgatasi mintaprojekt honvédelmi, katonai, hadiipari és nem-
zetbiztonsagi leagazasainak, kapcsolodasainak kidolgozasa (Honvédelmi Minisztérium,
Magyar Honvédség, védelmi igazgatas, a HM feltigyelete alatt m(ikodé hadiipari cégek,
Katonai Nemzetbiztonsagi Szolgalat);

= adigitalizacidval egyiitt jar6 tarsadalmi, élettani és kornyezeti hatasok felmérése, a kedve-
z6tlen hatdsok enyhitése érdekében elrendelt kutatasok, valamint a digitalizdcié nyoman
megjelend karos tarsadalmi hatdsok kezelése, illetve a jogrendszerben valé szankcionala-
sa honvédelmi, katonai, hadiipari és nemzetbiztonsagi ledgazasainak, kapcsolodasainak
kidolgozasa (Honvédelmi Minisztérium, Magyar Honvédség, védelmi igazgatas, a HM
feliigyelete alatt mikodé hadiipari cégek, Katonai Nemzetbiztonsagi Szolgalat).

Digitalis, informatikai és hal6zatalapu katonai célrendszerek

Az Alaptorvényben, tovabba a honvédelemr6l és a Magyar Honvédségrol (MH), valamint a
kiilonleges jogrendben bevezethetd intézkedésekrol sz9016 2011. évi CXIII. torvényben (Hvt.)
meghatarozottak szerint az MH-nak, honvédelmi feladatai ellatdsa érdekében kiils6 fegyveres
tamadas elhdritdsara békeid6szakban felkészitett erdkkel, eszkozokkel és képességekkel kell
rendelkeznie. Ebbol kovetkezik, hogy az MH-nak mar békeidészakban ki kell épitenie és mii-
kodtetnie kell a vezetéshez és iranyitashoz sziikséges sajat tizemeltetést hirado, informatikai
és informdaciévédelmi rendszereket. A Hvt. egyes rendelkezéseinek végrehajtasarol 290/2011.
(XII. 22.) Korm. rendelet (Hvt. vhr) értelmében az MH vezetési és iranyitasi feladatai ér-
dekében MH Kormanyzati Céla Elkilonilt Hirkozl6 Halézatot (MH KCEHH) tizemeltet,
melynek fejlesztéséért és mikodtetésért a honvédelmi miniszter a felelés. A kormdnyzati célu
halézatokrdl sz616 346/2010. (XII. 28) Korm. rendelet 2. melléklete elkiiloniilt hirk6zl6 halo-
zatként nevesiti a honvédelemért felel6s miniszter altal miikodtetett Magyar Honvédség Kor-
manyzati Céla Elkiilonilt Hirkozlé Halézatot.
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Az MH KCEHH az alabbi f6 feladatok biztositasara kotelezett:

= A Hvt. vhr értelmében a MH KCEHH a Honvédség vezetési és irdnyitdsi feladatai érde-
kében tizemeltet allando és tabori telepitésti hiradd, informatikai és informaciévédelmi
rendszert.

= A Hvt. vhr 15.§ (1), bekezdése alapjan a Honvédség Miiveleti Vezetési Rendszere specid-
lis mtikodési feltételeit akkor kell biztositani, ha a dontéshozatal feltételei, az iranyitasi és
vezetési rendszer miikodése béke iddszaki rendben nem biztosithatd, vagy a béke id6sza-
ki vezetési objektum veszélyeztetettsége olyan mértékii, hogy az iranyitas és vezetés felté-
telei nem biztosithatok (ilyen esetben a Honvédség stratégiai és miiveleti szintd vezetési
elemei a béke idészaki objektumtol eltéré helyen mikédnek, ahol szintigy biztositani
kell az irdnyitas és vezetés biztonsagi feltételeit).

= A Hvt. vhr 15.§ (2), bekezdése alapjan a Honvédség Miiveleti Vezetési Rendszere speci-
alis miikodésének infokommunikdcids timogatasat a Magyar Honvédség Kormanyzati

Célu Elkilonilt Hirkozlé Halozatanak rendszerei, tovabba bérelt rendszerek biztositjak.

= A jogszabdlyban meghatarozottakra figyelemmel az MH KCEHH alaprendeltetése, hogy
magas rendelkezésre allassal biztositsa az MH alaprendeltetésébdl adodo honvédelemi
feladatainak végrehajtdsa érdekében a Honvédség vezetésének és irdnyitasanak, ezen
beliil az MH Miiveleti Vezetési Rendszerének infokommunikdciés tamogatasat béke, és
kiilonleges jogrend idészakaban egyarant.

Az MH KCEHH stratégiai iranyitasa harom szinten, az alabbiak szerint érvényesul:

= Honvédelmi Miniszter: a Hvt. vhr 2.§ (2) 17. pontja alapjan a Honvédelmi Miniszter
felelés az MH KCEHH fejlesztéséért, miikodtetéséért, megallapitja a Honvédség fel-
adatainak teljesitése szempontjabdl fontos hiradd, informatikai és informaciévédelmi
szolgaltatasok miikodéképességének biztositasa érdekében sziikséges egytittmtikodési
feladatokat;

= Honvéd Vezérkar Fénok (HVKF):

o A Hvt. vhr 11.§ (1) 2. 3. pontja értelmében a HVKEF felelds az orszag fegyveres védelmi
tervének, a Honvédség kiilonleges jogrend bevezetéséhez kapcsolddo feladatrendsze-
rének, tovabbd a készenlét fenntartasa és fokozasa rendjének el6készitéséért, végrehaj-
tasaért és annak ellenérzéséért, valamint az orszag teriiletének légvédelmi készenléti
erékkel val6 oltalmazasaért.

o A Hvt. vhr 11.§ (1) 6. pontja értelmében irdnyitja a hiradd, informatikai és informé-
ciévédelmi stratégia és szolgaltatdsi rendszer kialakitasat, az MH KCEHH, valamint a
MH VIR tervezését, fejlesztését, a szolgéltatasok folyamatos biztositasat, izemeltetését
és fenntartasat.

o A Hvt.vhr 11.§ (1) 7. pontja értelmében felel6s a Honvédség Miuiveleti Vezetési Rendsze-
re mukodtetéséért, mikodési feltételei biztositasaval kapcsolatos feladatok végrehajtasa-
ért, az ehhez sziikséges infrastruktura és infokommunikacids rendszer tizemeltetéséért.

o A Hvt. vhr 11.§ (1) 8. pontja alapjan kozremtikodik a Honvédség feladatainak teljesitése
szempontjabdl fontos kozlekedési haldzat, a hirado, az informatikai és az informaciové-
delmi szolgaltatasok, a 1égi, sugarfigyeld, jelz6- és riasztasi rendszerek, valamint az ener-
getikai halézatok elemei koziil a 1étfontossagu rendszerek és létesitmények védelmében.



= HVK Hirad¢, Informatikai és Informaciévédelmi Csoportfénok: a HM SZMSZ alapjan
a honvédelmi minisztert6l atruhdzott jogkorben ellatja az MH KCEHH halézatgazdai
feladatait.

A Digitalis Jolét Programhoz kapcsolhato6 katonai szempontok

7

A DJP-hez kapcsolodo fejlesztések orszagos kiterjedéstiek és relative nagy 1éptékiek, ezért
nemzetbiztonsagi és gazdasdgossagi szempontbol egyarant indokolt a fejlesztés alatt all6 di-
gitdlis infrastruktirak megnyitdsa és elérhetévé tétele a honvédelmi és katonai rendszerek
iranydba. Ez iranyd pozitiv vezet6i dontés esetén létre kell hozni a DJP védelmi, katonai és
nemzetbiztonsagi szegmensét, blokkjat. Ezzel mar a fejlesztések tervezésénél és megvaldsi-
tasanal is érvényesitésre keriilhetnének az MH tavkozl6 haldzatokkal és infokommunikacios
rendszerekkel kapcsolatos kovetelményei is. A kozcélu és kormanyzati vezetékes és vezeték
nélkili halézatokat magaba foglalé digitalis infrastruktaraval kapcsolatos katonai kovetelmé-
nyeket az alabbiak mentén javasolt meghatarozni:
= biztositson magas rendelkezésre allast, illetve ennek érdekében robosztus, szévevényes,
redunddns kialakitasu legyen;
= biztositsa az adatok bizalmassagat, sértetlenségét és idébeni tovabbitasat;
= biztositsa a meghibdasodasok, a haldzatokban keletkezett incidensek, biztonsagi esemé-
nyek azonnali észlelését, illetve az azokra torténé gyors reagalas lehetéségét az azonnali
intézkedések megtétele, a meghibasodasok behatdrolasa, elharitasa, a biztonsagi esemé-
nyek bekovetkezése esetén a keletkezett karok minimalizéldsa és a sziikséges ellenintéz-
kedések megtétele érdekében;
= biztositsa a haldzatok, rendszerek, szolgaltatasok és alkalmazasok MH altali hasznalatat;
= biztositsa az MH részére a halézatokhoz torténd csatlakozast valamennyi hozzaférési
ponton, illetve — kiilon egyeztetések alapjan — hozzaférési pontok kertiljenek kiépitésre
az MH altal meghatarozott helyszineken;
= a vezetékes, foként optikai atviteli utak keriiljenek végzédtetésre valamennyi hasznalat-
ban 1évé HM-vagyonkezelésii létesitményben (vezetési objektumok, laktanydk, 18- és
gyakorloterek stb.);
= optikai kabeles 4tviteli utak keriiljenek kiépitésre valamennyi jarasi székhelyre;
= avezeték nélkiili halézatok (kozcélit mobil, EDR) orszagos lefedettséget, illetve a beszéd-
kommunikécié mellett minél nagyobb atviteli sebességii adatforgalmat biztositsanak;
= kapjon tamogatast a katonai célra is alkalmazhatd, legalabb Eurdpat lefedé magyar (eset-
leg V4) tavkozlési mithold palydra allitdsanak és tizemeltetésének projektje;
= a digitalis infrastruktarardl - annak valos ideji valtozasait, meghibasodasait titkroz6 —
kozponti adatbazis keriiljon létrehozasra, melyhez val6 online hozzaférés — féként kii-
l6nleges jogrend szerinti iddszakban — az MH részére biztositott legyen;
= indokolt esetben, illetve kiilonleges jogrend szerinti id6szakban, legyen lehetéség a szol-
galtatasok igénybevételének MH dltali priorizalasdra, a prioritasra jogosult felhasznaloi
kor meghatdrozasara, illetve adott esetben a nyilvanos felhasznalok forgalombdl torténd
kizarasara;
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= a kormanyzati és kozcélul informatikai rendszerekben tarolt — mitveleti, logisztikai és
hadkiegészitési szempontbol relevans — adatokhoz eldre definialt jogok és felhasznalasi
célok alapjan legyen online hozzaférése az MH kijel6lt szervezeteinek, pl. elektromos- és
gazelosztd kozpontok, viznyerd kutak, vegyi tizemek, logisztikai kozpontok elhelyezke-
dése, hidak teherbirasa, szélessége, a korhdzakba beérkezett betegek, sériiltek szama, kor-
hazak, orvosi rendel6k, polgarmesteri hivatalok dolgozoéinak lakcime, a népesség-nyil-
vantartas hadkiegészitési szempontbol fontos adatai, atlezarasok, forgalmi akadalyok,
aktudlis rendezvények stb.;

= az MH kijeldlt szervezetei legyenek képesek a katasztréfavédelmi, a mentési, a hatar- és
rendvédelmi szervezetek informatikai szolgaltatasait igénybe venni, azokbol aktualis in-
formdcidkat nyerni és oda adatokat kiildeni.

Fenti kovetelményeket Magyarorszag nemzetkozi kotelezettség-vallalasabdl adodo, illetve
az orszag védelmével kapcsolatos feladatai indokoljéak, mely feladatok végrehajtasa érdekében
elengedhetetlen a Miiveleti Vezetési Rendszerhez, a katonai vezetési és iranyitasi, 1égi és egyéb
fegyveriranyitdsi rendszerek folyamatos és megbizhaté mikodéséhez sziikséges digitalis inf-
rastruktura fenti kovetelmények szerinti kialakitasa és mtikodtetése.

Magyar védelemi és hadiipari fejlesztések - Zrinyi 2026

Zrinyi 2026 néven az elmult huszonhat év legnagyobb honvédelmi és haderd-fejlesztési prog-
ramjat inditotta el 2017 janudrjatol a Magyar Honvédség. A 1298/2017. (V1. 2.) Korm. hata-
rozat a Zrinyi 2026 Honvédelmi és Haderéfejlesztési Program megvalésitasarol ugy fogalmaz,
hogy a Kormany megtargyalta a Zrinyi 2026 Honvédelmi és Haderéfejlesztési Programot, és
jovahagyta annak {6 irdnyait, és egyetért azzal, hogy a Programot — Magyarorszag biztonsagi
helyzetére és a Magyar Honvédség fejlesztési igényeire tekintettel — a Nemzetbiztonsagi Kabinet
2017. februar 1-jei iilésén meghatarozott prioritasi sorrendben kell megvalésitani. A Program
részét képezd feladatok végrehajtasa érdekében felhivta a honvédelmi minisztert az egyes ele-
meinek megvaldsitasardl szol6 tovabbi Kormany-elSterjesztések osszedllitasara és a Kormany
részére torténd benyujtdsara.’® A Kormdny déntése értelmében a honvédelmi kiadasok és a
hosszu tavu tervezés feltételeinek megteremtését szolgalo koltségvetési forrasok biztositasardl
sz616 1273/2016. (VL. 7.) Korm. hatdrozatban foglaltaknak megfelelden, a tdmogatasi f66sz-
szeg GDP-ardnydnak 0,1 szazalékpontos novelésére vonatkozo elSiras szerint, valamint egyéb
tobbletek (kozte haditechnikai eszkozok feldjitasara 5.000,0 millié forint) miatt 72.048,7 millio
forinttal novelésre kertilt a 2017. évi eredeti tamogatasi f66sszeghez képest.””

A komplex haderéfejlesztési terv részleteit magasan mindsitett dokumentumok képezik,
jollehet sajtoértesiilésekbdl kovetkeztetni lehet ra, hogy lényege az erésen elavult Szovjet-
unio-gyartotta eszkozok levaltasa és korszerti, NATO-kompatibilis és -interoperabilis hadi-
technika beszerzése, valamint informatikai, digitalis és hal6zatalapu fejlesztések véghezvitele

26 1298/2017. (VI. 2.) Korm. hatarozat, a Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program megvalositasardl, Magyar
K6zl6ny, Budapest, online: http://www.kozlonyok.hu/nkonline/MKPDF/hiteles/MK17081.pdf (2017. december 29.)
27 http://www.parlament.hu/irom40/15381/adatok/fejezetek/13.pdf (2018. februar 2.)
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tiz éven beliill. Ennek megfeleléen dtgondolt tervezésre és jol titemezett, preciz kivitelezésre
van sziikség, hiszen ez esetben nem egyszeri tobbletforrasrol és annak felhasznaldsardl van
sz6, hanem a fokozatossag elvén m(ikodé atfogéd haditechnikai és hadiipari fejlesztési folya-
matrol. Osszhangban nemzeti célkittizéseinkkel és szovetségesi kotelezettségvallaldsainkkal
a Zrinyi 2026 jelenleg korvonalazddé £6 pillérei az alabbiak: széllitérepiil6gép-, helikopter-,
légvédelmirendszer-beszerzések; fegyverzet-, 16szer-, terepjardszallitd-gépjarmu-; valamint
vezetési, irdnyitasi, hiradd-, informatikai és kibervédelmi rendszerfejlesztések.® Az el6z6, a
DJP katonai relevancidirdl szol6 fejezetben részletezett jogi, szakmai szabalyzdk és a stratégiai
iranyitasi rendszerrel szemben tamasztott tovabbi fontos kovetelmény, hogy szolgélja és biz-
tositsa a katonai high tech fegyverrendszerek és a hadiipar fejlesztését.

A katonai muszaki, haditechnikai, vezetési, iranyitasi, hiradastechnikai és kommunikacios,
felderitési rendszerek fejlesztései elképzelhetetlenek a ma rendelkezésre all6 modern informa-
tikai platformok igénybevétele, alkalmazasa nélkill. Ezért a Zrinyi 2026 hader6fejlesztési célki-
tlizései kozott szerepeltetni sziikséges azt, hogy az MH mar rovidtavon térjen at és zarkézzon
fel a vilag informatikai, digitalis és halozatalapt, ezen keresztiil pedig a technoldgiai élvona-
laba a katonai rendszerek tekintetében. Mivel a kiisz6bon 4llé modernizacié védelempolitikai
célrendszere és forrastimogatottsaga is jelentésnek mondhato, fontos, hogy e fejlesztések a
sulypontok helyes meghatarozasaval, a forrasok megtériilés-szamitasaval valdsuljanak meg
ugy, hogy a honvédelem egészét Gj palyara, digitalis platformra lehessen allitani. Ez csak ugy
valdsulhat meg, hogy a piacon rendelkezésre all6 high tech rendszerekhez és a civil kozigaz-
gatas dltal hasznalt infrastruktarakhoz kacsolédnak a védelmi, katonai és nemzetbiztonsagi
rendszerek ugy, hogy sziikség esetén barmikor levalaszthatdok és 6nalloan is miikodtetheték
legyenek, korlatozott mértékben atvéve a megtdmadott, megsériilt, vagy rongalt kormanyzati
hélézatok funkcidit a kormany specialis mtikodésének infokommunikécids tamogatasa érde-
kében.

28 Draveczki-Ury Addm: Zrinyi 2026, Az 4tfogd fejlesztések iddszaka kovetkezik, Magyar Honvéd 2017. janudr, Zri-nyi Kiadé,
Budapest, online: http://www.honvedelem.hu/cikk/61339 (2017. december 22.)
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A DJP-hez és a DJP 2.0-hoz illeszthet6 potencialis
katonai fejlesztési iranyok

A fentiek tiikkrében az aldbbi konkrét honvédelmi, katonai és haditechnikai fejlesztési iranyok
kittizése indokolt a DJP és a DJP 2.0 keretében:

= digitdlis dominanciaji magyar részvétel a nemzetkozi hadiipari munkamegosztasban;

= az 5G technoldgidra épiilé katonai, mtiveleti, vezetési és iranyitasi, hirkozlési, hadiipari
és haditechnikai fejlesztések elényben részesitése;

= precizids fegyverek (kézifegyverek, onvezérld fegyverrendszerek, bombak, rakétarend-
szerek) fejlesztése;

= intelligens katonai felszerelés-fejlesztés, egyéni és alegység-felszerelésrendszer (intelli-
gens ruha), szenzorrendszer (egyéni és relativ helymeghatdrozas, valos ideji biofiziold-
giai allapotmérés, videokamera-rendszer, digitalis audiokommunikaci6, hémérséklet-,
paratartalom-, vegyi- és sugarzéanyag-mérés stb.);

= Onvezérld katonai jarmivek (tehergépjarmivek, pancélozott jarmivek, pancélozott szal-
litjarmuivek, harcjarmuvek, repiil6gépek [szallito, felderitd, zavard], helikopterek);

= digitélis alapti katonai térkép és foliarendszer, valamint navigacids rendszer létrehozasa;

= a magyar Urprogram nagyaranyu digitalis és halozatalapu fejlesztése, magyar mihold
fejlesztése és palyara allitasa;

= komplex digitdlis és halozatalapu vezetési, iranyitdsi, katonai hirk6z16 és kommunikacids
rendszer fejlesztése;

= a honvédelem rendszerében szolgalatot teljesité katondk és polgari foglalkoztatottak at-
fogo felkészitése digitalis kompetencidkkal (tanfolyamok);

= a katonai képzési, kiképzési rendszer kiegészitése digitalis és halozatalapt képességekkel;

= a védelmi igazgatasi, katonai igazgatasi rendszer kiegészitése digitalis képességekkel;

= a hadkiegészitési, személyi nyilvantartasi rendszerek kiegészitése valds ideju digitalis és
hélézatalapu platformmal;

= akatonai logisztika és hadtap (fegyver, 16szer, hadianyag, felszerelés, ruhdzat, lizemanyag
stb.) nyilvantartasi rendszerének atallitasa valds idej digitalis és halozatalapu platform-
ra;

= a Honvédelmi Minisztérium iranyitdsa alatt mikodd cégek, hadiipari vallalkozasok
komplett vallalatiranyitasi és fejlesztési rendszereinek atallasa digitalis és halézatalapt
platformra.
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Kovetkeztetések

A politikai, kozigazgatasi, gazdasagi, ipari, mez8gazdasagi, oktatdsi, tudomdnyos, egész-
ségiigyi, kozlekedési, energetikai és mds polgari rendszerek mellett a digitalizacio és in-
formatika nagyban hat a védelmi, nemzetbiztonsagi és katonai felépitményekre is. A DJP
és a DJP 2.0 szempontjabdl ez azt jelenti, hogy a magyar honvédelmi, katonai és nemzet-
biztonsagi rendszereket az alabbi négy f6 kovetelménynek kell megfeleltetni: (1) agya-
zddjanak be a teljes magyar digitdlis és halozatalapu rendszerbe; (2) — az orszdg szovet-
ségesi és unids tagsagabol adéddan - biztositsak a hazai védelmi, katonai és hadipari
rendszerek NATO- és EU-kapcsolddasat, -interoperabilitasat; (3) a békeidoben kialaki-
tott katonai informatikai, digitalis és hdlozatalapu rendszerek legyenek képesek barmi-
lyen, a békeallapottdl eltérd jogrendben onalldéan is mikodni, korlatozasokkal biztosita-
ni az orszag vezetését, iranyitasat és a kozigazgatas zavartalan mikodését. A DJP és a DJP
2.0 tervezése és végrehajtasa szempontjabodl ez azt feltételezi, hogy a biztonsagi, honvédel-
mi, katonai és nemzetbiztonsagi megfontolasok részét kell képezniitk a DJP-nek, vagyis a
DJP-ben ki kell alakitani a honvédelmi, katonai és nemzetbiztonsagi szakdgazatot, blokkot.
A honvédelmi, katonai és nemzetbiztonsagi szakagazat elemezné és értékelné a biztonsagi ki-
hivasokat, szaktudasaval, képességeivel és eszkozeivel timogatna és oltalmazna a Programot,
valamint sajat maguk informatikai, digitalis és halozatalapt képességfejlesztéseit is e komplex
rendszer keretében végeznék, megnyitva a DJP mas szegmensei el6tt is az idekapcsolddas
lehet6ségét, ezaltal is megteremtve a hazai digitélis és informatikai rendszerek, halézatok egy-
madssal valé kompatibilitasat és interoperabilitasat.
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Beregi Alexandra Lilla
A Magyar Honvédség digitalizacioja a Zrinyi 2026
Honvédelmi és Haderéfejlesztési Program tiikrében

Reziimé

A tanulmany célja, hogy a Zrinyi 2026 Honvédelmi és Hader6fejlesztési Programmal Ossz-
hangban bemutassa azokat képességfejlesztéseket és beszerzéseket, ajanldsokat, amelyek
hozzéjarulnak a honvédelem digitalizdciéjahoz. Megéllapithatd, hogy a Zrinyi 2026 célki-
tlizéseinek megvalodsuldsa, valamint a digitalis platformok azonos sullyal és intenzitdssal valo
kezelése esetén a honvédelem egésze digitdlis platformra éllithat6, amely azt eredményezné,
hogy a piaci high-tech rendszerek és a kozigazgatas altal hasznalt infrastruktirakhoz igénybe
vett védelmi, katonai, nemzetbiztonsagi rendszerek 6nalldan, levélasztva is mikodhetnének a
Kormany infokommunikacids timogatasa érdekében.

Resume

The aim of the study is to presentthe the developments, procurements and recommendations
of the Zrinyi 2026 Defense and Effective’s development Program to reach the digitalization of
the Hungarian defense system. It is a fact that if we will be able to reach the aims of the Zrinyi
2026 and use the digital platforms in balance (10 is recommended in the publication) whole
of the Defense system could stand in a digital platform. It could mean that the defense, army
and security systems would work with the other governmental systems and even alone to
support the infocommunication of the Hungarian Government.

Vezetoi osszefoglalo

A tanulmény célja, hogy a Zrinyi 2026 programmal dsszhangban bemutassa azokat képes-
ségfejlesztéseket és beszerzéseket, ajanldsokat amelyek hozzajarulnak a honvédelem digita-
lizacidjahoz. A dolgozat tézise, hogy a honvédelmi, katonai és nemzetbiztonsagi rendszerek
hazai digitalis haldzatba val6 beagyazddasa sziikséges annak érdekében, hogy a békeidében
megfelel6en miikodé katonai informatikai, digitalis és halozatalapu rendszerek képesek le-
gyenek 6nalléan miikodtetni a kozigazgatast, fenntartani az orszag vezetését a békétdl eltérd
kiilénleges jogrendben is.
»Nincs elavultabb, mint a tegnapi modern.”
Csukds Istvan
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Bevezetés

Napjaink legmeghatdrozobb biztonsagpolitikai kihivasai (1) a globalizacié; (2) a digitalizacid;
(3) a globalis felmelegedés (4) és a nyersanyagforrasok kimeriilése.! Az Eurdpat érint6 bizton-
sagpolitikai trendek meghatarozzak Magyarorszag biztonsagpolitikai kihivasait, torekvéseit
és céljait. A dolgozat a fenti trendek koziil a digitalizaciot, mint biztonsagpolitikai kihivast
mutatja be azért, mert a digitalizacié fokozottabban jelenik meg a mai modern vilagban és
ezéltal hatdssal van Eurdpa, valamint Magyarorszag biztonsagara is.

A digitalizacié fejlédésével a kibertérben elkovetett tdmadasok szamanak és a cselekmé-
nyek mindéségének, sikerességének novekedésével kell szamolnunk. Az emberiség technolo-
giai szintje rohamos fejlédésének kovetkezményeként 4j kihivasok jelennek meg, amelyek
meghatarozzak hazank biztonsagat.

A digitalizacié kovetkeztében minden elérhetdbbé valik a tarsadalom tagjai részére. A ki-
bertérben elkovetett kibertimadasok sok esetben visszafordithatatlan politikai vagy gazdasagi
karokat eredményeznek. Magyarorszagnak rendelkeznie kell azzal a képességgel, hogy a ki-
bertérbeli fenyegetéseket felismerje és kezelje, a kiberbiztonsagot kiépitse, a kritikus informa-
cioés infrastruktira zavartalan miikodését biztositsa, a tdimadasokat elharitsa és a kibervédel-
mi feladatokat megfelel6en elvégezze. A digitalizacio térhdditasa azonban nemcsak a virtualis
térben zajlik, hanem befolyédsolja az alabbi 4 muveleti teret is: (1) szdrazfold; (2) tenger; (3)
levegd; (4) vilagtr.

A szerzd szerint annak érdekében, hogy valamennyi miveleti teriileten orszagunk a digi-
talizacié kovetkeztében kialakult 4j biztonsagi kihivasok ismeretével és ezek lekiizdéséhez
sziikséges képességekkel rendelkezzen, a honvédségnek uj szemléletti, digitalis platformra
sziikséges atallnia.

A digitalis robbanas id6szakaban az 4j biztonsagi kihivasokkal vald sikeres fellépés érdeké-
ben elengedhetetlen a hadsereg modernizacioja, amelyet a Zrinyi 2026 Honvédelmi és Had-
eréfejlesztési Program (a tovabbiakban: Zrinyi 2026) keretében a Honvédelmi Minisztérium
(a tovabbiakban: HM) a Magyar Honvédséggel (a tovabbiakban: MH) karéltve 2017-ben kez-
dett el megvalositani.”

A Zrinyi 2026 célkitiizési kozott szerepel az MH attérése és felzarkdzasa az informatikai,
digitalis és halozatalapu katonai rendszerekhez. A fejlesztések megvaldsulasanak kovetkezté-
ben a honvédelem egésze digitalis platformra lenne éllithatd, amely azt eredményezné, hogy
a piaci high-tech rendszerek és a kozigazgatas altal hasznalt infrastrukturakhoz igénybe vett
védelmi, katonai, nemzetbiztonsagi rendszerek 6nélléan, levalasztva is miikddhetnének a
Kormény infokommunikaciés tamogatasa érdekében.’

A dolgozat tézise, hogy a honvédelmi, katonai és nemzetbiztonsagi rendszerek hazai digita-
lis halézatba vald bedgyazddasa szitkséges annak érdekében, hogy a békeidében megfelelen
muikodd katonai informatikai, digitalis és hédlozatalapu rendszerek képesek legyenek 6nélldan

1 Babos Tibor: A biztonsag globalis és eurdpai osszefiiggései. Hadtudomany, Budapest, 2019/4.
Online: http://real.mtak.hu/105840/1/016-029_Babos.pdf (Letdltve:2020. 02. 12.).

2 A Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program megvaldsitasarol szolo 1298/2017. (VI. 2.) Korm. hatérozat.

3 Babos Tibor: A Digitélis Jolét Program biztonsag-, védelem- és katonapolitikai relevanciai. Hadtudomany, Budapest, 2018.
Online: http://real.mtak.hu/82604/1/2018ebabos2.pdf (Letoltve:2020. 01. 26.).
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miikodtetni a kozigazgatast, fenntartani az orszag vezetését a békétdl eltérd kiilonleges jog-
rendben is.*

A Zrinyi 2026 fejlesztési és modernizacids torekvéseinek osszehangoldsa elengedhetetlen
az MH teljes korti digitalizacidjaval. A tézis igazolasa érdekében a dolgozat els6 fejezete bemu-
tatja azokat a haderéfejlesztési és digitalis platformokat, amelyek mentén a Zrinyi 2026 hosz-
szutavon lefekteti az MH digitalizacidja és modernizacidja érdekében tett cél- és eszkozrend-
szerét, majd a masodik fejezetben, a teljesség igénye nélkiil nemzetkozi példak bemutatasaval
ajanlasokat fogalmaz meg a honvédség teljes kord digitalis platformra helyezése érdekében.

A Zrinyi 2026 a digitalizacio jegyében

A Zrinyi 2026 bemutatdsa és célrendszere

A honvédség digitalizaciojahoz elengedhetetlen az elavult képességek és technikdk fejlesztése.
Az MH szarazfoldi és légierds eszkozei, képességei modernizacidra szorulnak. A fentiek érde-
kében a Zrinyi 2026 meghatdrozza azokat a modernizacids, honvédelmi és haderdfejlesztési
képességeket és tevékenységeket, amelyek hozzajarulnak a honvédség teljes kort digitalizaci-
6jahoz.
A dolgozat elsé fejezete a kovetkezd kérdésekre keresi a valaszt:
= Melyek azok a platformok, amelyek mentén a Zrinyi 2026 meghatérozza a modernizaci-
6s, honvédelmi és haderéfejlesztési tevékenységeit? Mik a célok?
= Mely beszerzések és képességfejlesztések valdsultak meg a légierd és a szarazfoldi er6k
modernizélasa érdekében? Mik a tovabbi célok?

2017 januarjaban vette kezdetét a Zrinyi 2026 haderdéfejlesztési és modernizacids prog-
ram,” amelynek célja, hogy biztositsa a honvédség szdmara a mai kornak és kihivasoknak
megfeleld technikai eszkozoket, képességeket és személyi feltételeket. Egy hadseregnek folya-
matos felkésziilésre, képességekre és fejlett technikai eszkdzokre van szitksége ahhoz, hogy
eredményesen helytalljon honvédelmi feladatainak végrehajtasaban, megvédje a hazat - a
szOvetségesi egylittmiikodés mellett — a nemzeti 6nerd képességének fenntartasaval és fej-
lesztésével oly mddon, hogy az dllampolgarok hazafiassagra vald nevelése, a haza védelmében
vald részvétele is megvaldsuljon.

A Zrinyi 2026 az elmdlt 25 év legnagyobb és legatfogdbb haderdfejlesztési programja.
A program részét képezi (1) a novekvé koltségvetés az MH atfogo fejlesztése és modernizaci-
6ja érdekében (2) a biztos életpélya a kiszamithatdsag, tervezhetdség és biztonsag megterem-
tése érdekében (3) a honvédelmi program a biztos uténpétlasért az Onkéntes Teriiletvédelmi
Tartalék, az Onkéntes Honvédelmi El6képzés és a Honvédelmi Sportszdvetség létrehozasaval
(4) az Onkéntes Tartalékos Rendszer kiépitése a sorkatonai szolgélat és az 4ltalanos hadko-
telezettség hianypotlasaként (5) a katonacsalddok pénzbeli és természetbeni tamogatasa (6)
a honvédelmi taborok orszagos szintii kiépitése a honvédség feladatainak ismerete céljabol

4 uo.
5 A Zrinyi 2026 Honvédelmi és Haderdfejlesztési Program megvalositasarol szol6 1298/2017. (VI. 2.) Korm. hatérozat.
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(7) ahonvédelmi 6sztondijprogram a kozépfoku és felsdoktatasban résztvevék szamara (8) a
fiatalok a honvédségért, honvédelmi nevelési program népszertsitése a Honvéd Kadét Prog-
ram keretében (9) a korszert kiképzés az MH képességeinek megérzése és fejlesztése okan
a személyi allomany tovabbképzésével, a korszert haditechnikai eszkozok alkalmazhatosa-
ga érdekében (10) az I. és II. vilaghaborus hésok el6tti tisztelgés a Katonah8sok Emlékezete
Program és a Magyar Katona Aldozatvéllaldsa a Nagy Habortiban Program keretein beliil (11)
haderoéfejlesztés a digitalizacié utjan.®

A Zrinyi 2026 tobb pilléren nyugszik, ezek koziil a leghangsulyosabb a haderéfejlesztés, a
hadsereg modernizacioja, a képességek korszerusitése, fejlesztése és digitalizacioja. A fejlesz-
tési és modernizacids program egyarant atfogja a szarazfoldi hader6nem és a légierd tertile-
tét. A program keretein beliil azonban modernizaciéon megy keresztiil a logisztikai, a kato-
nai-egészségiigyi és a vezetési rendszer egésze is.”

A haderd6fejlesztés célja a katonak egyéni harcdszati felszerelésének megujitasa, a helikop-
terflotta, a tlizér- és pancéltorétizér- képességek modernizaldsa, a honvédség merev és for-
goszarnyas légiszallitoképességének korszertisitése, a radarok modernizaldsa, a légvédelmi
rakétaegységek megujitasa, a honvédség hiradé-informatikai és tébori vezetési rendszerének
modernizacidja, valamint a kiillonleges miiveleti képességek tovabbfejlesztése és a hibrid had-
viselésen beliil a kibervédelem fejlesztése korunk j biztonsagi kockazatainak eredményes le-
kiizdése érdekében. A komplex haderéfejlesztés a misszios feladatok és a katonai mtveletek
végrehajtasat, valamint a katasztrofavédelmi helyzetek szakszer kezelését, esetlegesen a pol-
gari segitségnyujtast szolgaljak.®

Az MH torekvése, hogy a NATO ajanlasaival 6sszhangban 2024-ig a védelmi koltségvetés
legalabb 20%-4t fejlesztésekre és modernizalasra forditsa. A Zrinyi 2026 kapcsan mar meg-
kezdédott a katondk egyéni felszerelésének és ruhézatdnak megujitdsa. Tovabba RABA H so-
rozatu, kiilonféle kialakitasa terepjard tehergépjarmiveket, személygépkocsikat és specialis
gépjarmiiveket is beszerzett a honvédség. A Mi-17-es szallitd és a Mi-24-es harci helikopterek
nagy javitasokon estek at, lezajlott a Jak-52-es kiképzé repiilégépek Gj Zlin tipusu gyakorld
és felderit6 gépekre torténd lecserélése, tovabbda 16 db Airbus H145M helikopter beszerzése
is mar megvalosult. Az Airbus H145M helikopterek 2021-re légi mentési feladatok ellatasa-
nak is megfelelnek. A védelmi ipar fejlesztésének keretében 100 modularis, modern autébusz
gyartasa is megtortént.” Tovabba megvalosult a vallrdl indithat6 pancéltord képesség fejlesz-
tése és a tiizéroptikai eszkozok, valamint a Leopard 2A4 harckocsik beszerzése is. Utdbbiak
nem Uj harckocsik, hanem korszertisitett és feltjitott eszkozok, amelyek hasznalata soran fel-
késziilhetnek a katonak a 2023 és 2025 kozott beszerzésre keriil6 uj Leopard 2A7-es nyugati
csucstechnolédgia alkalmazdsara. Beszerzés alatt allnak az 6njaré 16vegek, a légvédelmi rakéta-
rendszer, a 1égvédelmi rakétak és tervben van a Gripen szoftverek megujitasa is."

6 Zrinyi 2026 honvédelmi és haderdfejlesztési program, A haza védelmében. Honvedelem.hu, Budapest.
Online: https://honvedelem.hu/files/files/108409/zrinyi2026_190_190_7.pdf (Let6ltve:2020.01.24.).

7 A haza védelme, a nemzet szolgdlata. Honvedelem.hu, Budapest, 2019.
Online: https://honvedelem.hu/files/files/116159/honvedseg_kiadvany_165x235mm_v2_6_.pdf (Letoltve:2020.02.14.).

8 wuo.

9 Draveczki-Ury Adam: Zrinyi 2026. Honvedelem.hu, Budapest, 2017.01.16.
Online: https://honvedelem.hu/cikk/zrinyi-2026/ (Letoltve:2020.01.27.).

10 A jarvanyrol és a haderdfejlesztésrdl is beszélt a honvédelmi miniszter. Honvedelem.hu; Budapest, 2020. 12.05.
Online:https://honvedelem.hu/hirek/a-jarvanyrol-es-a-haderofejlesztesrol-is-beszelt-a-honvedelmi-miniszter.html (Letoltve:
2021.02.27.).
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Az MH kecskeméti légibazisan a Zrinyi 2026 keretében a feltjitasok részét képezi a ki-
futépalya, a fénytechnikai eszkozok, az tizemi teriiletek és az infrastruktara fejlesztése is.
A harckocsi- és 6njarotiizér-, valamint helikopterképesség megteremtéséhez szitkséges Tatan
és Szolnokon az infrastrukturalis fejlesztések megkezdése, tovabba az érintett laktanyak, mint
Hédmez6vasarhely esetében az épiiletek korszertsitése. !

A 2 db Airbus A319 csapatszallit6 repiildgép vonatkozasaban a MEDEVAC-képesség al-
kalmazhatosaganak feltételei, valamint az A319-esek és a 2 db Dassault Falcon 7X futargép
kapcsan az 6nvédelmi képességek keriiltek kialakitasara. Ezekkel a képességekkel olyan lo-
gisztikai miiveletek is végrehajthatok, mint a személy- és utanpotlas-szallitas, amelyek sikeres
elsajatitasa érdekében Bren 2-es tipust gépkarabélyokkal felfegyverzett kiilonleges miiveletei
er6k kiképzése is megtortént.'

A légiero képességének modernizalasa

A légierd képességeink megujitdsa, a 1égi szallitas mint katonai képesség megtartasa stratégiai
fontossagti az MH szamadra. A katonak felkészitése, kiképzése a miiveleti és misszios felada-
tokra, a kiilszolgalathoz sziikséges felszerelés és eszkozok szallitasa, utanpotlasa és a humani-
tarius, katasztrofaelhdritasi tevékenységben vald részvétel a gépek megujitasaval, moderni-
zalasaval és Uj tipust digitalis muszerekkel felszerelt helikopterek beszerzésével érhet6 el.
A légiszallité képesség stlyos baleset, természeti katasztrofa, terrortdmadas, vagy fegyveres
konfliktus kovetkeztében, illetve tomeges baleset esetén szallitésra is bevethet6 képesség.

A légierd képességének modernizalasa érdekében els6korben 2019 novemberében érkez-
tek meg Szolnokra a Zrinyi 2026 keretében beszerzett Airbus H145M konnytihelikopterek.
Az MH a helikopterekhez logisztikai programot is biztosit, amely altal a pilotak kiképzése mar
megtortént, és az Uj gépek ellatasa is biztositott. A helikopterek fegyverzete tartalmazza a 20
milliméteres gépagyut, és a nem irdnyitott rakétakat, de 1ézeres iranyitasa pancéltoré rakétak-
kal is felszerelhetdk.”* 2020 juniusdban tovabbi 3 db Airbus H145M tipust helikopter érkezett
meg az MH 86. Szolnok Helikopter Bazisra. Az jonnan beszerzett helikopterek koziil kettd
mar rendelkezik kutato-mentd felszereltséggel is.'* 2020 decemberére dsszesen 16 db H145M
Airbus érkezett meg Szolnokra.'”

A honvédség eldre tervezetten Osszesen 20 db Airbus H145M tipust helikopter beszerzését
hajtja végre 2021-ig. A korszerd, modern felszereléssel, digitalizalt miiszerekkel és digitalis, ha-
16zati alapu fegyverekkel felszerelhetd helikopterek hasznalatat a szolnoki helikopterbazison
tudjak elsajatitani a magyar katondk. A nagy teljesitményt kameraval és elektronikus védelmi
rendszerrel elldtott konnyd, tobbcélu helikopterek egyben rendelkeznek a kiképzéhelikopter,

11 Zrinyi 2026 honvédelmi és haderéfejlesztési program, A haza védelmében. Honvedelem.hu, Budapest.
Online:https://honvedelem.hu/files/files/108409/zrinyi2026_190_190_7.pdf (Letéltve:2020. 01. 24.).

12 Irdn tdmadast intézett két amerikai bazis ellen Irakban. Hirtv.hu, Budapest, 2020.01.08. Online: https://hirtv.hu/hirtvkulfold/
iran-ballisztikus-raketakkal-tamadott-meg-amerikai-celpontokat-irakban-2492968 (Letoltve:2020. 01. 31.).

13 Mir a szolnoki bazison vannak a honvédség elsé j helikopterei. Honvedelem.hu, Budapest, 2019.11.19. Online: https://
honvedelem.hu/cikk/mar-a-szolnoki-bazison-vannak-a-honvedseg-elso-uj-helikopterei/ (Letoltve: 2020. 01. 25.).

14 Tovabb gyarapodo légi képesség. Honvedelem.hu, Budapest, 2020. 06. 22. Online: https://honvedelem.hu/media/aktualis-
videok/tovabb-gyarapodo-legi-kepesseg.html (Letoltve: 2021. 02. 27.).

15  Ujabb helikopterek érkeztek. Honvedelem.hu, Budapest, 2020. 12. 10. Online: https://honvedelem.hu/hirek/ujabb-helikopterek-
erkeztek.html (Letoltve: 2021. 02. 27.).
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a kutato-ment6 helikopter és a fegyveres-tiiztamogato helikopter valamennyi tulajdonsaga-
val.'® A H145M tipust gépeken tul tovabbi 16 db Airbus H225M kozepes katonai helikopter
beszerzése van folyamatban. A francia gyartasu gépek 2023-2024-ben szintén a Zrinyi 2026
keretében érkeznek meg Magyarorszagra.”

A légierd képességének fejlesztése érdekében a Zrinyi 2026 altal sugarhajtasa kiképzé re-
piilégépek keriilnek beszerzésre, amely beszerzés hozzdjarul a pildtaképzés fejlesztéséhez.
Ezenkivill a Gripenek fegyverzeti rendszerének modernizalasa, MISTRAL M2 kis hatétavol-
sagu rakétak fejlesztése és tovabbi kis-kozepes hatotavolsagu rakétakomplexumok beszerzése
is tervben van. Az orszag légterének ellendrzése céljabol az allando telepitésti radarok légtér-
ellendrzési funkcidjanak kiegészitésére réskitolté és mobil haromdimenziés radarallomasok
beszerzése, valamint a katonai repiilSterek korszerisitése is varhaté a programon beliil.®

Az Gj Airbus H145M és H225M tipusu helikopterek, valamint a sugarhajtasu kiképzé re-
pulégépek beszerzésével, tovabba a Gripenek modernizalasaval és a MISTRAL M2 rakétak
fejlesztésével Gj dimenzidba kertilt a honvédség légierd-képességének modernizalasa és ezen
keresztill megnyilt az Ut a légier6-képességek digitalizdcidja el6tt. A fejezetben bemutatott
eredmények és megfogalmazott célok mind egy-egy lépéssel kozelebb hozzak a honvédség
teljes kort digitalis platformra torténé atallitasat.

A szarazfoldi erok modernizalasa

A honvédségnek rendelkeznie kell azzal az elrettent erével és azokkal a katonai képességek-
kel, amelyek birtokaban képes hatékonyan fellépni a biztonsagot fenyegetd veszélyekkel szem-
ben. Ehhez sziikséges a légierd fejlesztése mellett a honvédség szarazféldi eréinek moderniza-
lasa is, ezért a Zrinyi 2026 keretében sor keriil az MH szarazfoldi képességeinek fejlesztésére
és digitalizaciodjara is.

A katonak egyéni harcészati felszerelésének modernizaldsa — Gj, korszer(, a hazai gyartasa
eszkozoket eldnyben részesitve — mar kezdetét vette. Az egyéni harcaszati felszerelés békeid6-
ben a napi munkavégzéshez és a kiképzési feladatok végrehajtasahoz sziikséges eszkozoket
tartalmazza, haboruban pedig a feladatellatas biztositasa mellett noveli a katonak taléléké-
pességét. A haderéfejlesztési programon beliil elindult a Digitalis Katona Program, amelynek
célja a katonak felszerelésének teljes kort digitalizacidja.”

A szarazfoldi er6k modernizalasa érdekében strukturalis atalakitasokat is megvalositanak.
Ennek keretében kertiil sor a haromdandaros fejlesztésre, amely a nehéz, kozepes és konnyt
lovészdandar-szervezet 1étrehozasat jelenti. A haromdandéros fejlesztés elemei Gsszhang-
ban allnak majd a szovetségesi elvarasokkal is, ezaltal a NATO kovetelményrendszere mel-
lett az orszagvédelmi feladatok is megvalésulhatnak. A dandarok modern felszerelésének és

16 Révész Béla: Csucstechnika a levegében. Honvedelem.hu, Budapest, 2019.11.18. Online: https://honvedelem.hu/galeriak/
csucstechnika-a-levegoben/ (Letoltve:2020. 01. 25.).

17  Baranyai Gabor: Megérkeztek a honvédség 6j helikopterei a német gyarbol. Magyarnemzet.hu, 2019. 11.19. Online: https://
magyarnemzet.hu/belfold/megerkeztek-a-honvedseg-uj-helikopterei-a-nemet-gyarbol-7505657/ (Letoltve: 2020. 01. 25.).

18  Zrinyi 2026 honvédelmi és haderéfejlesztési program, A haza védelmében. Honvedelem.hu, Budapest. Online:https://
honvedelem.hu/files/files/108409/zrinyi2026_190_190_7.pdf (Letoltve:2020. 01. 24.).

19 Katonds Infotér. Honvedelem.hu, Budapest, 2019.10.16. Online: https://honvedelem.hu/hirek/hazai-hirek/katonas-infoter.html
(Letoltve:2020. 01. 27.).
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fegyverzetének beszerzése szintén a Zrinyi 2026 altal lesz biztositva. A koncepcié megvalo-
sitasaval parhuzamosan kertil kialakitasra a dandarok korszerti katonai vezetési, iranyitasi és
kommunikaciés rendszerének telepitése, amely lehetévé teszi az informaciok és a vezetés 4j
platformra helyezését.?

A tiizér- és pancéltordtiizér-képesség fejlesztése és modernizalasa érdekében 1j eszk6zok,
valamint a hordozéplatformok és kiegészitd eszkozok beszerzése és a honvédség muszaki csa-
patainak felzarkoztatasa, a muszaki eszkozok korszerusitése, a kozepes lanctalpas szd gép-
jarmiivek és a hadihidak modernizalasa szintén a hazai védelmi ipar bevondsaval jon létre.

A vilagot és egyben Eurdpat érintd 4j biztonsagi kihivasok koziil a digitalizacids és halo-
zati rendszerek szempontjabdl kiemelt figyelmet sziikséges forditani a kibertamaddasokra és
a kibervédelemre. A hibrid hadviselés elleni kiizdelemmel szemben a honvédség egy olyan
kibervédelmi rendszer létrehozasat tervezi, amely ellendll a vezetési és iranyitasi rendszerekbe
torténd kiils6 fél behatolasainak és képes felfedni a haldzat elleni timadasra utalé tevékeny-
séget. A kibertérben jelentkez6 fenyegetések elharitasdhoz naprakész oktatdsra van sziikség a
katonak szamara, ennek érdekében 2019 juniusaban keriilt atadasra Szentendrén a Magyar
Honvédség Kiber Képzési Kézpontja.*!

Az 13j és modernizalt eszkozok szakszer( elhelyezéséhez elengedhetetlen a korszerti logisz-
tikai, elhelyezési és tarolasi rendszer, amely a laktanyarekonstrukcios program keretében va-
l6sul meg. A haderéfejlesztési program tervei kozott szerepel tovabba egy olyan tdbori korhaz
felallitdsa, és az ehhez sziikséges eszkozok beszerzése, amely a harctéren az életmentésen tal
sebészeti beavatkozasokra és diagnosztikai vizsgalatokra is alkalmas.?

A szarazfoldi er6k modernizéldsa érdekében 2020 decemberére megérkezett Tatdra a 12
db Leopard 2A4 lizingelt harckocsi®, amelyet tovabbi 44 db Leopard 2A7+ nehéz harckocsi,
24 db PzH 2000 6njaré 16veg, és EJDER Yalcin tipust, ,,Multipurpose” Pancélozott Tobbcéla
Modularis Harcjarmuvek beszerzése kovet.*

A hazai kézifegyverek tovabbi gyartasa, a katondk egyéni harcaszati felszerelésének fej-
lesztése, a kiberképesség fejlesztésének folytatasa és az 0j eszkozok fogadasdhoz sziikséges
infrastrukturalis feltételek megteremtése tervezett.

A Zrinyi 2026 tehat mind a légieré mind a szarazf6ldi er6k modernizalasa altal hozzajarul
ahhoz, hogy a honvédség révid, majd hosszitavon attérjen az informatikai, digitélis és halo-
zatalapu katonai rendszerek teljes korti alkalmazasara. Mindez alatdmasztja a tézist, amely
alapjan a fejlesztések megvaldsulasanak kovetkeztében a honvédelem egésze digitélis plat-
formra éllithat6 at, ezzel biztositva azt, hogy a védelmi, katonai, nemzetbiztonsagi rendszerek

20  Zrinyi 2026 honvédelmi és haderéfejlesztési program, A haza védelmében. Honvedelem.hu, Budapest.
Online: https://honvedelem.hu/files/files/108409/zrinyi2026_190_190_7.pdf (Let6ltve:2020. 01. 24.).
21 Atadték a Magyar Honvédség Kiber Képzési Kézpontjat. Kormany.hu, Budapest, 2019. 06. 13.
Online https://2015-2019.kormany.hu/hu/honvedelmi-miniszterium/hirek/atadtak-a-magyar-honvedseg-kiber-kepzesi-
kozpontjat (Letoltve:2020. 02. 13.).
22 Zrinyi 2026 honvédelmi és haderéfejlesztési program, A haza védelmében. Honvedelem.hu, Budapest.
Online: https://honvedelem.hu/files/files/108409/zrinyi2026_190_190_7.pdf (Let6ltve:2020. 01. 24.).
23 Aki mér huszonot éve ismeri a ,,nagymacskakat”. Honvedelem.hu, Budapest.
Online: https://honvedelem.hu/hirek/aki-mar-huszonot-eve-ismeri-a-nagymacskakat.html (Letéltve: 2021. 02. 27.).
24 A haza védelme, a nemzet szolgédlata. Honvedelem.hu, Budapest, 2019.
Online: https://honvedelem.hu/files/files/116159/honvedseg_kiadvany_165x235mm_v2_6_.pdf (Letoltve:2020. 02. 14.).
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onélldéan, mas rendszerektd] levalasztva is képesek legyenek mitikodtetni a kozigazgatast,
fenntartani az orszag vezetését békeid6ben és a békétdl eltérd kiilonleges jogrendben is.

A Magyar Honvédség digitalizacidja

Napjainkban a korabbitdl lényegesen eltérd, 1j hadviselés koranak kiiszobén allunk. Az 4j
hadviseléshez az MH-nak is szitkséges alkalmazkodnia a digitélis transzformdcié atjan.

A kovetkez6 fejezetben a szerz arra torekszik, hogy a tézis igazoldsa érdekében legtobb-
szor a nemzetkozi példak bemutatasaval megvizsgalja, elemezze és elGrevetitse a honvédség
teljes kord digitalizaciojat. Ennek érdekében a tovabbiakban 10 ajdnlds keriil bemutatasra.

A masodik fejezet arra keresi a vélaszt, hogy milyen sullyal és intenzitéssal jelennek meg az
alabbi platformok a honvédség digitalizacidja érdekében:

1. A nemzetkdzi hadiiparban valé magyar részvétel.

2. Az 5G technologia alkalmazasa a katonai, miiveleti, vezetési- és irdnyitdsi, hirkozlési,

hadiipari és haditechnikai fejlesztések terén.

3. Okos fegyverek fejlesztése, kiilonds tekintettel a kézifegyverek, 6nvezérld fegyverrend-
szerek, bombak, rakétarendszerek digitalizacidjara.

4. Intelligens katonai felszerelés fejlesztése kiilonos tekintettel az intelligens ruha és digi-
talis szenzorrendszer kialakitasara, digitalis katonai térkép és navigacios rendszer fej-
lesztése.

5. Onvezérl$ katonai jarmivek: tehergépjarmivek, pancélozott jarmivek, pancélozott
szallitéjarmuvek, harcjarmuvek, repiildgépek, helikopterek modernizalasa, digitalis
muszerekkel valo felszerelése, mesterséges intelligencia a harctéren.

6. A katonak és civilek atfogo felkészitése digitalis kompetencidkkal, képzések és tanfolya-
mok biztositasa a digitalis eszkozok ismeretének és szakszert felhasznélasanak céljabol.

7. A katonai kiképzési és oktatasi rendszer, a védelmi igazgatasi, a katonai igazgatasi rend-
szer digitalis- és haldzatalapu képességekkel valo kiegészitése.

8. A személyi nyilvantartasi rendszerek, a katonai logisztika és hadtap nyilvantartasi rend-
szer kiegészitése és atallitdsa digitalis és halozatalapu platformra.

9. A magyar Grprogram digitalis fejlesztése, magyar miihold fejlesztése és palyara éllitasa.

10. A komplex halézatalapu és digitalizalt vezetési, iranyitasi, katonai hirkozlé és kommu-
nikdcids rendszer fejlesztése.”

A nemzetkozi hadiiparban valé magyar részvétel

A hazai védelmi ipar fellendiilése érdekében a HM, az Innovacids és Technoldgiai Minisztéri-
um és a nemzeti védelmi ipari és védelmi célu fejlesztésekért, valamint a hader6-moderniza-
ci6 koordindlasaért felel6s kormanybiztos egyiittesen felel. Azonban a Kormény védelmi ipari
fejlesztéseibe az litemesebb és eredményesebb fejldés érdekében a kis- és kozépvallalkoza-
sok, valamint a start up cégek bevonasa is sziikséges lehet. Kiemelt cél a hazai védelmi ipar

25 Babos Tibor: A Digitalis Jolét Program biztonsag-, védelem- és katonapolitikai relevancidi. Hadtudomany, Budapest, 2018. 143-
144. o. Online: http://real.mtak.hu/82604/1/2018ebabos2.pdf (Letdltve:2020. 01. 26.).
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fejlesztése és a vilag élvonalaba tartozo befektet6k Magyarorszagra vonzasa, mint példaul az
Airbus, amely a vilag vezetd repiilés- és tirtechnikai vallalatinak egyike. Az Airbus magyaror-
szagi tervei kozt az alkatrészgyartason tul a 1égi ipari klaszter 1étrehozésa is szerepel.®®

A Zrinyi 2026 keretein beliill a HM és az MH megkezdte a haderé felfegyverzését 20 db Ai-
rbus H145M és tovabbi 16 db H225M helikopter beszerzésének kezdeményezésével, a német
Krauss-Maffei Wegmann céggel kotott szerz6dés kapcesan 44 db Leopard 2 A7+ harckocsi,
valamint 24 db PzH 2000 6njaro 16veg beszerzése tervezett. A magyar fegyvergyartas fellen-
ditése érdekében a P-07, P-09 tipusu pisztolyok, a Bren 2 tipusu gépkarabélyok és a Scorpion

"o

Evo 3 géppisztolyok el6allitdsara tervezetten Kiskunfélegyhazan keril sor.?”

Az 5G technoldgia

Az 5G mobilhdlézatra valé atallassal egy technoldgiai korszakvaltas veszi kezdetét a vildgban.
Az 5G halézat joval gyorsabb lesz, mint a jelenlegi 4G mobilhalozat, ezzel lehetévé téve a
gyorsabb adatatvitelt és a reakcididék csokkentését. Az 5G-re valé atdllas hasznosithato lesz
az autdiparban, a kozlekedésben, a feldolgozdiparban, a mezégazdasagban, az egészségiigy-
ben, az energiagazdalkoddsban, a kereskedelemben, a szérakoztatéiparban és a médiaban. Az
5G altal minimalisra csokkentett reakcidid6 és szinte valds ideji kommunikacié hozzajarul az
intelligens kozlekedés, az 6nvezetd gépjarmiivek és az e-egészségiigy létrehozasahoz és/vagy
fejlédéséhez.

Az 5G halozat kiépitésében torténd allami szerepvallalas kapcsan Magyarorszag vezetd
szerepet tolthetne be az eurédpai fejlesztésekben, valamint a hdlézat kiépitése is gyorsabban, a
parhuzamossagokat elkeriilve torténne, a piaci szektorral karoltve. Az Gj halozat kiépitését az
Egyesiilt-Allamok mellett Nagy-Britannia, Németorszag, Svdjc, Kina, Dél-Korea és Ausztralia
is szorgalmazza.”

A honvédség szempontjabol a digitalis muszerek 5G haldzathoz valé csatlakozasaval nem-
csak a harctéren val6 alkalmazhatosagot, hanem a képzést és kiképzést is fejleszthetnénk. Az
5G technoldgiai alkalmazasa a katonai, miiveleti, vezetési- és iranyitasi, hirkozlési, hadiipari
és haditechnikai fejlesztések terén biztositja a honvédség digitalis platformra allitdsat.

Az okos fegyverek fejlesztése

Az okos fegyverek hadsereg szamadra torténd fejlesztését és tomeges gyartasat 2019-ben
kezdte meg az Amerikai Egyesiilt Allamok. Az elképzelés alapjén a jové kézi fegyverei kii-
16n operacios rendszerrel rendelkeznek. Az 4j technoldgiaju kézi fegyverek megvaltoztatjak a

26 Védelmi ipar agazati koncepcidja. Hmarzenal.hu, Budapest, 2018.
Online: http://www.hmarzenal.hu/vedelmi-ipar/vedelmi-ipar-agazati-koncepcioja.pdf (Let6ltve:2020. 02. 13.).

27 Bencze Aron: Digitalis ugrasra késziil a Magyar Honvédség. Innoteka.hu, Budapest, 2019. 05. 03.

Online: https://www.innoteka.hu/cikk/digitalis_ugrasra_keszul_a_magyar_honvedseg.1909.html (Letoltve:2020. 01. 31.).

28 5GK-Magyarorszagi 5G Koalicié. Digitalisjoletprogram.hu, Budapest. Online: https://digitalisjoletprogram.hu/hu/
tartalom/5gk-magyarorszagi-5g-koaliciohttps://digitalisjoletprogram.hu/hu/tartalom/5gk-magyarorszagi-5g-koalicio
(Letoltve:2020. 02. 13.).

29 Blackman, Colin - Forge Simon: 5GDeployment. Europarl.europa.eu, Brussels, 2019. Online: https://www.europarl.europa.eu/
RegData/etudes/IDAN/2019/631060/TPOL_IDA(2019)631060_EN.pdf (Letoltve:2020. 02. 13.).
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fegyverkezelés és -hasznalat rendjét, és novelik a hadsereg hatékonysagat. Az intelligens fegy-
verek miikodését illetGen az az elképzelés, hogy a fegyverekbe épitett operacids rendszernek
koszonhet6en megakadalyozhaté az illetéktelenek eszkozhasznalata, tovabba az alkalmazasok
segitségével pontosabb célzds valdsithatd meg. Mindez nem csak atalakitja, de meg is konnyiti
a katonak jovobeli kiképzését. A fegyverek operacids rendszerrel vald felszerelésével és digita-
lizacidjaval azonban megnd a hackertamadasok esélye, amely eshetéségre a kiberbiztonsagi
rendszer megerGsitésével szitkséges felkésziilnie a kormanyzatnak.*

Az Egyesiilt Allamok a rakétavédelmi képességek fejlesztésének keretében vizsgalja az F-35
IT JSF lopakodé vaddszgép uj alkalmazasi opcioit. A fejlesztés célja, hogy az F-35 szenzorait,
adatkapcsolati rendszereit kihaszndlva képessé valjon az interkontinentalis ballisztikus raké-
takat akar mar az inditasi fazisban detektalni vagy megsemmisiteni. A fejlesztésekben érde-
kelt Kina és Eszak-Korea is.>!

2020. janudr 8-an Iran 18 révid hatdtavolsagu ballisztikus rakétat inditott az Irakba teleptilt
amerikai er6k bdzisai ellen. Erbilben csaknem 200 magyar katona szolgal, akik azonban a
rakétatimadds kapcsan nem szenvedtek sériilést. A tamadasokat kovetéen Irdn nyilatkozata
szerint minden Amerikaval szovetségben all6 orszagra ellenségként tekinthetnek és célpontul
szolgalhatnak szamukra.*

A fenyegetettség novekvd tendencidja miatt a védelmi rendszer képességeinek bovitése
nem od4zhaté tovabb. Ennek kovetkeztében nemcsak az Egyesiilt Allamoknak, hanem a Szo-
vetség- és EU-tagallamoknak is, koztitk hazanknak, szitkséges a legmodernebb technoldgia
védelmi képességeire koncentralni.

A digitalis katona

Az intelligens katonai felszerelés dtletével elsék kozott az Amerikai Egyesiilt Allamok 4llt el6
az 1990-es évek végén. A fejlesztések soran a lézeralapu technikat, a beépitett szamitogép-
ként mikodo digitdlis taktikai térképet és a sajat és csapathelyzetet megjeleniteni képes si-
sakképernyds rendszert alakitottak ki. Kifejlesztették az el6djénél joval konnyebb golydalld
kevlar sisakot, amelyre olyan specialis kijelz6 erésithetd, amelyen egy masik katona fegyve-
rére szerelt kamera képe vagy akar az ellenség helyzete és a harctéren torténd események is
elérhetdek. A jov6 tervei szerint a felcsatolhatd gazmaszkkal egytitt légmentesen zar6do sisak
3D-s kijelzékkel és 3D-s audiorendszerrel keriilne kibévitésre, mely technoldgia segitségével
az ellenség mar messzebbrdl észlelhetévé valna a katona szamara. Az amerikai hadseregben a
katonak olyan védémellényt kaptak (interceptor), amely egyarant védi a felsGtestet, a combot
és a felkart is. A jovében a jelenleginél sulyban konnyebb és hatékonyabb védelmet biztositd
pancélkialakitas a cél titankompozit véddpanelek alkalmazasaval, amely képes akar a kozelrél
kil6tt géppuskalovedék megallitasara is.™

30 Kiss Adorjan: Okosfegyverekkel latnék el a hadsereget. Vg.hu. 2019.10.21. Online: https://www.vg.hu/gazdasag/gazdasagi-
hirek/okosfegyverekkel-latnak-el-a-hadsereget-2-1821681/ (Let6ltve:2020. 01. 31.).

31 Lockheed Martin - F-35 Lightning II. Aerotech.hu, Online: http://www.aerotech.hu/f-35.php (Letoltve: 2021. 02. 28.)

32 Rakétatdimadasok Irakban: Irdn gyorsan megtorolta Szulejmaéni likvidaldsat. Hvg.hu, Budapest, 2020.01.08. Online: https://hvg.
hu/vilag/20200108_Iran_raketacsapast_mert_az_amerikaiak_egy_iraki_tamaszpontjara (Let6ltve:2020. 02. 13.).

33 Cifka Mikl6s: A jové gyalogos katondja: baka a digitdlis korszakban. Sg.hu, Budapest, 2005.03.29 Online: https://sg.hu/cikkek/
tudomany/36233/a-jovo-gyalogos-katonaja-baka-a-digitalis-korszakban (Letltve:2020. 02. 13.).
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A katonai egyenruhaknak alkalmazkodniuk kell a kiilonb6z6 éghajlati 6vekhez. A modern
technoldgia miatt azonban az egyenruhdk nagyvolument fejlesztése tapasztalhato, egyre al-
kalmazkodoébbak és kényelmesebb, praktikusabb viseletet biztositanak a katonaknak, ezaltal
hozzdjarulnak a harctéri teljesitmény noveléséhez. A jovobeli elképzelés szerint az egyenru-
hék megfelelden szell6z6, viztaszitd, ellendlldé anyagokbdl késziilnek majd, a specidlis éghaj-

e e

lati 6vekhez alkalmazkodva hiit6- és flitéfunkcioval ellatva. A httémellényekben egy olyan
kristalyos anyag van, amely vizzel érintkezve gél allaguva valik, igy biztositja a hiitéfunkciot.
Ezt a technikdt mar a 2000-es évek kozepén az iraki 6vezetben harcol6 katondknadl sikerrel
alkalmaztak.*

Az amerikai hadsereg ruhazat- és felszerelésmintaja tobbgeneracids fejlddésen ment ke-
resztiil. A terepszind egyenruhakat felvaltotta a digitalizalt minta. Az 4j pixeles cadpat nevi
alcazomintat el6szor 1996-ban hasznalta a kanadai hadsereg, majd ezt felvaltotta az amerikai
tengerészgyalogsag 2001-ben hasznalt marpat mintaja és végiil az amerikai hadsereg 2005-
ben hadrendbe illitotta az acupat nevii pixeles mintat, amely mara a vilag szamos katonai
hadseregénél elterjedt. Az amerikaiak kutatjak annak a lehetéségét, hogy a digitalizalt egyen-
ruha hogyan tudnd kaméleon mdédjara felvenni a hattér szineit, illetve az 6lt6zék hogyan tud-
na teljesen azonosulni a mogotte 16v6 téj képével

Az Egyesiilt Allamok a Land Warrior majd az Objective Force Warrior program kere-
tein belill fejlesztette az intelligens katonai egyenruhat és a digitalis katonai felszereléseket.
A digitalis hadviselés célja, hogy minden katona rendelkezzen olyan adévevével, amely képes
hangot, adatot és képet is kozvetiteni a harctéren 1év6 katona és a parancsnoksag kozott. Az el-
képzelések alapjan a radiorendszer, a szamitogép és az elektromos rendszerek kabelei a ham-
ban és ruhazatban keriilnének elhelyezésre, ezéltal biztositva a katona zavartalan mozgasat.*

A 21. szazadban fontos, hogy a magyar katona is olyan elektronikai eszk6zokkel rendel-
kezzen, amely hangot, sz6veges és képiizeneteket képes fogadni vagy kiildeni egy védett ala-
pt kommunikacids csatornan. Ezért a nemzetkozi fejlesztésekkel 6sszhangban a Zrinyi 2026
keretein beliil Magyarorszag is elinditotta a Digitalis Katona Programjat, amelynek kozpont-
jaban a katona 4ll. A Program célja az j, korszer(i harcaszati felszerelés: ruhdzat, bakancs,
repeszalléd mellény, malhamellény, sisak, hatizsdk és egyéni fegyverzet biztositasa a kiképzési
id6 tartamdra és a terepen 1év6 katona szamara.””

34 GACSER Zoltan: A katona harci képességét noveld korszerti, hélézatba integralt egyéni felszerelésrendszrének kialakitasi
lehet6ségei a Magyar Honvédségben c. PhD értekezés. Budapest, 2008.
Online: https://nkerepo.uni-nke.hu/xmlui/bitstream/handle/123456789/12102/ertekezes.
pdf;jsessionid=E53BOE3B1B43A817529E3C72C25CEF012sequence=1 (Letoltve: 2021. 02. 28.).

35 Key Issues Relevant to The U.S. Army’s Transformation to the Objective Force, An AUSA Torchbearer Issue, Vol.IL. USA, 2002.
Online: https://www.ausa.org/sites/default/files/ TBNSR-2002-The-US- Armys-Transformation-to-the-Objective-Force-Vol2.
pdf (Letoltve:2020. 02. 09.).

36 Land Warrior Integrated Soldier System. Army-technology.com, USA.
Online: https://www.army-technology.com/projects/land_warrior/ (Letoltve:2020. 02. 09.).

37 Katonas Infotér. Honvedelem.hu, Budapest, 2019. 10. 16.
Online: https://honvedelem.hu/hirek/hazai-hirek/katonas-infoter.html (Let6ltve:2020. 01. 27.).
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Mivel az amerikaiak altal kifejlesztett digitalizalt ruha hazai terepen nem rejt tdl jol, a Digi-
talis Katona Program els6 fazisdban a régi sotétebb szint gyakorldkat levaltottak a vilagosabb
szind, infrasugarakat elnyel6 gyakorléruhak. A magyar katondk egyéni fegyverzete a kiskun-
félegyhazi fegyvergyarban késziil, ahol pisztolyok, géppisztolyok és gépkarabélyok gyartasara
keriil sor. A Zrinyi 2026-on beliil a hadiipar fejlesztésének részeként megvalosul a kézifegyve-

s

rek 16szereinek és a 16por hazai el6éllitasa.*

Onvezérld jarmiivek, mesterséges intelligencia

Egyre inkdbb elterjedt a robotok harctéri alkalmazdsa a katonak munkdjanak megkonnyité-
se érdekében. Ez azt jelenti, hogy talalkozhatunk kerekes, lanctalpas, vagy labakkal ellatott
miniatdr katonai robotokkal, de 1éteznek nagyobb robotok is, amelyek nagy teherbirastak,
ezaltal képesek tobb tonnanyi katonai felszerelést szallitani. Ezenkiviil a haborus hadszinte-
reken megtalalhatdak a leveg6ben felderitd vagy csapasméré feladatot ellato tavolrdl vezérelt
repiildgépek és improvizalt robbantdtest semlegesité tlizszerész robotok is. Az aknamentesitd,
robbanotest-hatdstalanito robotokat és a fegyverekkel felszerelt taviranyitasa robotokat a j6-
vében olyan fejlesztéseknek vetik ald, hogy képesek legyenek az elére meghatarozott teriilet
jarérozésére, és az ellenség kiiktatdsara.”

Az 4j generacios harci robotok fejlesztése is megkezdédott, igy lanctalpas, gumikerekes
egyre nagyobb hatétévolsdgu, okosabb rendszerek is hadrendbe allhatnak. Az Egyesiilt Al-
lamok, Oroszorszag és Kina is foglalkozik a mesterséges intelligencia katonai fejlesztésével.*

A robotizélas nemcsak az ujonnan kifejlesztett mesterséges intelligencia hasznositasaval,
hanem a mar meglévd jarmivek, repiildgépek autondm miikodésének atépitésével is elér-
heté. Az amerikai haditengerészet igy alkalmazza az MQ-8C tavolrdl iranyitott helikoptert,
amely a Bell 407-es helikopter atalakitott valtozata. Oroszorszagban a BMP-3 tipusu gyalog-
sagi harcjarmu atépitéseként szamitogépek keriiltek a kezel6k helyére. Az orosz Uran-6 tipust
tlizszerész robot, a horvat MV-4 DOK-Ing tovabbfejlesztése, amely nagyméretii lanctalpas ak-
namentesité rendszer. Kindban 2014-ben mutattadk be a Sharp Clawt, amely egy gumikerekes
konnyt pancélozott terepjar6 jarmi segitségével 6nalldan tudja megkozeliteni az ellenséges
teriiletet. A robotjarmunek sajat felderit6- és fegyverrendszere van, az utdbbi hasznalatahoz
katona sziikséges. A jarmu egyszerre képes a leveg6ben és a f6ldon is felderitést végezni tekin-
tettel a kis hatétavolsagu quadrocopterre.”!

Annak ellenére, hogy hazank kevéssé érdekelt a hajok, illetve a tengeralattjarok robotizala-
sanak fejlesztésében, mégis érdemes megemliteni, hogy az Egyesiilt Allamok és Oroszorszag
mar elkezdte a tengeralattjaré vadaszok és hadihajok tesztelését, az amerikai haditengerészet
pedig a hajokon és tengeralattjarékon kialakul¢ tiiz oltasara alkalmas robotok fejlesztését.*”

38 Draveczki-Ury Adam: Digitélis vildg a haza szolgalataban. Honvedelem.hu, Budapest, 2019. 04. 30.
Online: https://honvedelem.hu/media/aktualis-videok/digitalis-vilag-a-haza-szolgalataban.html (Let6ltve:2020. 02. 09.).
39 Négyesi Imre: A mesterséges intelligencia és a hadsereg I. Hadtudomanyi Szemle, Budapest, 2017/2. Online: http://epa.oszk.
hu/02400/02463/00035/pdf/EPA02463_hadtudomanyi_szemle_2017_2_023-034.pdf (Letoltve:2020. 02. 13.).
40 Robotok uraljik a jov6 harctereit? Honvedelem.hu, Budapest, 2010. 08. 05.
Online: https://honvedelem.hu/hirek/robotok-uraljak-a-jovo-harctereit.html (Let6ltve:2020. 02. 13.).
41 Trautmann Baldzs: Fémharcosok. Honvedelem.hu, Budapest, 2016. 07. 24.
Online: https://honvedelem.hu/hatter/haditechnika/femharcosok.html (Letoltve:2020. 02. 09.).
42 uo.
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Nemzetkozi mintdk alapjan megallapithatd tehat, hogy a mesterséges intelligencia katonai
hasznositasa f61don, vizen és levegében egyarant kiemelked§ szerepet jatszik a harctéren. A
Zrinyi 2026 kapcsan az el6z8ekben bemutatott j beszerzések és a mar meglévd eszkozok
modernizélasa az els6 1épés ahhoz, hogy az MH is kiépitse a mesterséges intelligencia had-
szintéren torténd eredményes hasznalatat.

Digitalis képességek fejlesztése

A honvédség jelentds atalakuldsokon megy keresztiil, melynek keretében a legkorszerabb esz-
kozok keriilnek beszerzésre, mindez megteremti a kutatds, fejlesztés és az innovacié alapijait.
Informacids hadviselés megy végbe a kibertérben és valamennyi hadszintéren egyarant be-
koévetkeznek a valtozasok. A terrorszervezetekkel szemben a hagyomanyos haderé mar nem
képes hatékonyan fellépni, ezaltal megkezd6dott a negyedik generacids hadviselés kora. En-
nek tikkrében a haderdk legfontosabb kérdése a reagaloképesség novelése és a megoldasok
keresése a digitdlis transzformaci6 haderében torténd sikeres végrehajtasa kapcsan.

A 21. szazadi siker kulcsa a kozponti vezet6i szandék decentralizalasa mellett a kor aktuadlis
kihivasainak felismerése és kezelése. Mindezek érdekében a problémamegoldas, a kritikus
gondolkodas, kreativitas, a halézatépités és a valtozé koriilményekhez torténd gyors alkal-
mazkodas mint emberi képességek fejlesztése sziikséges. A hadviselés innovaciojat nemcsak
az 4j technologia jelenti, hanem e technoldgidk készségszintl alkalmazasa, gyors elsajatitasa,
ujszeri hasznositdsa a legjabb fegyverek és gépek terén. Mindezek hozzdjarulnak ahhoz,
hogy az orszag egy rugalmasabb haderével rendelkezzen és az j technologidk alkalmazasa-
hoz egy megfelelé szervezeti strukttra keriiljon kiépitésre.*

A HM-ben és az MH-ban 2019-ben kezdédtek meg az intézményi atalakulasok és ezzel
egylitt a szervezetfejlesztés. Létrejott a Magyar Honvédség Modernizacios Intézete és a Vé-
delmi Kutatéintézet. A Minisztérium magyar felsGoktatasi intézményekkel mtikodik egyiitt
szamos kutatasi projekt beinditasa kapcsan. A Nemzeti Kozszolgalati Egyetem képzései és
tovabbképzései biztositjak az Uj technoldégidk szakszer(i haszndlatanak elsajatitasat, és az
Uj biztonsagi kihivdsokkal valé eredményes szembeszallast ugy a mérnokképzések, mint
a hibrid hadviselés kialakitdsa szempontjabol jelentés kiberbiztonsagi képzések tekinteté-
ben.*

A katonai kiképzési és oktatasi rendszer

Az 1j technoldgidk, a modern fegyverek és a védelmi képességek fejlesztése nemcsak fizikai
tobbletterhet jelentenek a katonak szamara, hanem megkovetelik a kognitiv képességek fej-
lesztését is. Az agyi képességek fejlesztése ugyanugy kivitelezhetd, mint a fizikai alloképes-
ség kiépitése. A haderéfejlesztés és modernizacio kapcsan digitalizalt eszkozok, fegyverek,

43 Bencze Aron: Digitalis ugrasra késziil a Magyar Honvédség. Innoteka.hu, Budapest, 2019. 05. 03. Online: https://www.
innoteka.hu/cikk/digitalis_ugrasra_keszul_a_magyar_honvedseg.1909.html (Let6ltve:2020. 01. 31.).

44 Kozéppontban a katona. Kormany.hu, Budapest, 2019.05.01. Online: https://2015-2019.kormany.hu/hu/honvedelmi-
miniszterium/hirek/kozeppontban-a-katona (Letdltve:2020. 02. 13.).
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ruhdazat és felszerelés ugyanugy algoritmusokon alapszanak, mint a civil életben hasznalatos
applikdciok. Ezek alapja a deep learning, amely neuronhal6zatok alkalmazasat jelenti.*

Az Amerikai Egyesiilt Allamokbeli Defense Advanced Research Projects Agency (DAR-
PA) és a Platypus Institute a katonai teljesitmény neurotechnoldgiai fejlesztésével foglalkozik.
Az intézetek a kognitiv képességek fejlesztésének lehetdségeit veszik szamba az agy alkalmaz-
kodoképességének a dinamikusan fejlédé technologiai kornyezetben torténd vizsgalataval.*®
A kutatas targya a katona egyéni kognitiv képességeinek és a katondk csoportjanak egyiittes
muveleti tevékenység soran torténd vizsgalata. Ezenfelil vizsgalatok targyat képezi az ember
és a robot egyiittmiikodése is. A kutatasokra azért van sziikség, mert a digitélis technoldgia
rohamosabb mértékben fejlédik, mint ahogy azzal az emberi agy képes lenne 1épést tarta-
ni, ezért szitkséges az egyéni képességek kognitiv fejlesztése. Az amerikai hadsereg kiilonle-
ges miuveleti erd felkészité programjaban alkalmaznak tovabba egy szimulacids programot.
Az online szimulacids rendszert a parancsnoki képzési programon belill a vezet6i magatartds
és modszerek oktatasara hasznaljak.””

Hazankban a Digitélis Katona Programban kialakitott VR-alapt szimulacids rendszer jarul
hozza a katondk kognitiv képességeinek fejlesztéséhez.*s

A nyilvantartasi rendszerek digitalizalasa

Az Integralt Jogalkotasi Rendszer (a tovdbbiakban: IJR) fejlesztése 2016-ban kezd6dott meg a
kozigazgatas adminisztrativ terheinek csokkentése, valamint a szolgaltatd képességének no-
velése érdekében.®” Az IJR célja a szinvonalasabb jogalkotds, ennek érdekében a rendszeren
beliil minden jogszaballyal kapcsolatos tevékenység informatikailag timogatott, az elsé terve-
zet megsziiletését6l a Magyar Kozlonyben torténd kihirdetésig.

Az IJR t6bb alrendszerbdl all, ilyen az Elektronikus Jogszabaly-el6készité Rendszer (EJR),
amely a jogszabalytervezet-szerkesztést és -szovegezést, azaz a kodifikaciot timogatja. Az IJR
tovabbi alrendszerei a GovLex a Parlex és a LocLex. A GovLex a kormanyzati jogszabalyok
elokészitéséért felelés. Olyan informatikai hattérrel rendelkezik, amely felileten keresztiil
elvégezhetd a jogszabélyok, el6terjesztések, és jelentések véleményezése, megosztasa, tovab-
ba szervezd, lekérdezd, nyilvantarto és végrehajto ellenérzé szolgaltatasokkal is rendelkezik.
A Torvényalkotas Parlamenti Informatikai Rendszere a ParLex, amely egy parlamenti doku-
mentum- és iromanyszerkeszt6, folyamatkezeld rendszer. A ParLex a megfelel6 felhasznaloi
és adatbiztonsag mellett biztositja az egyes iromanyok szerkesztését és elektronikus benyujta-
sat.® A LocLex rendszer az 6nkormanyzatok jogszabaly-el6készitési, -szerkesztési és -feltolté-
si folyamatait tiamogatja.

45 Digitalis megoldasok a j6v6 hadseregében. Uni-nke.hu, Budapest, 2019.
Online: https://www.uni-nke.hu/hirek/2019/08/07/digitalis-megoldasok-a-jovo-hadseregeben (Letéltve:2020. 01. 31.).
46 DARPA, Army & Team Platypus: Big Boosts For Artificial Intelligence. Breakingdefense.com, 2018. Online: https://
breakingdefense.com/2018/09/darpa-the-army-team-platypus-artificial-intelligence-for-future-war/ Letéltve: 2021. 02. 28.).
47  Darpa.mil. Online: https://www.darpa.mil/ (Letéltve:2020. 02. 13).
48 Digitalis megolddsok a j6v6 hadseregében. Uni-nke.hu, Budapest, 2019.
Online: https://www.uni-nke.hu/hirek/2019/08/07/digitalis-megoldasok-a-jovo-hadseregeben (Let6ltve:2020. 01. 31.).
49 A Kozigazgatds- és Kozszolgaltatas-fejlesztés Operativ Program éves fejlesztési keretének megallapitasardl szolé 1004/2016. (I.
18.) Korm. hatérozat.
50 Elektronikus iromdnyszerkesztés és benyujtas (ParLex rendszer) Parlament.hu, Budapest,
Online: https://www.parlament.hu/elektronikus-iromanyszerkesztes-es-benyujtas-a-parlex-rendszer- (Let6ltve:2020. 02. 12.).
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A HM az elektronikus tigyintézés jegyében 2015 februdrjatdl alkalmazza sikeresen a Hon-
védelmi Minisztérium Koltségvetés Gazdélkodédsi Informacié Rendszer, Ugyfélszolgilati
Rendszert (HM KGIR USZR), amely univerzélis portalként alkalmas a pénziigyi nyilvantar-
tasok és személyi ligyintézés mellett a teljes allomany szamara elérheté gyors és személyes
megjelenést mell6z6 elektronikus tigyintézésre is.”* A HM is csatlakozott az IJR-projekthez,
igy a tesztlizemet kovetden az éles rendszer a tarcan beliil is bevezetésre keriil. Az IJR éles
tizemének bevezetésére a teszt tizemet kovetSen, 2020. augusztus 1. napjatdl keriiltsor.*

A magyar (irprogram

A magyar Urprogram fellenditése érdekében 2019 novemberében a magyar kiilgazdasagi és
kiiliigyminiszter az orosz Roszkoszmosz allami trkutatasi vallalat igazgatdjaval folytatott
targyaldsokat. A magyar—orosz koalicié célja, hogy a jelenleg Oroszorszagban futé magyar
technikai és technoldgiai értéket képvisel$ Girprogramok hivatalosan is magyar—orosz trku-
tatdsi projektekként folytatodjanak. Az egyiittmiikodés hosszutavi célja egy magyar tirhajos
munkajénak 2024/2025-re a Nemzetkézi Urallomdson (a tovabbiakban: ISS) térténd biztosi-
tasa, valamint, hogy a magyar fejlesztéssel és szellemi értékkel 1étrehozott tripari eszkozoket
a magyar kutatdtirhajos vigye fel az ISS-re, és a kutatomunkajat 3-6 honapon at végezhesse.”
A magyar Uripari tevékenység, a magyar dripari vallalatok és a magyar egyetemek Gripar-
ral és irtechnologiaval foglalkoz6 kutatoinak a magyar—orosz koalicié 4j lehetdséget ad a ma-
gyar Uripar fejlédése, fejlesztése és a mar meglévé magyar technologiak elterjedése kapcsan.
A sikeres koalicié és a magyar (ripar fejlesztése érdekében az tirkutatas teriiletével, a nemzeti
trkutatasi alap létrehozasaval béviil ki a kiilgazdasagi és kiiliigyminisztérium portfolidja.>

Katonai hirkozl6 és kommunikacids rendszer digitalizacidja

Végezetiil, de nem utols6 sorban az MH atfogo digitalizaciéjanak eléréséhez elengedhetetlen
a Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirkozlé Halézatanak (a tovabbiakban:
MH KCEHH) fejlesztése. Az MH KCEHH egy specialis, zartcéli infokommunikacids hélézat,
amelynek képesnek kell lennie akar békeiddben, akar mindésitett idészakban az MH vezetési
és iranyitasi rendszereinek a tamogataséra a technoldgiai, technikai és szolgaltatasi hattér, va-
lamint a mitkodési kornyezet biztositasaval. A rendszer egy olyan haldzati alapu kritikus inf-
rastruktara, amely hirad6 és informatikai rendszerek és eszkozok alapjain nyugszik. A halozat
feladata, hogy kiszolgalja a katonai felsévezetés hirad6 és informatikai igényeit, biztositsa a
vezetési-iranyitasi rendszerek technolodgiai és technikai alapjait, valamint lehetévé tegye béke-
és mindsitett idészakban is a hirad6 és informatikai szolgaltatdsok elérését. Tovabbi feladata
mas infokommunikaciés halézatokhoz valé csatlakozas és az arrél valé leoldas, azaz 6néllé
miikodés biztositasa is.”

51 A Honvédelmi Minisztérium fejezet Koltségvetés Gazdalkodasi Informacios Rendszerrél szolo 80/2014. (XI1.5.) HM utasitas.

52 Az Integrilt Jogalkotdsi Rendszer bevezetésérdl és az ahhoz kapcsolodo feladatokrol szol6 1612/2019. (X. 24.) Korm. hatdrozat.

53 ,Oroszorszaggal kozos cél, hogy magyar tirhajos kezdhessen el dolgozni 2025-re” Magyarhirlap.hu, Budapest, 2019. 12. 13.
Online: https://www.magyarhirlap.hu/kulfold/20191213-magyar-orosz-urkutatasi-projektek-indulnak (Let6ltve:2020. 02. 12.).

54  Urvilag.hu. Online: http://www.urvilag.hu/ (Letoltve:2020. 02. 12.).

55 A Magyar Honvédség Kormanyzati Célu Elkiiloniilt Hirkézl6 Halozatanak békeidej tizemeltetési és feliigyeleti rendjérdl,
valamint a kézpontilag biztositott szolgaltatisok igénybevételének szabalyairdl szol6 55/2013. (IX. 13.) HM utasitas.
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Az MH KCEHH rendelkezésre allasa honvédelmi érdek. A digitalis kornak megfelel6 ala-
pu technikdk és szolgaltatdsok mentén miikodé halozat fejlesztése azonban nem odazhato
tovabb. Egyrészt meg kell felelnie a digitalis robbands kévetkeztében fejlédé nemzetkozi el-
varasoknak azért, hogy mas nemzetek hélézataival és rendszereivel tudjon egyiittmtikodni,
masrészt ehhez 0sszhangban kell allnia a szovetségi tagsagunkbol adodoé kovetelményrend-
szerrel.

A fejlesztéseket az aldbbiak mentén sziikséges eszkozolni: (1) savszélesség, adatatviteli se-
besség novelése; (2) hardveres és szoftveres atviteli utak kapacitasbdvitése; (3) hardver, szoft-
verplatform, szerverfarmok cseréje, korszertsitése; (4) tartalékképzés, tartalékeszkozok biz-
tositasa; (5) kibervédelmi képesség kialakitasa, novelése; (6) halozati, felhaszndloi, hardveres,
szoftveres biztonsag kiépitése; (7) rendelkezésre allas, megbizhatosag, rugalmassag biztosita-
sa; (8) a szolgaltatds mindségének novelése.™

Az alapvetd cél tehat a hirad6 és informatikai rendszer, szolgaltatas és informaciocentri-
kussa tétele, a felhasznalobarat tobbfunkcids, konvergalt és korszert digitalis haldzat kiépitése
és az altaldnos fejlédés mellett a védelmi szféra fejlédése. Tovabbi cél, hogy a szolgaltatasok
eljuthassanak a harctéren kiizdé katonakhoz, valds ideji kép kozvetitésével. A halozatnak
egyrészt biztositania kell a polgari és rendvédelmi szervek halézataival vald egyiittmikodést,
masrészt kibertamadas, illetve kiilonleges jogrend esetén az 6nall6 zavartalan mtikodést is.”
Az MH KCEHH fejlesztésének hosszutava célja tehat, hogy a digitalis és halézatalapt rend-
szerek képesek legyenek ondlléan miikodtetni a kozigazgatast, fenntartani az orszag vezetését
a békétdl eltérd jogrendben is.

Osszegzésképp megallapithatd, hogy az MH teljes korti digitalizdcidja érdekében ajénlé-
sokként megfogalmazott 10 platform kiilonbozé intenzitassal bir. Ez azt jelenti, hogy nem
azonos stullyal jelennek meg a digitalizdcids célok eléréséhez tett [épésekben. Ahhoz azonban,
hogy az MH éttérjen és felzarkdzzon a fejlett katonai, informatikai, digitalis és haldzatala-
pu rendszerekhez, ezzel biztositva e rendszerek 6nalld és fiiggetlen miikodését, szitkséges az
ajanlasok szerinti platformok azonos sullyal és intenzitassal valé kezelése.

Befejezés

A dolgozat azon a feltételezésen irddott, hogy a digitalis robbanas iddszakaban az uj biz-
tonsagi kihivasokkal valo sikeres fellépés érdekében elengedhetetlen a hadsereg moder-
nizacioja, amelyet a Zrinyi 2026 keretében a HM az MH-val karoltve 2017-ben kezdett el
megvaldsitani.*®

A Zrinyi 2026 célkitiizési kozott szerepel az MH attérése és felzarkdzasa az informatikai,
digitalis és halozatalapu katonai rendszerekhez. A fejlesztések megvaldsulasanak kovetkezté-
ben a honvédelem egésze digitalis platformra allithat6 lenne, amely azt eredményezné, hogy
a piaci high-tech rendszerek és a kozigazgatas altal hasznalt infrastruktardkhoz igénybe vett

56 Jobbéagy Szabolcs: A Magyar Honvédség korményzati célu elkiiloniilt hirk6zl6 halozata. Hadmérnok,2017. XII. évf. 233. o.
Online: http://hadmernok.hu/173_20_jobbagy.pdf (Letoltve:2020. 02. 09.).

57 uo.

58 A Zrinyi 2026 Honvédelmi és Haderofejlesztési Program megvalositasarol szolé 1298/2017. (V1. 2.) Korm. hatarozat.
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védelmi, katonai, nemzetbiztonsagi rendszerek 6nalloan, levalasztva is miikodhetnének a
Kormany infokommunikacids timogatésa érdekében.”

A dolgozat tézise az volt, hogy a honvédelmi, katonai és nemzetbiztonsagi rendszerek hazai
digitalis halézatba valo beagyazddasa sziikséges annak érdekében, hogy a békeidében meg-
felelden mtik6do katonai informatikai, digitalis és halozatalapu rendszerek képesek legyenek
onélléan mukodtetni a kozigazgatast, fenntartani az orszag vezetését a békétdl eltérd kilon-
leges jogrendben is.*

A tézis igazolasaképp a dolgozat els6 fejezete bemutatta azokat a haderéfejlesztési és digita-
lis platformokat, amelyek mentén a Zrinyi 2026 hosszutavon lefektette az MH digitalizacioja
és modernizacioja érdekében tett cél- és eszkozrendszerét, kiilonos tekintettel a Zrinyi 2026
bemutatasara tovabba a légierd és a szarazfoldi er6k modernizalasara. A masodik szakaszban,
a teljesség igénye nélkiil, nemzetkozi példak bemutatasaval 10 ajanlds fogalmazodott meg a
honvédség teljes kort digitalis platformra helyezése érdekében.

Kovetkeztetésképp megallapithatd, hogy a Zrinyi 2026 teljes programja 6sszhangban all a
honvédség digitalizacidjaval. Ez azt jelenti, hogy a mar megvaldsult beszerzések, beruhaza-
sok, képzések, tovabbképzések, honvédelmi programok egyre inkabb a digitalizacié érdeké-
ben térténtek.

A mar elért eredmények és a tovabbi célok ismeretének hatasara fogalmazodott meg a dol-
gozat masodik felében bemutatott 10 ajanlasba rendezett platform, amelyek megismerése, al-
kalmazasa és fejlesztése altal a honvédelem egésze digitalis alapokra helyez6dhetne.

Ahhoz azonban, hogy az MH attérjen és felzarkézzon az informatikai, digitalis és halozat-
alapt katonai rendszerekhez, sziikséges az ajanladsok szerinti platformok azonos stllyal és
intenzitdssal vald kezelése. A Zrinyi 2026 célkitiizéseinek megvalosuldsa, valamint a digita-
lis platformok azonos sullyal és intenzitdssal valo kezelése esetén tehat a honvédelem egésze
digitalis platformra allithatd, amely azt eredményezné, hogy a piaci high-tech rendszerek és
a kozigazgatas altal hasznalt infrastrukturakhoz igénybe vett védelmi, katonai, nemzetbiz-
tonsagi rendszerek 6nalldan, levélasztva is miikddhetnének a Korméany infokommunikéciés
tamogatasa érdekében.

59 Babos Tibor: A Digitalis Jolét Program biztonsag-, védelem- és katonapolitikai relevanciai. Hadtudomany, Budapest, 2018.
Online: http://real.mtak.hu/82604/1/2018ebabos2.pdf (Letoltve:2020. 01. 26.).
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Csutak Zsolt
Halozatok titvesztdjében, a 21. szazadi technologiak
tarsadalmi hatasai és biztonsagi kockazatai

Reziimé

A 21. szazadban az emberiség korabban még nem tapasztalt technoldgiai valtozasokkal szem-
bestil, amelyek teljesen 4] tarsadalmi kihivasokat jelentenek és nyilvanvaloan jelentds biz-
tonsagi kockazatokat is hordoznak. E virtualis 6koszisztémaban valtozatos héttert szereplék
versengenek és konfliktusokat gerjesztenek, blincselekményeket kovetnek el, ami napjaink-
ban mar elsészamu globalis problémava fejlddott. Az online médiaszolgaltatok befolyasa, a
kiberfegyverek, harci robotok, okos gépek haldzatai immar a jelen és a kozeljové vilaganak
aggodalomra is okot add trendjeinek alkotdi. Ugyanakkor e problémakat konnyebb beazono-
sitani, mint megfelel6 valaszokat talalni rajuk.

Resume

In the 21st century, the human race must face and cope with such new revolutionary
technological challenges and trends that had never been encountered before. These factors
feature brand new psychologic, social challenges and evidently pose serious security risks, too.
In this inter-connected digital ecosystem, various actors commit diverse acts simultaneously,
which altogether constitute global security risks. Issues, such as cyber warfare, weaponization
of digital information and growing impact of social media platforms cannot be neglected
anymore. However, finding proper solutions proves to be a bigger intellectual and political
challenge than identifying the emerging problems.

Vezetoi osszefoglalo

Az utdbbi évtizedben a kibertér hadszintérré alakult, a digitalis informaci6 kiberfegyverként
is alkalmazhatd destruktiv eszkozzé valt, mig a felhasznaldk kore kovethetetlen és ellendriz-
hetetlen mdédon globalizalédott.

Az Gj technoldgiai alkalmazasok tarsadalmi, l1élektani hatasarol és a mesterséges intelligen-
cia alkalmazasanak biztonsdgi, human és etikai kockazatairol igencsak kevés sz6 esik, kovet-
kezésképp egyre fontosabb mélyrehatd, holisztikus és antropocentrikus szemléletii elemzése-
ket és kutatasokat végezni ugy az egyén, mint az allami felhasznalok szintjén.

A politikai dontéshozok 1épéskényszerben vannak a kibertér folyamatainak, a digitalis
alkalmazasok és a nagyon befolydsos online médiaszolgaltatok jogi szabalyozasat illetSleg,
tovabba a sokasodo kiberbiztonsagi kockazatok feltarasa és ellendrzése tekintetében.
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Alapvetések

~A képzelet fontosabb, mint az ismeret”
Albert Einstein

Albert Einstein elhiresiilt gondolatéval inditva eszmefuttatdsunkat a 21. szazad elején a biol6-
giai és kibertéri virusjarvanyok kordban érdemes a tudomanyos-fantasztikus irdk, jovékuta-
tok elképzeléseit is megvizsgalni, akar még a mult szazad elejérdl is, hiszen kisérteties hason-
lésdgokra, megfelelésekre és megvalosult disztopikus jelenségekre bukkanhatunk napjaink
globalizalt tarsadalmaiban. Elég, ha csak a brit H. G. Wells, Arthur C. Clarke, William Gib-
son vagy az amerikai sci-fi nagymesterének szamité Isaac Asimov megvalosult elképzelésire
gondolunk, mint a viligméretl szamitogép-alalapu konyvtarra, lakhat6 tirallomadsra vagy épp
okos beszél6 gépek és emberek dsszekapcsolodott haldzatara.!

Az emberiség létét fenyegetd virustdmadasrol, sé6t masodlagos virtudlis valdsagkettézésrol
(matrix) is olvashatunk ezekben a tudomanyos-fantasztikus mitvekben, amelyek révén, ha
megfogadjuk Einstein fent emlitett bolcsességét, tulajdonképpen koénnyebben értelmezhet-
jiik jelen valdsagunk kihivasait is. Az emberiség irott torténelmének koriilbeliil hét évezrede
soran még nem tapasztalhattunk olyan szint{i gyors technoldgiai és életmodbeli valtozasokat,
mint amilyenek az utobbi évtizedekben meghatarozzak hétkoznapjainkat.

A kovetkez6 oldalakon arra az alapkérdésre keresiink vélaszt, hogy milyen jellemz6 vonasok-
kal irhatjuk le a posztmodern tarsadalmak és az uj digitalis technoldgiak komplex kapcsolatat,
Osszefliggéseit. A téma kevésbé vizsgalt tarsadalmi vetiileteit és tudomanyetikai problémait, il-
letve a biztonsagpolitikai veszélyforrasok feltarasat fogjuk attekinteni és elsédlegesen elemezni.

Eloljaréban, mintegy tézisszertien megallapithatjuk, hogy a teljesen 1j digitalis technol6-
giak, illetve a mesterséges intelligencia belathatatlan fejlédési horizontja és perspektivai realis
kockazati tényez6halmazt hordoznak magukban. Tovabba, e technolégiadk immanens fejl6dé-
si potencialjat tekintve, és a torténelmi tapasztalatok alapjan az emberiség pusztitasra és épi-
tésre egyarant hajlamos orientacidjat figyelembe véve, az 4j technoldgiak szamos és jelentds
veszélyforrast hordoznak a demokratikus tarsadalmak miikodésére és az emberi kapcsolatok
alakulasara nézve.

Emberi létink és egyre jobban 0sszefon6dd globalizdlt tarsadalmaink egészét vizsga-
16 holisztikus szemléletli filozofusok szerint napjainkban a szamitdgépek vezérelte digitalis
rendszerek és a mesterséges intelligencia (a tovabbiakban: MI) fejlédésének kordban olyan
drasztikus atalakulasnak és paradigma-szintlépésnek lehetiink tandi, mint amit fél évezred-
del ezeltt a konyvnyomtatas megjelenése, illetve a 19. szazad végén az elektromos dram el-
terjedése jelenthetett.? Erzékelhetd médon, a McLuhan 4ltal csak Gutenberg-galaxisnak® is
nevezett konyv-, és papiralapu, tudasmegosztason alapuld civilizacids korszak élettartamanak
végéhez kozelit, helyesebben szolva gyokeresen atalakul, digitalizalodik, virtualizalodik, és

1 Tobb mint beszédes Isaac Asimovnak, a The New York Timesnak adott jév6belato interjuja 1964-b6l a ,,2014-es vilagkiallitas”
technikai csodairdl beszélve: ,Visit to the World Fair of 2014”.

2 Martin Ford: Robotok kora. Budapest, HVG, 2017, 10 - 13.

3 Marshall McLuhan: The Gutenberg Galaxy, Toronto, University of Toronto Press, 2011
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ami talan a legjellemz6bb 4j vonasa: killonb6z6é médiaplatformokra szakosodva haldzatokba
szervezddik. Az emberiség torténetében soha nem voltak az emberi és gépi haldzatok olyan
fontosak és befolyasosak, mint napjainkban, a legnagyobb ember alkotta mesterséges halozat,
az internet koraban, amely, amint latni fogjuk, mar talsagosan is meghatérozza a 21. szdzadi
»posztposztmodern” tarsadalmakat, azok minden szegmensével egyftitt.

Felmérések szerint' 2018 6ta az emberiség nagyobbik fele (tobb mint 4 millidrd ember)
mar napi rendszerességgel hasznal valamilyen digitalis online eszkozt, és az 6sszekapcsolddott
globalis okoseszkoz allomany (smart devices) mérete, az ugynevezett IoT (internet of things),
vagyis a vildghaldra kapcsolodott késziilékek szdma ma mar 25 millidrdra tehetd, és 2025-re
elérheti a dobbenetes 75 millidardos szamaranyt is.” Ezen 1j, tulajdonképpen 6ndlld életet é16
gigaszi eszkozallomdany (az okos 6raktdl onjaré mini tengeralattjarékon és katonai robotokon
keresztiil a teljesen automata budapesti 4-es metréig) mar részben mesterséges intelligencia
feliigyelete alatt dolgozik, amely mar énmagaban biztonsagi kockazati tényez6t jelent még a
rosszindulatd kiilsé behatésok nélkiil is.

A kovetkezd oldalakon rovid betekintést nytjtunk a szamitogép-alapt (kozkeletd szoéhasz-
nélatban digitalis) eszkozallomany és milliényi alkalmazastipus jelentette 1j paradigma £6 jel-
lemvonasaiba, és kiillondsképpen az j vildgjelenség biztonsagpolitikai vetiileteibe, amelyek
nemcsak az egyéni végfelhasznalok, hanem a multinacionalis tarsasagok és nemzetallamok
biztonsagat is jelentésen meghatarozzak és befolyasoljak. Kérdés, hogy az emberi természet és
hagyomadnyos interperszonalis egylittmtikddésen alapuld tarsadalmaink felkésziiltek-e a for-
radalmian 0j és radikalis digitalis atallasra, életmodra és mindez milyen kulturélis, tarsadalmi
és kovetkezésképp politikai kovetkezményekkel jarhat? Ahogy szamos vildghirt gondolkodd,
mint Albert Einstein, Neumann Janos, Stephen Hawking vagy Yuwal Noah Harari és tech-
nolégiai forradalmar nagyviallalkoz6, mint Elon Musk is feltette mar a kényelmetlen kérdést:
foglalkozunk-e eleget az Gj, gyakran embert helyettesitd okos technoldégiai megoldasok (pél-
daul a mesterséges intelligencia és robotika) erkdlcsi és emberi vonatkozasaival, vagy a kényes
kérdések megvalaszoldsat a jové generacioira hagyjuk?®

A vilaghalo biztositotta globdlis virtudlis Osszekapcsolodas (global interconnectedness)
el6zmény nélkiili az emberiség torténetében, és sajnalatos modon az ezzel jaré alhirek, al-
tudomanyos forumok és dsszeeskiivés-elméletek viharos terjedése is komoly tarsadalmi és
biztonsagpolitikai kockazatot jelent egyéni, kozosségi és allami szinten egyarant. Az emberi
természet kettGs jellege révén az internet és az Gj digitélis technoldgiai megoldasok is lehetnek
egyben fegyverek és oktato, neveld, gyogyito hatasu eszkozok a felhasznalok kezében. Ugyan-
akkor, a torténelmi tapasztalat és a hobbesidnus antropologiai pesszimizmusbdl szarmazo fi-
lozéfiai dlldspont alapjan’ némi altalanositassal megallapithatjuk, hogy az emberek (egyéni és
kozosségi szinten egyarant) hajlamosak egoista érdekeik, vagyaik kielégitése céljabol inkabb
kartékonyan és masok szamara el6nytelen mdodon hasznalni barmilyen eszkozt, legyen az a
kozosségi média vagy a mesterséges intelligencia.

4 Statista 1: https://www.statista.com/topics/1145/internet-usage-worldwide/ letoltés ideje:2020.01.15

5 Statista 2.: https://www.statista.com/statistics/471264/iot-number-of-connected-devices-worldwide letoltés ideje: 2020. 01. 28

6 Clifford, Catherine: ,Elon Musk on AI”. In CNBC. https://www.cnbc.com/2018/03/13/elon-musk-at-sxsw-a-i-is-more-
dangerous-than-nuclear-weapons.html letoltés ideje:2020. 03. 19.

7 Leo Strauss: A politikai filozdfia torténete. Eurdpa, Budapest, 1994, 409-412.
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Kovetkezésképp, a novekvé biztonsagpolitikai aggodalmakon és potencidlis kiberveszély-
forrasokon tul, fontosnak tarjuk megvizsgalni az 4j digitalis technoldgia alapt tarsadalmaink
szocialpszicholdgiai, kulturalis atalakuldsi folyamatat és kulcsfontossagu tényez6it, amelyek
még a biztonsagi kihivasoknal is drasztikusabb valtozasokat és radikalis jelenségeket tartogat-
nak az elemzok szamara. Tarsadalomtuddsok és kritikus elemzék véleménye szerint® a digi-

7

talis informacids technologiak tervezéi és el6allitéi rendszerszertien elfeledkeznek 4j megol-
dasaik kozvetett egyéni és tarsadalmi hatdsardl, vagy csak évekkel késobb, felemas érzésekkel
szembestilnek azokkal, mint ahogy lentebb latni fogjuk, az internet tervezésekor is tortént.

Altalanositassal élve, a kozép-, illetve hosszatavi térsadalmi, kulturélis és egyéb emberi
kovetkezmények vizsgalata, figyelembevétele nem tartozik a programozok, szoftverfejleszté
mérnokok prioritasai kozé, és természetesen ezért nem szeretnénk Gket karhoztatni, hiszen
egy digitalis termék, szolgaltatdas megtervezéséhez és eldallitdsahoz teljesen mas képességekre
és ismeretekre van szitkség, mint azok kés6bbi biztonsagpolitikai vagy dssztarsadalmi hatasa-
nak elemzéséhez. Ugyanakkor, mindezen technoldgiak hataselemzése ujszertségiik, egy-két
évtizedes vagy csupan par éves multjuk miatt, nem kis szellemi kihivast jelent. Olyan kutato-
kat, elemz&ket kell taldlni, akik, egyrészt behatéan ismerik az 4j digitélis technolégidkat, mas-
részt a tarsadalmi vonatkozdsokra és az emberi rezgésekre is fogékonyak, valamint a tagabb
tarsadalomtudomanyi Osszefiiggések feltarasara is képesek.

Feltehet6leg ezen okbol kifolydlag e puhabb technoldgiai vonatkozasok kevésbé kutatott és
feltart teriiletnek szamitanak a jelen pillanatig, mondhatnank egészen addig a fokig, amikor
szamos negativ hatdsuk mar a laikusok szamara is nyilvanvaléva valik. Ezzel kapcsolatban
érdemes megjegyezniink két kiragadott és elgondolkodtaté példat, amelyek mar igencsak
meghatarozzak hétkoznapjainkat a kiberkorban. Egyrészt Norton A. Schwartz, az amerikai
légierd tabornokanak és kibervédelmi parancsnokanak bon mot-va valt megjegyzése sokat
mondod, miszerint napjainkban ,egy aramsziinet lehet, hogy csupan aramsziinet, ellenben a
kiberhadviselésben mar lehet, hogy egy el6zetes katonai csapas része”

Masrészt, érdemes felidézniink az internet két alapité atyjanak is tartott Vinton Cerf és
Sir Tim Berners-Lee keserti hangvétel(i interjujat a The Guardianben az altaluk kifejlesztett
vilaghalozat dtalakulasardl, sorsarol.' Nevezetesen, a két vilaghirt szakember meglatasa sze-
rint a szamitogép-alapu vilaghalozat (internet) eredeti elképzelésiik helyett — mint globalis
digitalis tudas piactér — az 1991 Oéta eltelt harom évtized alatt valami teljesen mas képzdd-
ménnyé alakult a kozosségi média és a tomeges online jatékok uralta korban. Elég, ha csak
arra az elszomorit6 adatra gondolunk, miszerint a mély internet (deep web) alvilagi bugyrait
uralo sotét web (dark web) koriilbelill 80%-a gyomorforgaté gyermekpornograf és egyéb il-
legélis tartalommal van feltdltve," amely oridsi veszélyforrast jelent igy az egyének, mint a
tarsadalom szdmara. Nem beszélve arrdl az elszomorit tényrél, hogy a nemzetkozi biiniilds-
z0 szervezetek és internetes biztonsagi cégek kutatasai szerint mar 2016 6ta az internetalapa

8 Harari, Yuwal: Homo Deus. Budapest, Animus, 2017, 195-200.

9 Clarke, Richard A. - Knake, Robert K.: Cyber War: The Next Threat to National Security and What to Do About It. Harper
Collins, New York, 2010, 25.

10 Solon, Olivia: ,Tim Berners-Lee on the future of the web: ,The system is failing”. In The Guardian. https://www.theguardian.
com/technology/2017/nov/15/tim-berners-lee-world-wide-webnet-neutrality letoltés ideje: 2019. 12. 29

11 Ld. Chen, Hsinchun: Dark Web: Exploring and Data Mining the Dark Side of the Web. Springer, New York, 2012.
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kiberbiingzés globalisan atvette a vezetést a kabitdszer-, illetve illegalis fegyver- és emberke-
reskedelemtdl. Megdobbent6 adat, miszerint az Gj tipusu, lathatatlan és névtelen kiberbtino-
z6k altal okozott kar mértéke a vildgon eléri az évi 5500 000 000 000 dollart, amely az Egyesiilt
Allamok mintegy masfél éves szovetségi koltségvetésének megfelel$ dsszeg.'

A szandékosan karokozd internetes szereplokon keresztiil a vilaghald, és kiilonosképpen
a kozosségi haldzatok vilaga, szélséségesen demokratizalta az informdacidaramlast, eszmék és
gondolatok cseréjét, terjedését a vilagban, és a fent emlitett realista-pesszimista emberi alapvo-
nasok révén inkabb negativ elGjellel. Az utdbbi évtizedekben jelentés mértékben erodalodott
és megroppant a hagyomanyos tarsadalmi, politikai és akadémiai elitbe vetett hit és bizalom
meértéke, és ezzel forditottan ardnyosan az internetes valldspotlékszert dsszeeskiivés-elméletek
(kontedk), babonasagok, hamis ezoterikus tanok népszertisége, valamint a képzetlen megmon-
do-emberek, onjelolt szakértd viogger influenszerek' befolyasa sajnalatosan az egekbe szokott.™

Habar nem tartozik tanulmanyunk elsédleges fokusztémakorébe az okos eszkozok el-
terjedése és az emberi intelligencia kapcsolatanak alakuldsanak vizsgalata, nagyon fontos
vonatkozasnak tartjuk, amir6l még valoszintleg sokat fognak értekezni a jévében. Néhany
kritikusabb amerikai kutat6 és tanulmany mdr ramutatott,”® hogy az utébbi évek felfogha-
tatlanul gyors és precedens nélkiili digitalizalédasa nyoman az egyre okosabb eszkozok és
alkalmazasok révén az emberek mentélisan elkényelmesedtek, szellemi kreativitast és agilitast
veszt6 végfelhasznald fogyasztokka valtak, st egy vizsgalt fokuszcsoport tagjainak mérhetd
altalanos intelligenciaszintje még kis mértékben csokkenést is mutatott.'®

A felhasznalok millidinak, kiillonosképpen a fiatal generdcio jelent6s részének a digitalizalt,
virtualis (avagy kibertéri) masodlagos valosag mar az els6dleges fizikai valdsag kiterjesztésévé
valt, s6t, sokuk esetében a vilaghal6 inkabb elsédleges informacio és élményforrasnak, megélt
valdsagnak tekinthetd, annak minden személyiségtorzitd és akar tudatmddosito veszélyfor-
rasaival.

Fogalmak virtualis utvesztéjében

Az alabbiakban arra keresiink valaszt, hogy milyen tudomdnyos paradigmak és percepcidk
jellemzik digitalis vildgunkat, illetve milyen fogalmi keretrendszerben ragadhatjuk meg leg-
inkdabb a vilagban zajlé folyamatokat.

Manapsag a koznyelvben gyakran szinonimaszertien, jelentésbeli atfedésben hasznaljak a
digitalis és kiber kifejezéseket, habar az utdbbi lenne inkabb helytallobb és a valésagot job-
ban leképez6 fogalom, a sokkal szlikebb értelmezési dimenzi6ju digitélissal ellentétben. Ter-
mészetesen mindkét fogalomnak van létjogosultsaga, akdrcsak magyar tudomanyos vonat-
kozasa is, f6leg a 2. vilaghdborua el6l Amerikdba menekiilt magyar atomfizikusok, elméleti

12 CyberCrime Magazine: https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/ letoltés deje: 2020. 01. 15.

13 Tobbnyire sajat készitésti multimédids tartalmakat rendszeresen kozzétevo, célkozonségiiket aktivan befolyasolni képes online
médiaszemélyiségek, celebek.

14 Kreko Péter: ,Netes kontedk” Index TNT Podcast: https://index.hu/techtud/2020/04/12/tnt_osszeeskuves_kreko_peter_
podcast/ letoltés ideje: 2020. 04. 12.

15 Ld. Nicholas Carr: The Shallows: What the Internet is doing to our Brains. W. Norton, New York, 2011

16 Frischmann, Brett:” Is Smart Technology Making Us Dumb?” In Scientifc American, Dec., 27 2018.
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matematikusok kimagasl6 kutatéi munkassdga révén. A masodik vilaghaboru idején az ifja
amerikai John W. Tukey princetoni matematikus zseni és magyar szarmazasu professzortarsa,
Neumann Janos kidolgozta és megalapozta a 0 és 1, kettes szamrendszerbeli szamjegy- (bi-
nary digit), vagyis egy egységnyi, bitalapt (0 vagy 1, igaz/hamis) algoritmusrendszert, amely
a 20. szazad uttor6 digitalis szamitastechnikai paradigmaéjava valt.'” Tehat a digitalis kifejezés
elsésorban az elektronikus szamitastechnikai folyamatokhoz és binaris rendszert algoritmu-
sokhoz kapcsolodik. Ezzel ellentétben felettébb sok félreértésre ad okot és alkalmat a kiber
kifejezés és kibernetika tudomanyteriilet 6sszemosasa, onkéntelen és félrevezetd felcserélése.

A kibernetika az informacidszerzés és dinamikus rendszerek irdnyitasanak, vezérlésének
majd szamitastechnikai modellezésének és programozasanak 4j tudomanya 1946 6ta Norbert
Wiener nevéhez fiz6dik, és a ma hasznalatos kiber kifejezést6l teljességgel eltérd tudomanyos
kontextusban volt hasznalatos. Wiener, aki a gorog kormanyos (kiibernétész) kifejezésbdl kol-
csonozte Gj tudomdanyaganak elnevezését, az allatok és az ember alkotta mesterséges gépek
dinamizmusét és iranyitdsat hasonlonak vélte, amit aztan a jatékelmélet és egyéb forradalmi-
an uj oldalagi tudomanyos diszciplindk révén Neumann Janos és Harsanyi Janos, Nobel-dijas
amerikai magyar tudésok a szamitastechnikdban, valamint a tarsadalmi folyamatok (kiilo-
nosképpen haborus konfliktusok) lemodellezésére is kiterjesztettek, hiszen tobbségiikben az
amerikai védelmi kutatdsok szolgalataban mtikodtek.'® Ezzel kapcsolatban helytéllonak bizo-
nyult Bertrand Russell, hires brit matematikus és pacifista filozéfus megjegyzése, miszerint
héborus idészakban nem lehet tudomanyt mtivelni, ha annak nincs valamiféle hadaszati kap-
csolddasa vagy jelent6sége.

A sokat hasznalt kiber (cyber) kifejezés a sz6 napjainkban is haszndlt értelmében elsdsor-
ban William Gibson kanadai fizikus, sci-fi iréhoz kapcsolodik, aki a Burning Chrome cimt
novellajaban 1982-ben hasznalta el6szor ezt a kifejezést mint szamitdégép és ember kolcson-
hatasan alapuld rendszer metafordjat. Ugyanakkor, a teljesség igényével meg kell emlitentink
a sci-fi brit nagymesterének Arthur C. Clarke-nak A vdros és a csillagok ciml remekmiivét
1956-bol, amelyben mar hasznalta a virtualis matrix és virtualis valosag fogalmakat teljesen
hasonl6 kontextusban.?

Napjaink szakszer(i alkalmazasi modja és kontextusa szerint elsésorban a hadtudomany-
ban és biztonsagi tanulmanyokban hasznalatos fogalomtar alapjan, a kibertér a teljes elekt-
romagneses spektrumon belill mikodé elektronikus eszk6zok, informécids halozatok rend-
szerére utal,”! tehdt joval szélesebb dimenzidju és tartalmu kifejezés, mint a rokon értelmu
szoként is hasznalt és joval régebbi ,digitalis” fogalma. A 2000. évben kidolgozott Joint Visi-
on 2020 cimet viseld amerikai 6sszhaderénemi stratégiai dokumentumban nevesitették el6-
szOr a killonféle katonai hadviselési tartomanyokat (warfighting domain) és miikodési kor-
nyezetet (operational environment), valamint teriileteket (terrain), amelyek kozé bekertilt az

17  Father of digital computer Janos Neumann was born 114 years ago: http://abouthungary.hu/news-in-brief/father-of-digital-
computer-janos-neumann-was-born-114-years-ago/ let6ltés ideje: 2020. 03. 20.

18  Norbert Wiener:https://www.britannica.com/biography/Norbert-Wiener letoltés ideje: 2020. 03. 10.

19  Olivier Esteves: ,,Bertrand Russell: the utilitarian pacifist”. In French Journal of British Studies.
XX-1/2015https://journals.openedition.org/rfcb/308 letoltés ideje: 2020. 03. 25.

20 William Gibson: Cyberspace. http://www.technovelgy.com/ct/content.asp?Bnum=53 let6ltés ideje: 2019. 12. 25.

21 Haig Zsolt: Informdacids muveletek a kibertérben. Dialég Campus, Budapest, 2019. 22-26.
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informécids kornyezeten beliil a kibertér is. A 2007. aprilisi Esztorszag elleni kibertdmadas, a
hires web war one?? dramai eseményei utdn 2008-t6l az Gj NATO kibervédelmi stratégidjaban
szintén megjelent a kibertér mint a dinamikus katonai és civil informacios kornyezet része, és
egyben mint potencialis Gj hadszintér.”’ S6t, az egyre szaporodé és komoly aggodalomra okot
ado burkolt és nyilt kibertamadasok, zsarolévirusok 2014-be arra késztették a NATO legf6bb
dontéshozo szervét, az Eszak Atlanti Tandcsot, hogy a jov6ben egy tagallamuk ellen elkéve-
tett bizonyithaté és visszakovethetd kibertamadast valodi habords indoknak és timadasnak
(casus belli) nyilvanitsanak, és beemelték a kollektiv védelmet nytjté6 Washingtoni Szerz6dés
hires 5. cikkelyének rendelkezései kozé.**

A NATO ez iranyu stratégiai megkozelitéséhez és definicidjahoz hasonld elveket vallé mo-
don a hazai kibertér fogalmi tisztazdsaban élen jarnak Haig Zsolt ezredes és Kovacs Laszlo
tabornok hadtudomanyos munkassaguk révén. Az informacids miveletek és kiberhadviselés
magyar szakértdi szerint a kibertér els6dlegesen hadtudomanyos kontextusban nem mas, mint
,»a harctéren a kiilonb6z6 haldzatba kapcsolt elektronikai rendszerek az informacids szintérnek
azt a részét hasznaljdk, amelyben a kiilonféle elektronikus informacids folyamatok (elektroni-
kai tton végrehajtott adatszerzés, adatfeldolgozas, kommunikdci6 stb.) realizalodnak, illetve az
elektronikai rendszerek elleni tevékenység és a védelem megvaldsul. Az informdcids szintér e
tartomanyat gyakran cybertérnek is nevezziikk”> Tehat, a tisztanlatas végett és a fogalmi, szem-
antikai zirzavar elkeriilése érdekében a sziikebb szamitastechnikai dimenzidra szoritkozo digi-
talis okoszisztéma kifejezés helyett érdemes és javasolt a kiberdimenzid, avagy kibertér kifejezés
hasznalata, amely lefedi az adatkozvetit6 és feldolgozé fizikai haldzatot (internet hardware), az
okos eszkozok rendszerét (Internet of Things), illetve a rajtuk futé alkalmazasok és programcso-
magok (software) tomkelegét egyarant az elektromagneses spektrum teljes skaldjan.

A rekordgyorsasaggal lezajlo forradalmi technolégiai paradigmavaltassal valéjdban az at-
lagemberek millidi, illetve az allami szereplSk jelentds része azdta sem tudnak mit kezdeni,
f6leg, ha berogziilt 20. szazadi mentalitas és szokasrendszer rabjaiként kozelitenek az 4j kihi-
vasok felé.

Adat és informacio mint hatalom és fegyver a kiberkorban

»Az adat a 21. szdzad olaja.*

Az aldbbiakban arra a problémakorre, illetve jelenségre keresiink valaszt, hogy a vildggunkban
észlelhet6 egyre novekvé mennyiségii digitalis adattémeg és informacidéallomany milyen élta-
lanos tulajdonsagokkal rendelkezik, mire hasznalhato, és milyen kiberbiztonsagi veszélyeket
hordozhat a felhasznaldk széles spektruméra.

22 Stephen Blank: Web War I: Is Europe’s First Information War is a New kind of War? https://www.tandfonline.com/doi/
full/10.1080/01495930802185312 letoltés ideje: 2020. 01. 12.

23 Hiufler, Ulf: Cyber Security and Defence from the Perspective of Articles 4 and 5 of the NATO’s Treaty, https://www.sbs.ox.ac.
uk/cybersecuritycapacity. letoltés ideje: 2020. 01. 10.

24 Brent, Laura: ,NATO’s role in cyberspace”. In NATO Review, Febr., 2019

25 Haig Zsolt - Kovacs Laszlo:"Fenyegetések a cybertérbél”. Nemzet és Biztonsag, 2008/5. 63.0

26 Clive Humby brit matematikus, nagyvallalati marketing managernek tulajdonitott mondas 2006-bol https://www.quora.com/
Who-should-get-credit-for-the-quote-data-is-the-new-oil letoltés ideje: 2020. 01. 30.
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Az informdcié - fogalomtisztazas végett: mint feldolgozott adat (halmaz) — mar évsza-
zadok ota hatalmi tényezd, katonai, politikai vagy gazdasagi el6nyszerzés szempontjabol
kulcsfontossagu eszkoz a dontéshozok kezében. Ez a megallapitas még hangsulyosabban igaz
napjainkban, amikor az emberi elme szamdra mar felfoghatatlan mennyiségben termel6dik
virtudlis elektronikus adat a vilaghalén. A human felhasznalok (plusz az IoT és az MI) altal
generalt atlagos napi adatforgalom az interneten (2019-ben kb. 8.000 petabyte-nyi*), amely
az aranyositas és az érzékelhetség kedvéért megfelel a washingtoni Kongresszusi Konyvtar
40000000 kotetes konyvallomanya kétszeresének. Nyilvanvalé mdédon ez a folyamatosan no-
vekv és tobbnyire értelmezhetetlen adatmennyiség egyrészt leterheli az adathordozé digitalis
rendszert, masrészt komoly mentdlis kihivast jelent az embereknek, hiszen az emberi elme
nem képes ilyen mennyiségii és ilyen radikalisan gyorsan valtozé méretii és minéségili adat-
tenger, kiilsé benyomas (input) feldolgozasara. Ennek a legérzékelhet6bb megnyilvanulasa az
elektronikus hirtengerben elvesz6, 6sszezavarodo és iranyt vesztett emberek sokasaga, illetve
az emberiség felét elérd, a kozosségi halozatokon uralkodé alhirek, altudomanyos babona-
sagok reneszansza, amelyek nem kis tarsadalmi, politikai és biztonsagi problémat jelentenek
napjainkban. Internetbiztonsagi szakemberek és tarsadalomtuddsok megallapitdsai szerint
aggaszto és komoly biztonsagi kockazatot jelent a kibertérben kibontakozé korlatlan infor-
macids szabadossag és kontrollalatlan demokratizmus, amint azt R. Waltzman professzor, az
amerikai Rand Corporation és védelmi technoldgiak kutatoja is megallapitotta. A professzor
eredményei szerint az utdbbi harom évtized soran az emberiség torténetében egyediilallé és
példatlan modon keletkezett és valt hozzaférhet6vé oridsi tudasbazis, és ezzel parhuzamosan
még nagyobb mennyiségli rosszindulatd, kdros informacids tartalom is.”® Az online digitalis
tartalmak vagy kiilonféle kartevé programok eléallitasahoz és terjesztéséhez ma mar csupan
két dologra van sziikség: egy haldzatra kapcsolhatd szamitastechnikai eszkozre és némi info-
kommunikacids ismeretre, illetve szoftverkezelési vagy programozasi készségekre.

A Z, illetve alfa generacio6 tobb szaz millionyi tagja vilagszerte mar az internet, avagy ki-
berkor sziilétte, és jelent6s résziik rendelkezik a fent emlitett két alapfeltétellel a hackerré va-
lashoz. A Rand kutatdi szerint az elmult évtized botranyos kibertéri eseményei megmutattak,
hogy az informaciés tartomdny tulsdgosan demokratizalédott, és az informaci6 fegyverré
alakult.”

Mindemellett, a rendszerrengeté WikiLeaks® és Edward Snowden-féle®! szivarogtatasi és
hirszerzési kémbotranyok 6ta sokan nagyon tulzéan ugy gondoljak, hogy az internetes vir-
tudlis vilagot és kommunikdciét komoly kormanyzati feliigyelet és ellenérzés jellemzi, de ez
csak részben helytdllo megallapitas. Az Egyesiilt Allamok, Kina, Nagy Britannia (valamint
kisebb mértékben Oroszorszag) rendelkezik a legnagyobb, legkorszertibb és legatfogobb digi-
talis adatforgalmat feliigyeld és akar korlatozé személyi, targyi eszkozokkel és képességekkel a
vildgon?®?, de még a technoldgiailag legfejlettebb nagyhatalmak sem képesek totalis kontrollra

27  Statista 3.: https://www.statista.com/statistics/267202/global-data-volume-of-consumer-ip-traffic letoltés ideje: 2019. 12. 26.

28 Waltzman, R.: The Weaponization of Information. Rand Corp., Sta Monica, CA, 2017

29 Waltzman, i.m. 24

30 Ld. Leigh, D és Harding, L.: WikiLeaks-aktdk. Geopen, Budapest, 2011

31 Greenwald, Glen: A Snowden-iigy. HVG, Budapest, 2014.

32 Ld. Bruce Sussman Osszesitését a The Secured World-ben: https://www.secureworldexpo.com/industry-news/top-10-most-
powerful-countries-in-cyberspace let6ltés ideje: 2021. janudr 31.
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a kibertér gigaszi adatmennyisége és az internetes fizikai haldzat tobbcsomdpontos sejthaléd-
zatszeru felépitése miatt.

A 2016-o0s amerikai elnokvélasztasra is drnyakat vetd kiilsé befolyasolasi botranyok, il-
letve az Eurdpat megrenditd brit Brexit-népszavazas kimenetelét is kardindlisan befolyasold
kis adatelemz6 IT-cég, a Cambridge Analytica® esete ravilagitott a kozosségi halézatok kont-
rollalatlan miikodési kockazatara és igencsak aggalyos adathasznalati gyakorlataira, amelyek
mind puha fegyverként, egyfajta hatalmi politikai és kommunikdcids eszkozként (soft power
tools)** is hasznalhatoak. Mark Zuckerberg, a Facebook, a vilag legismertebb online kozosségi
platformjanak alapit6 vezérigazgatdja a 2018. aprilisi amerikai kongresszusi meghallgatasan
a hirhedt Cambridge Analytica és a Facebook vélt vagy valds lizleti kapcsolata révén maga is
hangot adott aggodalmanak és igényének a komolyabb és atlathatobb kiberbiztonsagi, adat-
hasznalati és személyiségi jogi szabalyozas irant.

A digitalis {rastudds és kulttra tobb szintd és tipust szakadékokkal szabdalt sajatossagok-
kal rendelkezik a vilag lakossaga korében. Egyrészt létezik a kozismert digitalis generacios
szakadék, masrészt a vilaggazdasag széttoredezettségét is tikroz6 északi-déli vagy fejlett-fej-
16d6/fejletlen tengely mentén megfigyelhet Eurdpa, Eszak-Amerika és a Tévol-Kelet szem-
benalldsa Afrikéval, Dél-Amerikaval, Dél-Azsiaval, amely tulajdonképpen parhuzamos vil4-
gok, tarsadalmak egymasmellettiségét is jelenti.”

A 21. szézadi digitalis technoldgiai civilizacidjaban €16 emberek millioi szamara a viz, éle-
lem és tiizemanyag mellett szinte elsddleges 1étsziikségletté vélt a megfelel6 informdaciohoz
val6 hozzaférés joga és lehetdsége, akarcsak a hozzaférhet6 adattomeg sziirésének, feldolgo-
zasanak és értelmezésének képessége. A sokat emlitett online platformok és kozosségi média-
oldalak mogott 4llé internetes szolgaltatok, tobbnyire amerikai technoldgiai cégoériasoknak,
mint a Facebook, Twitter, Amazon, Apple, Microsoft vagy Alphabet (a Google cégcsoport
anyavallalata), minden eddiginél nagyobb szerepiik és felel6sségiik van a hiteles, megbizhatd
és leellendrzott digitalis adat- és informacioszolgaltatas terén. Mindazonaltal a vilag legfonto-
sabb adatkezel6i és véleményformaloi kiilonféle jogi kiskapuk kihasznaldsa és gazdasagi meg-
fontolasok mentén mindezeknek a fenti elvarasoknak nem igazan tesznek eleget. Zuckerberg
kényszerti kongresszusi szigoritasi igényléséhez nemrég csatlakoztak brit és amerikai polga-
rok széles tomegei is. Egyrészt a kozismert 2016-os Brexit-népszavazas és amerikai elnokva-
lasztas koriili botranyok miatt és aztan kiillondsképpen 2020 elején a koronavirus-vilagjarvany
révén elszaporodd internetes trollok®, kontedk és alhirdomping miatt a britek és amerikaiak
tobbsége szigortbb adatkezelési, informacidmegosztasi és internetes szolgéltatasokat ellenér-
z0 és feliigyel6 jogszabalyokat szeretnének, ha nem is globalis joghatallyal, de legalabb sajat
orszagaik kiberterében.””

33 Tom Warren: ,,The Cambridge Analytica Scandal” In The Verge April 2018.: https://www.theverge.com/2018/4/10/17165130/
facebook-cambridge-analytica-scandal letSltés ideje: 2019. 12. 10.

34 Joseph S Nye hatalmi tipoldgidja szerint a kultira, kommunikacio is a hatalmi erékivetités 6sszetevdje lehet, 1d. Maxime
Gomichon: Joseph Nye on Soft Power: E-International Relations. March 8, 2013

35 Khanna, Parag: Konnegtografia. HVG, Budapest, 2017, 28-32.

36  Online kozosségi oldalakon tevékenyked6 fizetett véleménykozl6k, kommentelk

37 James Tapper: ,Social Media Giants...” a The Guardianben: https://www.theguardian.com/technology/2020/apr/04/social-
media-giants-must-tackle-trolls-or-face-charges-poll letoltés ideje: 2020. 04. 15.
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A fent emlitett felfoghatatlan mennyiségt és gyakran ellentmond¢é informaciédémping,
valamint a tudomdnyos szirék, ugynevezett kapuérok visszahtizdédasa, az elektronikus
médiaalanyok szerkeszt6bizottsagainak drasztikus csokkenése, illetve gyakran MI-alapu
alkalmazasokkal vald helyettesitése egytittesen megteszik negativ hatasukat a felhasznalok és
online médiafogyasztok tomegeire. Ez a sajnalatos vilagtendencia jol kimutathaté és megfi-
gyelhetd az utdbbi évtizedekben elvégzett médiatudatossagi és szocidlpszicholdgiai vizsga-
latokban®® az osszeeskiivés-elméletek és altudomanyos hirportalok, kiilonféle influenszerek,
vloggerek befolyasanak és a kozosségi média tartalommegosztasainak vizsgalatakor. Olyan dj,
mondhatni kiberpszicholégiai kifejezések, mint visszhangkamra (echo-chamber), médiabu-
borék és kognitiv disszonancia, vagyis sajat magunk igazaba és kényelmes, 6nigazolé el6ité-
leteink valésagaba vetett hit, a kibertérben €16 és tevékenykedé felhasznaldk milliardjainak
alapvonasava valt napjainkra. A kibertérben terjedd kifejezetten rosszindulata és karokozd
programokkal, zsaroldvirusokkal parhuzamosan a 21. szazad eddigi legnagyobb globalis
egészséglgyi és tarsadalmi kihivasat jelenté koronavirus-jarvannyal kapcsolatban is az egek-
be szoktek a valtozatos osszeeskiivés-elméletek, amelyekben példaul a vizsgalt amerikai lakos-
sag kozel harmada hisz.*

Az alternativ valdsagba és torz, altudomanyos magyarazatokba vetett hit az online kozos-
ségi média globalis elterjedésével soha nem tapasztalt lendiiletet kapott, természetesen, amint
fentebb is olvashattuk, a vilaghalé megalmodoéinak eredeti magasztos elképzelésivel gyokeres
ellentétben. A vilaghiri amerikai ird és Gjsagird Mark Twainnek tulajdonitott bolcsesség sze-
rint, ,amig az igazsag felveszi a csizmajat, addig a hazugsag mar kétszer megkeriilte a foldet”*
A 19. szazad végén a taviro, telefon és bulvarsajto kezdeti korszakaban és a vilagunkat atsz6vé
kibertér el6tt tobb mint egy évszazaddal, ez a szellemes kijelentés kiilonodsen kifinomult em-
ber- és tarsadalomismeretre vall, amely sajndlatos médon napjainkban még hatvanyozottan
érvényes. Mondanunk sem kell, hogy ez a globalis jelenség, felvett emberi tulajdonsag igen
stlyos tarsadalmi és politikai biztonsagi kockazatot jelent gy az orszagok vezetése, mint az
emberi kozosségek fennmaradasa, avagy szétforgacsolddasa szempontjabol. A szabadjara
engedett adatforgalom és kontrolalatlan informdaciémegosztas tekintetében, erkolcsfilozoéfiai
szempontbdl olyan dilemma el6tt allunk, mint amihez hasonléval az amerikai atomfizikusok
is szembestiltek 1945 juliusaban. A vilaghaboru soran szupertitkos amerikai Manhattan-terv
tobb vezet6 tudosa a magyar Szilard Leo vezetésével az atombomba elsé bevetésének kiiszo-
bén, tudomanyetikai és altalanos erkdlcsi aggalyainak és fenntartasanak adott hangot E. D.
Roosevelt elnoknek cimzett peticidjaban. Ugyanis még nem tartottak az emberiséget men-
talisan és moralisan felkésziiltnek az atomenergia hasznalatara, f6leg nem haborus pusztito
szandékbol, polgari célpontok ellen.*!

38 Kreko Péter: Tomegparanoia. Athaeneum, Budapest, 2018

39  Schaeffer, Katherine elemzése a FactTank-en : https://www.pewresearch.org/fact-tank/2020/04/08/nearly-three-in-ten-
americans-believe-covid-19-was-made-in-a-lab/?utm_source=Pew+Research+Center&utm_campaign=9a8alfc2a0-EMAIL_
CAMPAIGN_2020_04_09_06_59&utm_medium=email&utm_term=0_3e953b9b70-9a8a1fc2a0-400906701 letoltés ideje:
2020. 04. 12.

40 Ld. Mark Twain idézetek: http://www.twainquotes.com/Lies.html letoltés ideje: 2020. 04. 12.

41  Szilard Le Peticids levele: http://www.dannen.com/decision/45-07-17.html letltés ideje: 2020. 04. 12.
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Napjaink radikélisan atalakulé digitalis 6koszisztémadja is ehhez hasonld, ha nem nagyobb
volumenti és még mélyrehatdbb tudomanyos-technoldgiai és szocidlpszichologiai kihivast je-
lent az emberiség szamara. Hiszen az atomenergia (és az atomfegyverek) felhasznalasanak
célja és moédja minddssze par tucatnyi cstics dontéshozo és szakember koré dsszpontosult a 2.
vildghdboru utolsé évében, akarcsak a hideghdbor fél évszazada soran is, mikézben napjaink
masodlagos virtualis univerzuma barki szamadra hozzaférhetd, és valds biztonsagi szelepek,
illetve korlatok nélkiili alkalmazasmodot kinal jé és rossz célokra egyarant. Gondoljunk csak
a mesterséges intelligencia még feltaratlan lehetdségeire, illetve az emberi tarsadalmaink alap-
sziikségleteit, biztonsagat és fizikai 1étét meghatarozo szamitogépek vezérelte kritikus infra-
struktairak sebezhetdségére.

Ma mar egyaltalan nem valésagtol elrugaszkodott fantazmagoridk korébe tartoznak az
alabbi esetek: amikor példaul, egy fiatal erdélyi magyar hacker, narcisztikus kivagyisagtol
vezérelve (avagy az orosz katonai titkosszolgalat jutalma fejében) pusztin egy notebook és
kozépszintt informatikai szaktudas segitségével Aradrdl feltori az amerikai kiiliigyminisz-
ter maganlevelezését és mobiltelefonjat,*? behatol egy héer6mu vezérlérendszerébe, amely
tobb szdzezer ember energiaellatasaért felelés; akarcsak annak a 13 éves fiinak az esete, aki
a vilaghalon egy észtorszagi szigetrdl szélséjobboldali terrorista sejtet szervezett az Egyesiilt
Allamokban ...#

A legendas Herbert Norman Schwarzkopf Jr. az amerikai hadsereg tabornoka 1991-ben az
Obol-haboru eldestéjén még mondhatta kissé ingeriilten, hogy ,.egy istenverte laptoppal nem
lehet haboruzni, csak golydkkal és bombakkal’** ma mdr ez a kijelentés, amint tapasztalhatjuk,
egyaltalan nem tarthato, de mar a 2003-as masodik Obol-haboru sordn sem bizonyult annak...

Robotok gyiiriijében, a szingularitas hajnalan?
»Ki mondja meg, hogy
miért Ma lesz a Holnap Tegnapja?”
Lord Alfred Tennyson, angol kélté

A virtualis halozatok és a mesterséges intelligencia jelentette biztonsagi kihivasok és nem utol-
s6 sorban tarsadalmi problémak, moralis aggalyok egyre inkabb meghatarozzak a 21. szazad
hétkoznapjait. A mottoban feltett két évszazados koltdi, filozofikus kérdésre nincs valaszunk,
akarcsak arra sem, hogy pontosan mire szamithatunk az elkovetkez6 évek, évtizedek soran a
felfoghatatlan 1éptéki technoldgiai fejlédés altal kivaltott valtozasok, események és jelenségek
kapcsan. Az aldbbi oldalakon attekintjiik az 6njaré okos eszkozok, robotok és a mesterséges
intelligencia lehetséges kiteljesedési potencidljat, védelmi technoldgiai fejlesztési dimenzioit.
Tovabba valaszt probalunk talalni arra a komplex tudomanyfilozofiai kérdésre, hogy mennyi-
re lehet hasznos, illetve kdros az emberiség szamara a technoldgiai forradalom e szegmense.

42 Catalin Cimpanu: ,,Hacker Guccifer...”. In Zero Day News. https://www.zdnet.com/article/hacker-guccifer-who-exposed-
clinton-private-email-server-ready-for-us-prison-sentence/ letoltés ideje: 2020. 04. 14.

43 Deutsche Welle News: Far Right Terrorist Ringleader: https://www.dw.com/en/far-right-terrorist-ringleader-found-to-be-
teenager-in-estonia/a-53085442 letoltés ideje: 2020. 04. 15.

44  Clarke - Knake: Cyber War. 2010, 19-21.
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A 21. szazad generacidi az internetalapu gyors, instant digitalis megoldasok vilagaban él-
nek és szocializalddnak, illetve a szinte minden szamitasi és el6jelzési problémara valaszt add
forradalmi kvantum-szamitastechnika, és az dntanulé mesterséges intelligencia blivkorében
nének fel. Nyilvanvaléan a technolégiai ,varazslat” kezdeti id6szakdban, amely napjainkat
is jellemzi, a felhasznalék nem az drnyoldalakrdl és negativ tényezékrél fognak elsésorban
gondolkodni, hiszen ez elsésorban az elemz6k, és a tarsadalmi, biztonsagi vonatkozasokra
fogékonyabb szakérték feladata. Mindazonaltal a torténelmi tapasztalat alapjan kijelenthet-
jilk, hogy minden eszkoz vagy alkalmazas, amely alkalmas lehet akar destruktiv célokra is, azt
az emberek (allamok) jelentds része gatlastalanul fel fogja hasznalni klasszikus hobbesidnus
(6nérdekvezérelt) céljai elérése érdekében. Amint Waltzman professzor és tarsai megallapi-
tottak, az informacié és digitélis megoldasok militarizalasa, fegyverré alakitasa mar évtizedek
oOta tarto jelenség, amelynek hatasa aldl nem lehet kivétel a kibertér sem (mint hadszintér),
vagy az emberszer(i robotok (cyborgs), illetve az Gket irdnyité mesterséges intelligencia.*
Kiilonosképpen ez utdbbi igen sok nemzetkozi vitdra és aggodalmaskodd megnyilvanulasra
adott okot, bar az elméleti vita, és az errél val6 futurolégus gondolkodas joval régebbi, mint
gondolnank.

A modern, digitalis szamitastechnika megsziiletésével parhuzamosan a 2. vilaghaboru vége
felé néhany tuddst, kiilonosképpen az angol Alan Turingot és a magyar—amerikai Neumann
Janost mar a mesterséges (gépi) intelligencia kifejlesztésének gondolata kezdte foglalkoztatni.
Azok az elméleti problémak (és fenntartasok), amelyekrdl kozel egy évszazaddal ezel6tt 6k mar
elgondolkodtak, napjainkra egyre éget6bb és valaszra vard technologiai és tudomanyfilozoéfiai
kérdésekké valtak. Mint példaul a gépi, avagy mesterséges intelligencia, amely 2020-ban mar
gépi tanuldsra is képes, elérheti-e (s6t, akar tulszarnyalhatja-e) az emberi elme komplexitasat és
miikodési szintjét? Ha igen (és, miért ne torténhetne ez meg?), kérdés, hogy mikor kovetkezik
be a forradalmi ,,szingularitas pillanata” az emberiség torténetében? Vajon igaza lesz a szami-
togép-tervezé Neumann Janosnak, illetve a sci-fi irassal is foglalkoz6 amerikai matematikus
kollégajanak, Vernor Vinge-nek, akik mar az 1950-es években a technoldgiai és az informatikai
paradigmavaltasrol — a bizonyos technoldgiai szingularitasrol - értekeztek, amely, ha bekévet-
kezik, akkor szerintiik az altalunk ismert és megszokott torténelem véget érhet...*

Ray Kurzweil, a népszer(i amerikai jovékutaté mérnok szerint — aki nem mellesleg a Goog-
le elsé miiszaki fejlesztési igazgatdja volt, és a Szilicium-volgyi Szingularitas Kutatoegyetem
tarsalapitdja — a sokat emlegetett szingularitas, s6t akar az emberi és gépi elme Gsszekapcsolod-
dasa (HMI-human machine interface/interaction) megallithatatlanul kézeledik, és varhatéan
2045 kortil bekovetezik.”” Meglatdsa szerint, amivel szamos kutatd egyetért, abban a torténel-
mi momentumban bekovetkezik majd a MI nagy pillanata, felndttévalasa, és egyben elkez-
dédhet az ,emberiség 2.0” idészaka is. Hogy ez az esemény jo vagy rossz lesz szamunkra,
nos, az mar mds kérdés, arrol sokat kell és fogunk még targyalni, de Kurzweil egyértelmiien
az optimista, emberbarat MI-forgatokonyv elkotelezett hive...

45 Waltzman i.m. 28.

46 Vinge, Vernor: ,Technological Singularity”. In Whole Earth Review, January 2003. http://cmm.cenart.gob.mx/delanda/textos/
tech_sing.pdf letoltés ideje:2020.04.05.

47 Reedy, Christianna: https://futurism.com/kurzweil-claims-that-the-singularity-will-happen-by-2045 letoltés ideje:2020. 04. 15.
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Tanulmanyunk terjedelmi korlatai miatt nem fogunk technoldgiai részletekbe bocsatkozni
az egyszeru és fejlett MI-rél (advanced Al), illetve kifejlesztésének fazisairol, ugyanakkor ro-
viden korbejarjuk azokat a biztonsagpolitikai és tarsadalmi, szocidlpszicholdgiai vonatkoza-
sokat, amelyek a robotikaval és a MI fejlodésével szoros 6sszefiiggésben dllnak.

Kozismertek és igen nagy visszhangra leltek az utobbi években neves tudésok és techno-
légiai Gjitok nyilvanos kritikai észrevételei az ugynevezett emberhelyettesité okos technolo-
giak, elsdsorban a mesterséges intelligencia és a robotika szédiiletes fejlédése vonatkozasa-
ban: a néhai Stephen Hawking vilaghir( brit fizikus és kozmolégus, Martin Ford amerikai
MI-kutat6 szociologus, illetve Elon Musk nagyvallalkozd, technoldgiai forradalmar szerint
nem ajanlott, illetve kifejezetten veszélyes olyan technoldgiai megoldasokkal kisérletezgetni,
amelyek egyrészt fegyverként is hasznalhatoak és feltaratlan biztonsagi kockazatokat rejte-
nek, masrészt tomeges alkalmazasukkal embermilliok munkajat vehetik el.*® Musk, az 6njard
autok (és trrakétak) vilagszerte elismert gyartdja meglehet6sen kritikusan és ellenségesen vi-
szonyul az 6nall6 dontésekre is képes mesterséges intelligencia vezérelte gépekhez, egyenesen
veszélyesebbnek tartja ket az emberiség biztonsagara nézve, mint a tdmegpusztité nukledris
fegyvereket.”” 2015-ben az MI dltal vezérelt értelmes robotok katonai, tdmadé célra valo fel-
hasznalasa Elon Musk vezetésével ellen tobb mint szaz hirneves tudds, globalis technolégiai
vallalkozé kozos kidltvanyban is felemelte szavat, és aggodalmanak adott hangot.™

Hasonld, bar akadémikusan kifinomultabb véleményt fogalmazott meg mar joval korab-
ban Hawking professzor is, aki ravilagitott arra az evoltcids ellentmondasra, miszerint egy t6-
rékeny, halandé testli ember korlatolt mentalis képességeivel hogyan lesz képes vetélkedni egy
»fémszovety’, és sokkal gyorsabb elméjii, tanulékonyabb mesterséges intelligenciaju robottal,
kiborggal, még akkor is, ha sajat alkotasa, teremtménye elméletileg még akar tokéletesebbé
is valhat emberi alkotdjanal?>' Hawking ugyancsak osztotta a brit dllami kommunikécids és
hirszerzési szervezet (GCHQ) vezet6jének véleményét, illetve Sir Berners Lee és Vinton Cerf
»internetalapiték” aggodalmait a vildghal6 biztonsagi kockazatairdl, amely kiberblin6zék
globalis forumava alakult, és akar eltérpiilhet majd az elszabaduld, avagy rosszra forditha-
to MI disztopikus vilagdhoz képest. A sci-fi amerikai nagymestere Isaac Asimov és baratja
John W. Campbell altal mar 1940-ben megalmodott és megszovegezett humanista robotika
torvényei,” miszerint a robot nem arthat embernek, vagy nem fordulhat az alkotdja ellen, saj-
nalatosan csak konyvben 1étez6 szabalyok, és a valdsagban teljességgel hasznalhatatlanok és
érvénytelenek. Mint a legtobb forradalmi miiszaki tudomanyos jitas, az okos, 6njaré katonai
(harci) eszk6zok és robotok is els6dlegesen a katonai védelmi technoldgiai szektor termékei,
amelyeket az amerikai, orosz, kinai vagy izraeli hadmérnékok nem békés célokra terveznek
mar évtizedek ota.

48 Ford, Martin: i.m., 228

49  Catherine Clifford: ,,Musk: mark my word...” in CNBC.: https://www.cnbc.com/2018/03/13/elon-musk-at-sxsw-a-i-is-more-
dangerous-than-nuclear-weapons.html letoltés ideje: 2020. 04. 15.

50 Gibbs, Samuel: ,,Elon Musk leads 116 experts calling for outright ban of killer robots”. In The Guardian, 20 Aug 2017. https://
www.theguardian.com/technology/2017/aug/20/elon-musk-killer-robots-experts-outright-banlethal-autonomous-weapons-
war letoltés ideje: 2019. 03. 11.

51 Rory Cellan-Jones: ,,Stephen Hawking warns A.I. could end mankind?” In BBC https://www.bbc.com/news/
technology-30290540 letoltés ideje: 2020. 04. 15.

52 Isaac Asimov: En, a robot. Méra, Budapest, 1991
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Putyin orosz elnok egy 2017-es tudomanyos didkkonferencian tett futurisztikus kijelen-
tése bejarta a vilagot, miszerint ,,a 21. szdzadban a mesterséges intelligencia el6tt Oridsi lehe-
toségek és veszélyforrasok is allnak: ez a jo6vé nemcsak Oroszorszag, hanem minden allam
szamara (...) mindenesetre az az orszag, amelynek sikeriil uralnia az MI-t, uralhatja majd
a nemzetkozi kapcsolatok rendszerét is”>® Természetesen erre a kijelentésre sok dllamf6 és
kutat6 felkapta a fejét, figyelembe véve azokat a tényeket, hogy az Orosz Foderaci6 kiber-
stratégidjanak megfelel6en a védelmi kiadasi tételei kozott tobb kiilonleges katonai projekt
foglalkozik a robotika és mesterséges intelligencia szakiranyu felhasznalasi modjaival®, habar
a titkositasok miatt nincsenek megbizhat6 adatok az orosz védelmi kutatdsok mibenlétérél és
fejlettségérél. Ugyanakkor sokatmondd volt a FEDOR nevt, az (rhajozasban alkalmazandé
emberszer(i orosz robot bemutatasa a sajtonak 2017-ben, revolverrel a kezében...”

Az orosz MI- és robotika-kutatasokhoz képest az amerikai és kinai er6feszitések valdszini-
leg joval el6rébb tartanak és magasabb szinten miikodnek, elsésorban a nyilvdnos eredmé-
nyek és a befektetett anyagi er6forrasok gigantikus mértékét tekintve. A kinai katonai tech-
noldgiai és tudomanyos ambiciok nem kisebb célra tornek, minthogy 2030-ra Kina legyen a
vildg elsészamu és legfejlettebb MI-gyértoja és haszniléja, megeldzve az Egyesiilt Allamokat.
Ehhez a grandiézus cél elérése érdekében évente mintegy 7-10000 000 000 dollart koltenek a
kinaiak, és Peking mellett felépiilt a vilag legnagyobb, 55 hektaros MI-kutatokézpontja, tobb
mint 2000000000 dollarbdl, ahol tobb tizezer tudds, mérndk, informatikus a gépi tanulas
(deep/machine learning) folyamatait, a mesterséges intelligencia, felhészolgéltatasok (cloud
computing services) és a nagybani adatelemzés (big data) alkalmazasi méodjait kutatja.>

A kinai diktatorikus egypartrendszer politikai viszonyainak ismeretében komoly emberjo-
gi és erkolesi aggodalmakra ad okot az orwelli disztdpidnal is szenvtelenebb kinai egyéni ér-
tékelési, ugynevezett Tarsadalmi Kreditrendszer (Social Credit System) bevezetése 2014-ben.
A t6bb mint 500000 000 koztéri kamera segitségével és MI-alapt big data-elemzé algoritmu-
sok felhasznélasaval az eddig elvégzett 450 000 000 egyéni értékelés alapjan 2020-ig mar tobb
mint 5000 000 megbizhatatlan lojalitasu kinai polgart szirt ki a rendszer a Kinai Kommunista
Part érdekei, és torz, emberi alapjogokat sért6 biztonsagi megfontolasai mentén.”” Az igy ki-
szlirtek sorsa igencsak kérdéses, illetve nehezen kovethetd, hiszen jogfosztott dllampolgarok-
ka valtak a vilag legnépesebb és legnagyobb digitélis kontroll alatt él6 orszagaban...

Teljességgel érthetd, hogy az amerikai védelmi és nemzeti biztonsagi stratégiaban meg-
fogalmazott célkitlizéseknek megfeleléen nevesitik gy a kiberhadviselés és a mesterséges
intelligencia alkalmazasi mddjainak fontossdgat, mint az ellenséges allami és dllam alatti ak-
torok torekvéseinek visszaszoritésat és ellensulyozasat.® Az Egyesiilt Allamok, amely évente

53 James Vincent: ,,Putyin says on AL.” In The Verge.: https://www.theverge.com/2017/9/4/16251226/russia-ai-putin-rule-the-
world letoltés ideje: 2019. 12. 11.

54 Bilyanna Lilly- Joe Cheravitch: The Past, Present and Future of Russias Cyber Strategy and Forces. NATO CCDCOE, Tallinn,
2020, 149

55 Ld. FEDOR orosz robot sajtotajékoztatoja: https://nerdist.com/wp-content/uploads/2017/06/FEDOR-Feature-Image-06212017.
jpg letoltés ideje: 2019. 03. 08.

56 Cyranoski, David: ,China enters the batte for A talent” In Nature, 15 January 2018. https://www.nature.com/articles/d41586-
018-00604-6 letoltés ideje: 2019. 03. 07.

57  Nicole Kobie: , The complicated Truth about China’s credit system”. In Wired. https://www.wired.co.uk/article/china-social-
credit-system-explained letoltés ideje: 2020. 04. 11.

58 US National Security Strategy, 2017 és National Defense Strategy of the U.S.,Washington D..C., 2018
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Osszességében mintegy 100000000000 dollar koriili rekordnagysagt dsszegben folytat kiter-
jedt kutatasokat ebben a vonatkozasban,” mar Kinat tartja elsé szamu gazdasagi és katonai
rivalisdnak a szuperhatalmi statusért folytatott harcban, igy a kiberhadviselés és a MI-kutatds
terén is. Ezért az amerikai kormanyzat minden lehetséges szévetségesével, elsésorban a NATO
keretein beliil keresi és elvarja a védelmi, kutatasi egyiittmikodést Kina és masodsorban
Oroszorszag, tovabba egyéb kisebb, de veszélyes éllami tényezék, mint Irén vagy Eszak-Korea
kiberfeltartoztatasa (cvber containment) érdekében.®® Chuck Hagel, egykori amerikai védelmi
miniszter a Third Offset Strategy cim stratégiai védelmi dokumentumrdl sz6l6 eléadédsaban
2014-ben kifejtette, hogy a 21. szdzad meghatdrozé védelmi technoldgidi kozott elsé helyen
allnak az okoseszkdz-megoldasok, kiillonosképpen a mesterséges intelligencidt felolel$ alkal-
mazdsok.”! Ertékelése szerint az Egyesiilt Allamok, a vildg legnagyobb tudoményos techno-
légiai kutatasi szervezetén keresztiil — amely nem mas, mint a Pentagon intézményrendszere
- pénzt és energiat nem kimélve folytat kutatasokat, hogy ezen a téren is megdrizze az ame-
rikai stratégiai elséséget és dominanciat. Az amerikai hardware-készitésben uttér6 munkat
végeznek a Boston Dynamics, Texas Instruments, Lockheed Martin, Boeing, Raytheon, Space
X nevii drias vallalatok, mig a mesterséges intelligencia és szoftverfejlesztésben élen jarnak az
MIT, NASA, Google, Apple, Microsoft kutatékozpontjai. Minden fontos tudomanyos tech-
nologiai szerepld tevékenységét tulajdonképpen meghatérozza trendallité alapkutatasaival a
Pentagon feliigyelete alatt m(ikodé Fejlett Védelmi Kutatdsi Programok Ugynoksége, avagy az
internet bolcs6jének is szamitd DARPA.

Az Gj id6k 4j gyakorlatanak beszédes adata, hogy kozel egy évtized alatt mar tobb onja-
r6 1égi harci jarm@ (Unmanned Combat Aerial Vehicle), vagyis harci dréniranyité ,,pilotaja”
(Remotely Piloted Aircraft pilot) van az amerikai légierének (kozel 2000), mint valodi, aktiv
allomanyu harci pildtéja (1700).°> A nevadai sivatag konténer iranyitokézpontjaibdl vezérelt
amerikai ,,égi figyeld szemek” (eyes in the sky), mint az ikonikus MQ-1 Predator, MQ-4 Glo-
bal Hawk vagy a rettegett MQ-9 Reaper onjaré reptilégépek a vilag barmelyik pontjan képe-
sek megfigyel6 vagy precizids csapasmérd beavatkozo akciokat végrehajtani. Az Obama és
Trump elnokok kormanyzatanak 12 éve alatt ugyanis pontosan ez tortént, tobb mint kétezer
alkalommal, Jemen, Szomélia, Pakisztan, Afganisztan, Irak vagy Sziria célpontjai ellenében.*

A nagyhatalmi érdekérvényesités territdriuma természetesen kiterjed az Gj hadszintérnek
szamito kibertérre is, s6t 2019 dta immar a vilagtrre is,** akarcsak az ezekkel szoros dsszefiig-
gésben alkalmazandé robotikai és mesterséges intelligenciat hasznalé megoldasok, eszkozok
vonatkozasdban egyarant.

59 The National Artificial Intelligence Research and Development Strategic Plan. NSTC NITRD, October 2016. https://www.nitrd.
gov/PUBS/national_ai_rd_strategic_plan.pdf letoltés ideje: 2020. 02. 28.

60 Yasmin Tadjdeh: ,,DoD seeks alliance to counter China and Russia.” In: National Defense. https://www.
nationaldefensemagazine.org/articles/2020/3/3/algorithmic-warfare-dod-seeks-ai-alliance-to-counter-china-russia letoltés
ideje: 2020. 04. 16.

61 Chuck Hagel: A Game-changing third offset strategy. https://warontherocks.com/2014/11/a-game-changing-third-offset-
strategy/ letoltés ideje: 2019. 11. 15.

62 ,US Drone Milestone...” in The Military: https://www.military.com/daily-news/2017/03/08/drone-milestone-more-rpa-jobs-
any-other-pilot-position.html let6ltés ideje: 2019. 11. 25.

63 Bureau of Investigative Journalism: Obama’s drone strikes. 2017. https://www.thebureauinvestigates.com/stories/2017-01-17/
obamas-covert-drone-war-in-numbers-ten-times-more-strikes-than-bush letoltés ideje: 2019. 12. 29.

64 2019 dec. 20-4n létrejott az Gir hadszintérért felel6s US Space Force, mint a hatodik 6nallé amerikai haderénem: https://www.
spaceforce.mil/About-Us/Fact-Sheet letoltés ideje: 2020. 04. 15.
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A légi és vizi dronok fejlodési trendjét, illetve az MI egyre erdteljesebb befolyasat és komp-
lexitasat kovetve, szamos katonai elemz6 felveti annak a potencidlis forgatokonyvnek a biz-
tonsagi és moralis kockdzatat, amikor egy felderité dron gépi elméje altal taldlt és kielemzett
(emberi vagy targyi) célpontot a szintén 6njard csapasmérd légi vagy vizi dron megsemmisiti,
tulajdonképpen emberi beavatkozas nélkiil.*> A vezetési-iranyitasi és kommunikacids rend-
szer (command-control, communication) jelenlegi felépitése révén és a parancsnoki lanc hi-
erarchidjat ismerve ez napjainkban még elképzelhetetlen lenne, de a tendenciakat kovetve a
kozeljovében mér egyaltalan nem lehet kizarni, amely jelent6s paradigmavaltést eredményez-
het a jogi és erkolcsi rendszerekben egyarant.

A tisztan katonai vonatkozasoktdl eltekintve a robotok és az 6njaro, mesterségesintelligen-
cia-alapu technolégiai megoldasok nyilvanvaléan tarsadalmi nyugtalansagot, ellenérzéseket,
és egyben politikai felforduldst is eredményezhetnek. Az elsé szamu komoly aggodalomra
okot ad¢ tényez6 a gépi intelligencia és az emberszert okos robotok embert helyettesité sze-
repe lehet. Szamos szakérté és politikus egyetért az univerzalis garantélt munkabér beveze-
tésének vitatott gondolataval, amit tobbek kozott Martin Ford, a robotika téméjanak szocio-
16gus kutatéja is tdmogat nagy hatdst bestseller mivében.* Ervelésiik szerint ez a nagyon
méltanyos, egyediilalld szocialis megoldas tudna megfeleléen, de csak részben, orvosolni a
milliészam munkanélkiilivé valé emberek kilatastalan helyzetét a 21. szazad furcsa vilagaban.
S6t, a rémai katolikus egyhazfs, Ferenc papa meglatasa szerint a 2020-as koronavirus-jarvany
okozta globalis gazdasagi recesszi6 tomeges munkanélkiiliségi gondjait is talan ez a megoldas
tudna a leghatékonyabban enyhiteni révid- és kozéptavon.®”

Amerikai munkaerd-piaci felmérések és szocioldgiai szamitasok szerint a fejlett vilagban
(els6sorban az Egyesiil Allamokban és Kanaddban) a mai munkahelyek és szakmak harmadat
fenyegeti megsziinés, illetve a csak kozépfoku végzettséggel rendelkez6 feln6tt munkavéllalok
kozel 60%-4t az allasvesztés a gépi kihelyettesités, automatizalas miatt a kozeljovében, ami soha
nem latott fesziiltségeket, konfliktusokat, gazdasagi és politikai valsagot is el6idézhet majd.®®

Nem meglepé médon az 19. szazad eleji hires-hirhedt angol géprombol6 ludditak® kovetoi
két évszazad multan Gjra népszeriiségnek 6rvendenek, hiszen a neoluddita, ,,le az (energia)
hélézatrol, ki a modern tarsadalombol” (off-the-grid, into the woods) mozgalom kovetdi tobb
szazezer f6t szdmlalhatnak, elsésorban az Egyesiilt Allamokban és Kanad4ban.”

A gyorsan véltozd és valsagidészakokkal tarkitott vilagunkban technoldgiaellenes erd-
szakos, akar anarcho-terrorista jellegti fellépések egyaltalan nem kizarhaté események és je-
lenségek lesznek a jov6ben, amennyiben a fenti pesszimista munkaerdpiaci és technologiai
elérejelzések bekdvetkeznek, tovabba, ha nem sziiletnek ezekre kielégité vélaszok a vezeték
részérdl.
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66 Ford.im., 294
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68 Michael Webb: The Impact of Al on Labor Market. Stanford Univ. Pr., January 2020, 21 - 25.

69 Ned Ludd vagy Ludland kezdeményezésére (ha valoban létezett?), 1799 és 1817 kozott alarcos férfiak csoportjai rendszeresen
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70 John Bartlett: ,Will 2018 be the year of the neo-Luddites?” In The Guardian. https://www.theguardian.com/technology/2018/
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Mindazonaltal, a kockdzatok és negativ vonatkozasokrdl nem elfeledkezve, a modern tech-
noldgiak és a MI-alkalmazasok egyaltalan nem 6rdogtdl valo talalméanyok, hiszen optimista
és technoldgiabarat értelmezésben, mint amit a vilaghirti amerikai japan asztrofizikus Michio
Kaku is képvisel, ezek a megoldasok nagymértékben jobba és konnyebbé teszik életiinket,
segitenek az univerzum titkainak tudomanyos feltarasaban, a nanotechnoldgids gyogyaszat és
szamitastechnika egyéb vivmanyairél mar nem is beszélve.”!

Zaro gondolatok

A fentiekben lathattuk, hogy bar szamos szegmensét attekintettiik a kibertéri digitalis alkal-
mazasok és a mesterséges intelligencia, illetve robotika emberi, tarsadalmi és biztonsagi vo-
natkozasainak még szamtalan témakor maradt érintetleniil a digitalis 6koszisztémaban, avagy
kibermatrixban, amelyekrél fontos lenne analitikus, kritikai észrevételeket tenni és mélyreha-
t6 kutatdsokat végezni. Ugyancsak figyelemre mélto és kutatasra érdemestilt fontos téma nap-
jainkban a kozosségimédia-platformok és a dezinformacios kampanyok, dlhirek tarsadalom-
torzitd és akdr demokrdciat is veszélyeztetd jelensége, amely dllami és nem allami szereplok
kezében komoly befolyasold eszkoz és akar puha fegyverként is értelmezhet6.

Osszegzésképp megallapithatjuk, hogy a szdmitégépes rendszerek uralta kibertér hadszin-
térré is alakult a 21. szdzadban, és a digitalis informaciok ugyancsak fegyverként alkalmaz-
hat6ak allami és nem allami szerepl6k kezében politikai és egyéb célok érdekében. A konyv
és papiralapu irasos kommunikaci6 és tudaskozvetités vilaga egy Gj paradigmavaltds kereté-
ben elektronikussa, digitalissa, virtualissa valt, ahogy Neumann Janos vagy Isaac Asimov is
elképzelte. Ugyanakkor az internetes tudas piactér vilaga nem igazan gy alakult az utébbi
hérom évtized folyaman, mint ahogy tuddés megalmodoi j6 szandéku, idealista médon elkép-
zelték. A torténelmi tapasztalat és az antropoldgiai pesszimizmus alapjan kijelenthetjiik, hogy
az emberi alapvondsnak megfelel6en szinte minden kimagaslé technoldgiai taldlmany hada-
szati, védelmi, illetve tdmado, pusztit6 célra keriilt felhasznalasra. Természetesen igy van ez a
gépi vagy fejlett mesterséges intelligencia és a robotika terén is, amely nemcsak a hadviselést
fogja forradalmasitani, hanem hétkoznapjainkat, a munkaerdpiacot és az emberi civilizacion-
kat is, ahogy Neumann Janos vagy Ray Kurzweil is kifejtette.

A fent emlitett tudos szakértk véleménye alapjan, és Hawking professzor aggodalmaiban
osztozva kijelenthetjiik, hogy az emberiség nincs felkésziilve a , tdlfejlett mesterséges intelli-
gencia’ jelentette kihivésokra, és f6leg nem katonai célra valé alkalmazasara, amely belatha-
tatlan kockazatokat hordozhat, még a nuklearis fegyvereknél is nagyobb mértékben, ezért az
ENSZ kozgytilésének is elitélé allasfoglalast kellene nyilvanitania a gyilkos robotok (killbot)
rendszerbe allitasa ellen. Ugyancsak ebben a vonatkozasban nagy sajtévisszhangot kapott az
amerikai védelmi minisztérium és a Google k6z6s MI-alapu robottechnologia- kutatasi bot-
ranya a ,,gyilkos okos eszkozok, robotok” moralis és biztonsagi kockazatai miatt.”

71 Michio Kaku: Az emberiség jovéje. Akkord, Budapest, 2019, 110-126.
72 Henry McDonald: ,,Ex Google-worker fears...” In The Guardian. Sept.,2019 https://www.theguardian.com/technology/2019/
sep/15/ex-google-worker-fears-killer-robots-cause-mass-atrocities letoltés ideje: 2019. 12. 04.
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Amint az internet atyjai is kesertien megjegyezték, az informacids szupersztrada és a ra
telepiilé kibertér sajndlatosan tobbnyire negativ, karos és destruktiv tartalmakkal toltédott
fel, és a kiberbtindzés néhany év alatt az elsé szamu és legnagyobb kart okozo6 bilincselek-
ménytipussa valt a viligon. Ugy ttinik, még a koronavirus pusztité vilagjarvanya idején sem
pihennek a blin6z6i csoportok, akik még ebben az emberprobalé idészakban is hihetetlen
modon zsaroldvirus programokkal tamadjak a bioldgiai kutatélaboratériumokat és korha-
zakat.”

A digitalis mediatizaci6 vilagméretd tendencidjat tekintve ugyancsak ellentmondasos a
kozosségimédia-feliiletek, a multimédids informaciémegosztd alkalmazasok dominancidja és
a vlogger influenszerek befolyasa, amelyek abszolut elsédleges informacioforrasokka véltak,
akar az iskola és csaladi kozeg ellenében a kiberkor Z és Alfa generacioi szamara.” Az emberi
elme szamara felfoghatatlan és kovethetetlen mértékben és mennyiségben keletkezik 4j digi-
talis informdaci6 nap mint nap, amely még inkdbb megneheziti a tdjékozodast a felhasznaldk
szamara. Mindez lélektani szempontbol gyakran zavarodottsaghoz, dezinformaciéhoz, egyé-
ni és kollektiv frusztracidhoz, valamint elidegenedéshez, illetve virtualis visszhangkamrak
kényelmes és torz vilagahoz vezethet, amelyek akar a tarsadalmi békét és politikai rendet is
veszélyeztethetik.

A kibertéri alkalmazasok és a gépi intelligencia fejlddése megallithatatlannak tlinik, ame-
lyek méar 6nmagukban per se hordoznak biztonsagi kockazatokat, nem beszélve az eleve rossz
szandéku technoldgiahasznalokrol, akiknek a szamaranyarol csak becsléseink vannak, pontos
adatok, kimutatdsok nem igazan allnak rendelkezésre.

Nassim N. Taleb, vilaghirti amerikai filozéfusprofesszor és kockazatelemezd értékelése
szerint a technologiai komplexitas és a szamtalan tarsadalmi és természeti valtozo, ismeret-
len tényezd kovetkeztében a jovOben egyre tobb ismeretlen, elére nem jelezhetd vilagmérett
valsaggal (tgynevezett ,fekete hattyd” jelenséggel), vagy lekicsinyelt, és valdszerttlennek tar-
tott biztonsagi kihivassal, problémaval (,,sziirke hattyt”) kell majd megbirkéznunk.” Legyen
az biologiai eredetii vilagjarvany (koronavirus), kisbolygd-becsapddas, egy atfogod regionalis
vagy kontinentalis dramsziinet, nem beszélve a sokkal valészertibb, pusztité kiberbtincselek-
mények elszaporodasarol vagy a mesterséges intelligencia kozelgé szingularitasarol és annak
ma még belathatatlan kévetkezményeirdl. ..

Az egyik legnehezebb kihivas az emberiség szamara a tanulméanyban felvazolt technolégiai
csapddabdl valo kitt és felhasznalobarat megoldas megtalaldsa, amelyre leegyszertsitve két £6
opcid létezik. Egyrészt technoldgiai hozzaférés korlatozasa vagy teljes tiltas révén, amely dikta-
torikus és kontraproduktiv rossz megoldasi mod, masrészt letisztult és szigoru jogi keretrend-
szer kidolgozasaval a kibertérben mtikodo digitalis médiaszolgaltatokra és gépiintelligencia-
alkalmazasokra a felhasznalok és univerzalis emberi értékek és érdekek védelmében, amelyet
kiegészit a kiberbiztonsagi felvilagositds, médiatudatos és kritikai gondolkodasra, illetve net-
etikettre valo felkészités a formalis iskolai és digitalis oktatds keretei kozott.

73 Ld. https://healthitsecurity.com/news/560-healthcare-providers-fell-victim-to-ransomware-attacks-in-2020
letoltés ideje: 2021. 02. 01.

74  Greg Jarboe: ,Generation Z can't live without YouTube”. In Tubular Insights, June, 2017. https://tubularinsights.com/
generation-z-youtube/ letoltés ideje: 2020. 04. 16.

75 Taleb, N.N.: The Black Swan. New York, Random House, 2010, 189-195.
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Megallapithatjuk, hogy a kritikai és analitikus gondolkodas oktatasaval és gyakorlati alkal-

mazasaval szamos kiberbiztonsagi és tarsadalmi probléma konnyen és hatékonyan orvosol-
hato lehet a tarsadalom széles tomegei korében. Mindehhez azonban sziikséges a mértéktarto
racionalitds alkalmazdsa a dontéshozok és a felhaszndlok részérdl, valamint a célok (példaul
humanus tarsadalmi, tudomdnyos fejlédés) elkiilonitése és nem felcserélése az eszkozokkel
(digitalis technoldgidk, robotika, MI), hogy elkeriilhetévé valjon Einstein és Bertrand Russell
profetikus megallapitasa, miszerint az okos technologia vilaga elbutult, elkényelmesedett em-
beriséghez vezethet...
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Drabancz Aron — EI-Meouch Nedim Marton
A kibertér jovdje, avagy az allami kibervédelem
vizsgalata elméleti modellkerethen

Reziimé

A tanulmany bemutatja, hogy a technoldgiai fejlddés miként agyazott meg a kiberhadviselés
nagyfoku terjedésének. Optimalizaciés modellkeretben ramutattunk arra, hogy az allamok
jovébeli kiberaktivitasa erételjesen novekedhet (Nash-egyensuly), egyre tavolabb keriilve a
joléti optimumot nyujtd pacifizmustol. Kellden nagy és koordinalt globalis szankciok beveze-
tése esetén lehetne az orszagok kiberaktivitasat csokkenteni, azonban ennek kivitelezhet8sége
kérdéses.

Resume

The study shows how technological advances have embedded the high prevalence of cyber
warfare. In an optimization model framework, we pointed out that the future cyber activity
of states may increase strongly (Nash equilibrium), moving further and further away from
the pacifism that provides the welfare optimum. The introduction of sufficiently large and
coordinated global sanctions could reduce countries’ cyber activity, but its feasibility is
questionable.

Vezetoi 0sszefoglalo

A szamitasi kapacitds, a dolgok internete, illetve a mesterséges intelligencia terén lezajlo
technolodgiai fejlédés miatt a kiberhadviselés az egyik legjelentésebb 4j hadviselési formava
valt. Optimalizacidés modellkeretiink alapjan a kiberaktivitds, s az ebbél fakado joléti veszte-
ség nagysaga a jovoben még tovabb emelkedhet, és csak kellden nagy és koordinalt globalis
szankciok bevezetése esetén lenne esély a folyamat erételjes lassitdsara.

~War is no longer declared, only continued”
Ingeborg Bachmann
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Bevezetés

A misodik vilaghdboriban megjelend elségeneracids szamitogépek toretlen fejlédésen men-
tek keresztil napjainkig: a korabban ormotlan, szobdkat elfoglald, lasst gépek napjainkra
mindenki szamara elérhetd gyors, olcsé gépekké valtak, melyek alapvetéen hatarozzak meg
a vilag képét. A szamitasi teljesitmény novekedése, illetve a szoftverek fejlédése mara lehe-
tové teszi, hogy a szamitdgépek kordbban elképzelhetetlen teriileteken is egyre jelent6sebb
szerepet toltsenek be: a mobilitds alapstrukturajat valtoztathatjak meg a jov6ben varhatéan
megjelend teljes onvezetSképességgel rendelkezd jarmiivek, a munkafolyamatokat irhatjék 4t
a mesterséges intelligencian alapuld legtjabb optimalizacids eljarasok, melyek a monoton,
jol strukturalt feladatok kapcsan egyre kevésbé kivanjak majd meg az emberek jelenlétét.
A fegyveres er6k szamara is egyre fontosabb a technoldgia jelentGsége: az Amerikai Egyestilt
Allamok haderejében ma mér részben énvezeté drénok cikdznak kiilfoldi légterekben’, illetve
a korabbi évek miholdképei és id6jarasi adatai alapjan mesterséges intelligencia segitségével
meg lehet becsiilni, hogy mely térségekben varhato aszaly, szélsdséges idGjaras és emiatt eset-
leg turbulens politikai helyzet.>

A tevékenységek digitalizacidja a jovoben még tovabb gyorsulhat: a Moore-torvény alapjan
az integralt aramkorok Osszetettsége tovabbra is koriilbeliil 18-24 hénaponta megduplazé-
dik®, az adatokat szolgaltat6 érzékeldk szama exponencidlisan novekszik®, tovabba a Google
2019-ben bejelentette a kvantumf6lényt, azaz olyan kvantumszamitogépet épitett, melynek a
képességei a klasszikus szamitastechnika legfelsé hatarait messze meghaladja.®

A technologiai valtozdsok miatt mas orszagok adatainak megszerzése vagy manipulala-
sa jelentés hatalmat ad a birtokld kezébe. A helyzet fokozddasat mutatja, hogy egyre tobb
kibertamadast hajtanak végre a vilagon, egyre t6bbféle célpont ellen, s mara a kormanyzati
intézmények mellett a kulcsfontossagu infrastruktara és technoldgia is a timadok célpontja-
va valt. A nemzetkozi szabalyozasok hidnya, illetve a tdimadésok visszafejtésének nehézségei
miatt még a komolyabb kibertamaddasok se tekinthet6k legtobbszor haborus cselekménynek,
inkabb sziirke zéndnak kezeli azt a nemzetkozi kozosség, mely a (klasszikus) haboru kiiszo-
bértéke alatt marad.®

Tézistink szerint a jovében a kibertér mint harcészati tér aktivitasa és az altala kivaltott karok
nagysaga is novekedni fog, igy a kiberhadviselés problémaja globalis szempontbdl — a globalis
0sszjoléthez egyre negativabb hozzajaruldsa miatt — egyre fontosabbd valhat. A tézis bizonyi-
tasara el@szor réviden koriljarjuk, hogy a vilag digitalizaldodasa, illetve az adatkdzpontusag
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4 Dabhlgyvist, F. - Mark Patel, M. — Alexander Rajko, A. - Shulman, J. (2019): Growing opportunities in the Internet of Things.
https://www.mckinsey.com/industries/private-equity-and-principal-investors/our-insights/growing-opportunities-in-the-
internet-of-things# (2020. jinius 15.)

5 Szepesi, A. (2019): Holnaptdl borul a fél vilag? Mit jelent a kvantumfolény, mire szamithatunk ezutan? https://hvg.hu/
tudomany/20191028_google_sycamore_kvantumfoleny_jelentese_hogyan_mukodik_kvantumszamitogep_mukodese_
egyszeruen_qubit_kubit_ibm_summit_szuperszamitogep (2020. junius 15.)

6 Porche, I. R. III (2019): Fighting and Winning the Undeclared Cyber War. https://www.rand.org/blog/2019/06/fighting-and-
winning-the-undeclared-cyber-war.html (2020. junius 15.)
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erdsddése milyen technoldgiai, gazdasagi és tarsadalmi folyamatokra vezethetd vissza, és ezek
a jovében miképpen kellene, hogy megvaltoztassak a tarsadalmak, illetve a korményzat hoz-
zaallasat az adatok védelméhez. Ezt kovetSen egy dinamikus optimalizaciés modellkeretben
becsiiljiik meg, hogy az elektronikus eszk6zok névekvd szama, és egyre kiemeltebb jelentd-
sége miként nehezitheti meg a kormanyzat szdmdra az adataink védelmét. A 2. fejezetben
ismertetjiik a kérdéshez kapcsolddé f6bb technologia trendeket, ezt kdvetSen a 3. fejezetben
a kiberhadviseléshez kapcsolodo fontosabb fogalmakat mutatjuk be. A 4. fejezetben a dina-
mikus optimalizaciés modellkeret elemei, illetve a kiillonb6z6 szcenariok melletti eredmények
keriilnek bemutatasra. A zar6 fejezetben 9sszegezziik a tanulmény eredményeit, ramutatunk
azok limitacioira, illetve tovabblépési iranyokat fogalmazunk meg a téma kapcsan.

Technoladgiai fejlodés

A technoldgiai fejlddéssel kapcsolatban azt a résztézist jarjuk koriil, hogy az elmult évtizedek
dinamikus technoldgiai fejlesztései miatt a szamitégépek mara nagy mennyiségii struktura-
latlan adatokat képesek egyszerre feldolgozni, mely alapjaiban 4gyaz meg az online hadviselés
terjedésének. Egyrészt novekedett a szamitogépek szamitasi kapacitasa, masrészt egyre tobb
eszkoz szolgaltat digitalis adatot, illetve az adatok feldolgozasaban is egyre inkabb el6rehala-
dott a technoldgia. Ezen harom tényezé egymassal parhuzamos fejlédése miatt mara korab-
ban felfoghatatlanul nehéz feladatok megoldasa keriilt lathato tavolsagba. A fejezet célja rovi-
den bemutatni a harom tényezd elmult években tapasztalt fejlédését és a lehetséges jovébeli
folyamatokat.

Szamitasi kapacitas

A szamitogépek szamitasi kapacitdsanak novekedése kapcsan a Moore-torvényt érdemes
mindenképp megemliteni. A térvény alapjan az integralt aramkorok Osszetettsége 18-24 ho-
naponként megduplazodik, vagyis az 1000 dollarért vasarolhat6 szamitasi teljesitmény 1,5-2
évenként dupldjara né. A toérvény az elmult évtizedekben alapvetden fennallt (lasd 1. dbra),
amely kimagaslo fejlédést jelent a szamitasi kapacitas terén. Ezt egy szemléletes példaval
érzékeltetve, amennyiben 1920-ban csupan 2 dollart fektetiink volna be, és a befektetéstink
hozama a Moore-torvény szerint alakul, akkor 2014-ben a befektetésiink értéke nagyjabol a
vilag GDP-jének felelne meg, mara pedig mar 16-szor nagyobb lenne.” A példa jol ramutat
arra, hogy a legutols¢ években lezajlé dupldzédasok egy relative magas kapacitasszint mellett
mentek mar végbe, igy az itteni ugrasok igazan jelentésnek tekinthetok.

7 Sajét szamitas az IMF (2020): https://www.imf.org/external/index.htm (2020. jinius 15.) adatai alapjan.
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1. abra: A tranzisztorok szdméanak novekedése 1970-2018.
(Forrds: Our World in data (2020)
Internet of Things

Ezzel parhuzamosan a lényegi informaciot felismerni képes, azt egy internetalapt haldza-
ton egy masik eszkozzel megosztani tudo eszk6zok (dolgok internetje = Internet of Things
= JoT) szama is jelentdsen novekszik a vilagban. A testiinkon viselhetd eszkozok (pl. oko-
sora), a lakdsunkban elhelyezett szenzorok (pl. okosotthon érzékel6i), illetve az egyre kisebb
ipari eszkozok valos idejii nyomon kovetése mind egyre tobb adatot generdl a kibertérben.
A technoldgia alapja az RFID, mely radiéfrekvencias elektromagneses mez6t hasznal, hogy
adatokat tovabbitson az RFID-olvaséba. A csokkend arak lehetévé teszik, hogy egyre tobb és
tobb eszkoz rendelkezzen érzékel6kkel, ,,okosodjon fel” és kapcsolddjon Ossze az interneten
keresztiil. Az Ericsson (2016) elemzése szerint 2016 és 2022 kozott évente 21%-kal noveked-
het az IoT eszk6zok szama, 2022-ben kozel 30 millidrd csatlakoztatott eszkoz lehet a vilagon.®
A Business Insider (2019) riportja alapjan a novekedés még jelentdsebb lehet, 6k elemzésiik-
ben 64 millidrdra becsiilik az IoT-eszk6zok szamat 2025-re.” Az eszk6zok terjedését segitheti
az 5G-haldzat 2020-as években torténd kiépitése, mely az adatatviteli sebesség, hatékonysag,
megbizhatdsag, kapacitas és biztonsag terén is jelentds el6relépésnek igérkezik, igy varhatéan
4j lehetéségeket nyit az IoT-eszkozok szamara. Az eszk6zok szamdnak, illetve a tovébbitott

8 Ericsson (2016): Ericsson Mobility Report (2016 November) — on the pulse of the networked society. https://www.ericsson.com/
en/mobility-report/reports (2020. jinius 15.)

9 Business Insider (2019): IoT Report: How Internet of Things technology growth is reaching mainstream companies and
consumers. https://www.businessinsider.com/internet-of-things-report (2020. junius 15.)
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adatok mennyiségének jelentds novekedése miatt mar ma is gyakran felmeril6 kérdés az ada-
tok biztonsaga, a haldzatok és eszkozok esetleges sebezhet8sége az internetes tdmadasokkal
szemben.

Mesterséges intelligencia

"o

A kiilonboz0 eszkozok altal el6allitott tomérdek adatmennyiség és a szamitdgépek szamitasi
kapacitasanak exponencidlis novekedése 6nmagaban nem elég ahhoz, hogy a rendelkezésre
allé adatokbol mindségi informdciot lehessen kisziirni, harmadik sszetevéként a mestersé-
ges intelligencidhoz, gépi tanulashoz tartozé algoritmusokra is sziikség van. A mesterséges
intelligencia kutatdsa mar az 1950-es években elkezd6détt, de a kezdeti fellendiilés utén a 20.
szazad masodik felére megakadt a fejlddés, melyet a szakirodalom a mesterséges intelligencia
telének nevez. Emogott okként pont azon tényezok fejlédésének megakadasa 4ll, melyek a
2010-es években wjraéledd, és tjult erével meginduld mesterséges intelligencia trendet vezet-
ték: az adattermel6dés és a szamitdsi kapacitds novekedése és annak olcsé elérése.

Manapsag a mesterséges intelligencia legnagyobb éttorése, hogy nem strukturalt adato-
kon, akar feliigyelet nélkiil is képesek 6nallé informdaciokinyerésre. A nem strukturalt adatok
legjellemzébb példai a képi, hangi és irasos adatforrasok, amelyeknek otvozésére a legjobb
példa a kozosségi oldali aktivitasbol kinyerhetd adatok, melyek sok esetben a kibertdmadasok
centrumaban allnak. J6 példa erre az orosz beavatkozas a 2016-o0s valasztasokba az Amerikai
Egyesiilt Allamokban. Ekkor a felhasznéldkat a kozosségi oldalakon végzett tevékenységiik
alapjan célzott, az adott felhasznald életében relevansnak szamit6 témakat érintd, politikai
indittatasu tizenetekkel manipulaltak, a valasztéi meggy6z6dések és preferenciak atallitasa-
ra vagy elbizonytalanitdsara téve igy (sikeres) kisérletet.'” Mindehhez elengedhetetlen volt a
mesterséges intelligencia annak érdekében, hogy a kozosségi oldalaikrdl kinyerhet6 adatok
alapjan jol és pontosan tudjak feltérképezni a valasztopolgarokat, az 6 életiikben létfontossaga
vitatott témadkat.

Emellett a mesterséges intelligencia mogotti gépi tanuldsos algoritmusok a kiberbiinozés
elleni védelemben is meghatdrozé szerepet jatszhatnak, tobbek kozott oly médon, hogy segit-
hetnek idSben felismerni a lehetséges veszélyeket, igy azel6tt ellentdmadast inditani a gyanus
(az altalanostdl kiilonbozben, kirivoan viselkedd, ,,outlier”) szoftverek ellen, miel6tt a problé-
ma 6ridsiva duzzadna." Fé el6nye, hogy az adott tiizfal valés id6ben, emberi beavatkozas nél-
kil képes alkalmazkodni a bejové adatok alapjan, igy rugalmasabb és egyuttal hatékonyabb
tud lenni a bejové tamadasok kivédésében, automatikusan blokkolva azokat."

A jovében vérhatdan az egyes entitasok mesterséges intelligenciaval védekeznek majd a be-
jovo, mesterséges intelligencia altal vezérelt tamadasok ellen.”® A Capgemini Research Institute

10 Bodine-Baron, E. - Helmus, T. C. - Radin, A. - Treyger, E. (2019): Countering Russian Social Media Influence. Santa Monica,
CA: RAND Corporation, 2018. https://www.rand.org/pubs/research_reports/RR2740.html (2020. junius 15.)

11 Ramachandran, R. (2019): How Artificial Intelligence Is Changing Cyber Security Landscape and Preventing Cyber Attacks.
https://www.entrepreneur.com/article/339509 (2020. junius 15.)

12 Cyber Security Intelligence (2019): The Future Of Cyber Security Is AL https://www.cybersecurityintelligence.com/blog/the-
future-of-cyber-security-is-ai-4550.html (2020. junius 15.)

13 Columbus, L. (2019): 10 Predictions How AI Will Improve Cybersecurity In 2020 https://www.forbes.com/sites/
louiscolumbus/2019/11/24/10-predictions-how-ai-will-improve-cybersecurity-in-2020/#56712eb96dd7 (2020. junius 15.)
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(2019) altal 850 vallalatvezeté megkérdezésével késziilt kutatas alapjan a vallalatvezeték tobb-
sége szerint, a mesterséges intelligencia oly modon fejleszti a kibervédelmet, hogy csokkenti
a szivargas és az arra adott reakcionak a koltségét (megkérdezettek 64 szdzaléka), gyorsabb
valaszreakciok elvégzésére alkalmas (74 szazalék), valamint segitségével pontosabban lehet
azonositani a szivargasokat (69 szazalék). Emellett, a kutatas alapjan, a vallalatok 63 szazaléka
tervez mesterségesintelligencia-alapt kibervédelmet implementélni a vallalataban.'* Osszessé-
gében megallapithatd, hogy egy 1j korszak kezdetén vagyunk, amelyben az alkalmazott szami-
tastechnikai eljarasok is jelent6sen meghatarozzak az egyes vallalatok sikerességét.

Kiberhadviselés kora

A kibertér és kiberhadviselés pontos keretei nehezen meghatarozhatok, am résztézistink sze-
rint egyre tobb és tobb tevékenység online térbe keriilésével ezen hadviselési forma koltségei
jelentésen emelkedhetnek. Az el6z6 fejezetbdl levonhaté egyik 6 kovetkeztetés is erre mutat
ra, miként az informacids technolégiai fejlédés eredményei egyre novekvé mértékben hata-
rozzak meg mindennapi életiinket. Emellett a 21. szazadban a gazdasag és a polgari tarsada-
lom tevékenysége is egyre kiterjedtebbé és sokoldalubba valik, mely tevékenységek védelmét
az allam a hagyomanyos eszkozokkel mar nem képes garantalni. A kibertérben az ellenséges
er6k atugorjak a 20. szazad hagyomanyos frontvonalait, és kozvetleniil érik el a hatorszagot.
A gyorsul6 technologiai atalakulds is erdsiti a hdborus elemek atstrukturalédasat: a NATO a
kibervédelmet a kollektiv védelmi feladatai k6zé sorolta, igy a szovetség egy tagallama elleni
tamadast a szovetség egésze elleni tamadasként értelmezhet.”” A Vildggazdasagi Férum éves
globalis gazdasagi rangsoraban is egyre elérébb sorolddnak a kibertér fenyegetései: mig 2015-
ben az adatlopas és kiberkémkedés kockazata a 9. és 10. legvaldsziniibb nagykockazat volt
a vilagon, addig a 2019-es jelentésben mar a 4. és 5. helyen szerepeltek. Emellett mara mar
az allam mikodése szempontjabdl fontos kritikus informacids infrastruktira 6sszeomlasa is
jelent6s kockazatta lépett el.'® A kiberbiinozés igy a jelenkorban is mar jelentds gazdasagi
karokozd, a Lewis (2018) elemzése alapjan a kar nagysaga ma az éves globalis GDP kozel
1 szazalékdra tehet6 és folyamatosan novekszik."” Ez nem is meglepd nagysagrend annak tu-
databan, hogy az internettel rendelkezd szamitogépeket atlagosan 39 masodpercenként érheti
tamadas, illetve a vallalatok 62 szdzaléka tapasztalt adathalasz kisérletet az elmult években.'
A fejezet célja igy roviden ismertetni a legfontosabb kiberbiztonsagi fogalmakat, attekinteni a
jelent6sebb kiberkockdzatokat, valamint bemutatni a kritikus infrastruktirak fogalmat.

14 Capgemini Research Institute (2019): Reinventing Cybersecurity with Artificial Intelligence - The new frontier in digital
security https://www.capgemini.com/wp-content/uploads/2019/07/Al-in-Cybersecurity_Report_20190711_V06.pdf (2020.
junius 15.)

15 Talas, P. (2016): A varséi NATO-cstics legfontosabb dontéseirdl. http://www.nemzetesbiztonsag.hu/cikkek/nb_2016_2_09_
talas_peter_-_a_varsoi_nato-csucs_legfontosabb_donteseirol.pdf (2020. junius 15.)

16 WEF (2015): Global Risk 2015 - Insight Report. http://www3.weforum.org/docs/ WEF_Global_Risks_2015_Report15.pdf
(2020. junius 15.) és WEF (2019): Global Risk 2019 - Global Risk 201 - Insight Report. http://www3.weforum.org/docs/
WEF_Global_Risks_Report_2019.pdf (2020. jinius 15.)

17 Lewis, J. (2018): Economic impact of cybercrime. https://www.csis.org/analysis/economic-impact-cybercrime (2020. jinius
15.)

18 Milkovich, D. (2019): 15 Alarming Cyber Security Facts and Stats. https://www.cybintsolutions.com/cyber-security-facts-stats/
(2020. junius 15.)
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A kiberhadviselés megértéséhez fontos tisztazni a ,hadszinteret”, amelyben a tdmadasok
végbemennek. A kibertér a 2013-as Nemzeti Kiberbiztonsagi Stratégia megfogalmazasa sze-
rint a ,,...globalisan Osszekapcsolt, decentralizalt, egyre névekvé elektronikus informacios
rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formdjaban megje-
lend tarsadalmi és gazdasagi folyamatok egytittesét jelenti”'® Mar a definicid is jOl ramutat a
kibervédelem nehézségére: a decentralizalt, am globalisan 6sszekapcsolt informatikai rend-
szerek megnehezitik az allamok szamara annak eldontését, hogy hol kezdddik a megvédendd
informatikai halézat, illetve a haldzatok nagy szama és Gsszekapcsoltsiga még inkabb ellehe-
tetleniti az allando kiberbiztonsag fenntartasat. A Nemzetkozi Tavkozlési Egyesiilet (ITU),
az ENSZ tavkozlésre szakosodott szervezetének kibervédelemre vonatkozé 2008-as X.1205
ajanlasgyiijteménye is a lehet6 legtagabban, komplex megkozelitéssel értelmezi a kiberbizton-
sag fogalmat: ,eszkozok, politikak, biztonsagi koncepcidk, biztonsagi garanciak, iranyelvek,
kockazatkezelési modszerek, akcidk, a képzés, a legjobb gyakorlatok, a biztonsagi technol6-
giak Osszessége, amelyek célja, hogy megvédjék a szamitogépes kornyezetet, az azt hasznald
szervezet és felhaszndlok eszkozeit. A szervezet és a felhaszndloi eszk6zok és rendszerek koré-
be tartoznak a hélézathoz csatlakoztatott szamitastechnikai eszkozok, személyek, infrastruk-
tara, alkalmazdsok, szolgéltatdsok, telekommunikdcids rendszerek, valamint a szamitogépes
kornyezetben kiildott és/vagy tarolt informaciok Gsszessége”?

A kiberhadviselés célpontjai széles spektrumra kiterjednek: a kormanyzati szektor, a val-
lalati szektor és az dllampolgarok is egyre novekvé mértékben kitettek a jelenségnek. A kor-
manyzati szektort ért tiamadasok a kozszolgaltatasok veszélyeztetésétdl, a kormanyzati infra-
strukturak lehallgatasan, az allamtitkok tudatos kiszivarogtatdsan, s az alhirek kozzétételén at
a szabotazsig is terjedhet.”

Az elmult években szamos kozszolgalati infrastruktarat ért tamadas: 2016-ban hackerek
torték fel az ukran elektromos halézatot, és tobb mint 80000 ember maradt aram nélkil,*
India pedig legtjabb atomer6muvérdl nyilatkozta, hogy szamitogépes tamadas aldozata lett.”
A 2010-es évek elején a feltehetden Izrael és az Amerikai Egyesiilt Allamok 4ltal bevetett Stu-
xnet virus f6 célja pedig az irani urdndusitasi program lelassitdsa volt, mely nagyrészt sike-
resnek bizonyult: a szamitégépes program az urandusitds kapcsan kulcsfontossagu natanzi
er6muegység uran-centrifugainak koriilbeliil 20%-at semmisitette meg. Az elemzések szerint
a tamadas 1-2 évvel is visszavetette az irdni atomprogramot, s valdszintileg csak azért ilyen
kevéssel, mert egy hiba miatt a féreg egy mérnok laptopjat is megfertézte, majd az interneten
keresztiil a vildg szdmos szamitégépén megjelent, igy lehetévé valt azonositasa.”*

19 1139/2013. (I1I. 21.) kormanyhatdrozat Magyarorszig Nemzeti Kiberbiztonsagi Stratégiajarol. https://2010-2014.kormany.hu/
download/b/b6/21000/Magyarorszag_Nemzeti_Kiberbiztonsagi_Strategiaja.pdf (2020. junius 15.)

20 ITU (2008): X.1205: Overview of Cybersecurity. https://www.itu.int/rec/T-REC-X.1205-200804-I (2020. junius 15.) és Kovacs,
L. (2018): A kibertér védelme. Dialég Capmus Kiado, Budapest. https://akfi-dl.uni-nke.hu/pdf_kiadvanyok/web_PDF_A_
kiberter_vedelme.pdf (2020. junius 15.)

21 Feledy, B. (2018): A kibertér mindent felfalhat. https://index.hu/tech/2018/07/03/kiberter_cyber_kiberhadviseles/ (2020. junius
15.)

22 Wired (2016): Everything We Know About Ukraine’s Power Plant Hack. https://www.wired.com/2016/01/everything-we-
know-about-ukraines-power-plant-hack/ (2020. junius 15.)

23 FT (2019): India confirms cyber attack on nuclear power plant. https://www.ft.com/content/e43a5084-fbbb-11e9-a354-
36acbbb0d9b6 (2020. junius 15.)

24  Brényi, B. (2019): Szemelvények a kiberhadviselés jelenébdl. III. rész. Nemzetkozi haditechnikai szemle. http://real. mtak.
hu/98525/1/HT_2019-1_cikk-04.pdf (2020. junius 15.)
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A példa jol ramutat arra, hogy szamitogépes programmal mekkora karokat lehet okozni:
ha egy Uj féreg célja az urdn-centrifuga sebességének szabalyozasa helyett egy atomer6mu
vagy atommeghajtdsu tengeralattjar szabalyozé eszkozeinek manipulalasa lenne, a karok
felfoghatatlanok lennének. A vallalati szektor megtdmadasa esetén az ipari létesitmények le-
olvasztasa vagy a tézsde megbénitasa akar napokon belill gazdasagi valsagot okozhatna glo-
balis szinten. A lakossag kitettsége is novekvé: a szamitogépeinket mint plusz kapacitasokat
lehet kihasznalni a timadasokhoz, de személyiséglopasok, zsarolovirusok dldozatava is val-
hatunk.” Emellett az intézményrendszert is felforgathatja a kiberhadviselés: a kiilfoldi, ellen-
séges haderd a valasztasok tisztasagat képes megkérddjelezhetévé tenni az elektronikus va-
lasztasi rendszerek meghekkelésével vagy az online informacids térben dezinformacié (fake
news) terjesztésével.

A kritikus infrastruktura, létfontossagti rendszerelemek védelme kifejezetten fontos az al-
lamok szamara. Magyarorszagon ezen rendszerelemek védelmérdl vald szabalyozas kapcsan
2008 volt fontos mérfoldké: megjelent a Kritikus Infrastruktiira Védelem Nemzeti Programjdrol
sz6l6 kormanyhatarozat, mely el6szor tartalmazta ezen infrastrukturak dgazatok és alagaza-
tok szerinti bontdsat.*® A 2012. évi CLXVI. térvény 1. § f. pontja az aldbbiakat irja a létfontos-
sagu rendszerelemekrdl: ,meghatarozott agazatok valamelyikébe tartozo eszkoz, létesitmény
vagy rendszer olyan rendszereleme, amely elengedhetetlen a létfontossagu tarsadalmi felada-
tok ellatasdhoz - igy kiillondsen az egészségiigyhoz, a lakossag személy- és vagyonbiztonsaga-
hoz, a gazdasagi és szocidlis kozszolgaltatasok biztositdsahoz, az orszag honvédelméhez -, és
amelynek kiesése e feladatok folyamatos ellatasanak hianya miatt jelentds kovetkezményekkel
jarna”” A gazdasagi tevékenységek és a tarsadalmi aktivitas digitalizacié iranyaba valo el-
tolodasa miatt egyre tobb infrastruktdra valhat kiemelt fontossaguva a kibervédelem szem-
pontjabol. A torvény végrehajtasdhoz kapcsolddé 65/2013. (III. 8.) korméanyrendelet alap-
jan ma ot {8 horizontélis kritérium alapjan azonositjak a létfontossagu rendszerelemeket.?
A veszteségek kritériuma a lehetséges aldozatok és sulyos sériiltek alapjan mérlegel, a gazdasd-
gi hatds kritériuma a karok brutté nemzeti jovedelemhez val6 viszonyat figyeli, a tdrsadalmi
hatds kritériuma a strtibben lakott vidékek koznyugalom megzavarasanak nagysagat moni-
torozza, a politikai hatds kritériuma az allam és intézményei irdnti bizalom nagysagat figyeli,
mig a kornyezeti hatds kritériuma az épitett vagy természetes kornyezet rongalddasat elemzi.”

A veszteségek minimalizalasa miatt az orszagok és vallalatok szamara egyre fontosabbd
valik a védelemre vald berendezkedés. Ezt az Eurdpai Unio is felismerte, hisz 2016-ban a
Bizottsag egy kozel 2 milliard eur6 értékli kezdeményezést jelentett be, melynek célja, hogy
elosegitse a koz- és a maganszféraban a kiberbiztonsaghoz kapcsolodé kutatdsi és innova-
ciés folyamatokat. A kezdeményezés egyrészt erdsitheti az EU-ban az innovaciot, masrészt

25  Feledy, B. (2018): A kibertér mindent felfalhat. https://index.hu/tech/2018/07/03/kiberter_cyber_kiberhadviseles/ (2020. junius
15.)

26 Kovics, L. (2018): A kibertér védelme. Dialog Capmus Kiadd, Budapest. https://akfi-dl.uni-nke.hu/pdf_kiadvanyok/web_
PDF_A_kiberter_vedelme.pdf (2020. jinius 15.)

27 2012. évi CLXVL. torvény a létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérél és védelmérdl. https://net.
jogtar.hu/jogszabaly?docid=a1200166.tv (2020. junius 15.)

28 65/2013. (III. 8.) kormanyrendelet a létfontossdgl rendszerek és létesitmények azonositasardl, kijelolésérol és védelmérél szolo
2012. évi CLXVI. torvény végrehajtasarol. https://net.jogtar.hu/jogszabaly?docid=a1300065.kor (2020. junius 15.)

29 Kovics, L. (2018): A kibertér védelme. Dialog Capmus Kiadd, Budapest. https://akfi-dl.uni-nke.hu/pdf_kiadvanyok/web_
PDF_A_kiberter_vedelme.pdf (2020. jinius 15.)
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segitheti, hogy az elektronikus szolgéltatasok felé val6 kozbizalom er6sodjon. Napjainkban
ugyanis csak az eurdpai dllampolgarok 22 szdzalékanak van teljes bizalma a keresémotorok-
ban, kozosségi oldalakban, illetve az e-mailes szolgéltatasokban.

Az eurdpai kibervédelmi piac mérete varhatéan toretleniil ndvekedhet a jovében, 2025-
ben elérheti a 60 milliard eurot. Bizonyos szektorokban a novekedés igazan kiemelkedo lehet,
példaul a bankszektor kibervédelemhez kapcsolodo koltségei varhatdan ezen id§ alatt meg is
dupldzdédnak.* Az allamok kibervédelemhez kapcsolodo kiadasai nemzetbiztonsagi érdekek
miatt nem teljesen atlathatok, azonban valdszintleg az allami és azon beliil a hadi szféraban is
tetemes kiaddsok valdsulnak meg, illetve ezek a jov6ben jelentésen novekedhetnek is. A ko-
vetkezd fejezetben egy olyan modellt konstrualunk, ami a fenti trendek alapjan probalja meg-
becsiilni, hogy az allami entitasok szamara a kibervédelmi kiadasok miképpen alakulhatnak.

Kibertamadasok modellezése

A fejezetben modellezéssel vizsgaljuk meg a fotézistinket: a jévében a kibertér mint harca-
szati tér aktivitasa, és az altala kivéltott kdrok nagysaga is novekedni fog, igy a kiberhadvise-
1és problémdja globalis szempontbol - a globalis 6sszjoléthez egyre negativabb hozzajarulasa
miatt — egyre fontosabba vélhat. Emiatt a szupranacionalis szervezetek jogkoreinek erdsitése,
illetve a kiberhadviseléshez kapcsolodé szankciok bevezetése miatt a jovében elszenvedett
karok esetlegesen csokkenthetdk.

A modellkeret célja egy olyan absztrakt vilag megalkotasa, ahol kiilonb6z6 szimulacidkat
lehet futtatni arra vonatkozoan, hogy a kiberhadviselés terén az egyes tagorszagok szamara
milyen hadviselési stratégia a kifizet6d6. A modellben a résztvevd agensek végig hasznossag-
maximalizalasi dontéseket hoznak, azaz minden egyes dontési pontban eldontik, hogy részt
kivénnak-e venni kiberhadviselésben, és ha igen, azt milyen médon teszik. Osszesen 20 dénté-
si pont van a modellben, tehat 20-szor dontenek arrdl az dgensek, hogy haboruzzanak-e vagy
sem. A 20 dontési pont tekinthetd példaul 20 évtizednek/évnek és az adott évtizedben/évben
az agens eldonti, hogy mekkora erdforrast allokaljon kiberhadviselésre és kibervédelemre.
A modellezés célja felmérni, hogy a jévébeli trendek teljesiilése — elektronikus eszkézok sza-
manak és jelent6ségének novekedése — esetén milyen folyamatok varhatok a kiberhadvise-
1és terén. A modellben a digitalizacié mélytilését a kritikus infrastruktdra valtozé proxyzza.
A modell keretei kizarolag az allamok egymas elleni kiberhadviselésének elemzésére alkal-
masak, igy eltekintiink a nem allami kiberblin6zési csoportok tevékenységétél, melyek céljai
meglehetsen sokrétiiek (pl. pénz, hirnév szerzése vagy a jelenlegi politikai struktira meg-
dontése), igy modellezésiik nehézkes.

A ,modellvilagban” 6sszesen hdrom orszag-/szovetségi rendszer van (A, B, C), melyek el-
lenségként tekintenek egymasra (lasd 2. abra). Az orszagok az els6 modellkeretben csak is ki-
zardlag kiberhadviselés segitségével tudnak egymadssal harcolni, és optimalizalasi problémajuk

30 European Commission (2019): Cybersecurity industry. https://ec.europa.eu/digital-single-market/en/cybersecurity-
industry?fbclid=IwAR27gK72s-_GNuMDBwwUYZ8rkQB5v2-_gl31-pEKHysdimcu53SyEpJAknM (2020. junius 15.)

31 HelpNetSecurity (2019): European cybersecurity market to exceed $65 billion by 2025. https://www.
helpnetsecurity.com/2019/12/03/european-cybersecurity-market/?fbclid=IWAR3GcwGwXvd_
2A10KgHv]3hsDTSdKNileHefuDVCGI0X0n]2etqd9xK9eWk (2020. jinius 15.)

89


https://ec.europa.eu/digital-single-market/en/cybersecurity
https://www.helpnetsecurity.com/2019/12/03/european
https://www.helpnetsecurity.com/2019/12/03/european

minden egyes dontési pontban azt eldonteni, hogy az adott évben érdemes-e a masik féllel
vagy felekkel habortzni vagy sem, illetve, hogy milyen mértékben védjék meg a sajat kritikus
infrastruktardjukat az ellenséges orszagtol érkezé tamaddasoktol.

—>

N~

2, abra: Konstrudlt vildg egyméshoz viszonyitott szerepei

Az orszagok optimalizaciés problémadt oldanak meg, céljuk, hogy a sajat hasznossagukat
maximalizaljak. Az orszagok ismerik egymas hasznossagfiiggvényeit, melyek maximalizalasa
az alabbi forma alapjan torténik:

max u = (av - bx - cy - dz) (1)

ahol ,,a” egy sikeres kibertamadasért jar6 jutalom nagysaga, ,b” egy kibertdmadas koltsége,
»C egy kritikus infrastruktura kiberbiztositasi védelmi koltsége, ,,d” pedig annak koltsége,
ha feltérik az egyik kritikus infrastruktirdjukat. Az adott orszag igy dont arrol, hogy mennyi
kibertamadast hajt végre (x), illetve hany darab kritikus infrastrukturat szerel fel védelemmel
(y). A sikeres kibertimadasok szdma (v) a tobbi orszag tevékenységétdl fiigg: amennyiben
a megtamadott infrastruktura fel van szerelve védelemmel, a timadas sikertelen, ha nincs
felszerelve védelemmel, a tdmadas sikeres. A megtdmadott orszag csak az ellene sikeresen
végrehajtott tamadasokrol (z) értesiil, a sikertelenekrél nem. (A modell ,,a% ,,b” ,,¢”, ,,d” para-
métereit lasd részletesen az A. mellékletben.)

Az orszagokban folyamatos az agazatok digitalizalodasa: az els6 dontési pontban még csak
5 kritikus infrastruktdra van, majd 1-1 dontési pont kozott a kritikus infrastrukturak szama
mindig 25 szazalékkal novekszik. A technologia fejlédése miatt a korabban védett infrastruk-
turak védelmi rendszere elavultta valik, igy djra be kell fizetni az orszagban a kiberbiztosi-
tas védelmi koltségét, hogy az adott objektum védetté valjon. Az orszagok az adott dontési
pontban a megeldz6 két idészak eseményeit figyelembe véve dontenek arrél, hogy mennyi
kibertamadast inditsanak, illetve hany kritikus infrastrukturat védjenek meg (a modell spe-
cifikacidjat lasd részletesen az A. mellékletben). Az orszagok dontési strukturajaban tovabba
egy felejtési paraméter is szerepel, tehat ha az infrastrukturakat sok ideig nem éri kibertama-
das, akkor az allamok egyre kevesebb és kevesebb infrastruktarara fizetik ki a kiberbiztositas
védelmi koltségét. A modellbe véletlen valtozok is be vannak épitve abbol a célbdl, hogy ha
példaul bizonyos ideig nem éri meg kibertamadast végrehajtani egy ellenséges orszag ellen,
par iddszak mulva az adott orszag Gjra probalkozzon kisebb timadasokkal, hogy felmérje a
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jelenlegi helyzetet, akar azon az aron is, hogy a hasznossaga bizonyos mértékben csokken.
Emiatt a modell egyes futtatdsai mas és mas eredményt adnak, igy az elkovetkez8kben a mo-
dell 20 futtatasanak eredményeinek atlagat vessziik figyelembe elemzésiink elvégzésénél.

A dontési probléma hasonlit egy klasszikus jatékelméleti, kozgazdasagtani problémahoz, a
fogolydilemmdhoz. Itt a rend6rok éltal elfogott két rablé dont arrol, hogy valljon vagy tagadjon
az altaluk vélhetGen elkovetett biincselekmények kapcsan. Attdl fiiggden, hogy az egyik vagy
masik rabl¢ vall vagy tagad, a kifizetések, vagy a bortonévek szama eltéréen alakul (lasd mel-
léklet B.1. tablazat). Ha mindkét fél tagad, akkor bizonyiték hidnyaban a két rablé viszonylag
kis biintetéssel megussza, azonban, ha mar az egyik fél vall, akkor a let6ltendé évek szama
jelentésen emelkedik. Mivel mindkét rabl6 szamara a masik rablo tevékenységétdl fiiggetleniil
jobban megéri vallani, mint tagadni, igy a végén végiil mindketten vallani fognak és 5 évre
bortonbe keriilnek (Nash-egyensuly), mikozben, ha kitartanak a tagadas mellett, mindketten
jobban jarnanak (Pareto-hatékony allapot).*

Hasonl6 dilemmaval szembesiilhetnek a kibertimadds sordn is az egyes tagallamok.
Amennyiben egyikéjitk sem tamad, igy nem kell a kritikus infrastruktarat védeni, és Pa-
reto-hatékony pontba keriiliink. Ekkor azonban barmelyik allam szdmadra jovedelmezébb ta-
madasi stratégiat folytatni, mert az ellenség infrastruktiraja nem védett, igy a kénnyt célpont
jelentds hasznot hajthat. Azonban a tobbi tagallam is eszerint gondolkodik, ami végiil, ahhoz
vezet, hogy jelentds tamadasokat fognak intézni egymds ellen, mikozben a védelmi kiadasaik
is jelentdsen megugranak. Ezt az elméleti levezetést a modelliink eredményei is alatimasztjak,
hisz a timadasok szama exponencialisan névekszik az egyes dontési pontok kozott (3. abra).
Az infrastruktarak novekvd szama Gjabb és ujabb tdmadasi lehetségeket nyit a tagallamok
szamara, melyeket a fenti okfejtés miatt a tagallamok ki is hasznalnak.

700 700
600 - - 600
500 - - 500
400 + - 400
300 A - 300
200 A r 200
100 A - 100
0 0

12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22

=== tamadas_A_tamad_B_t====tamadas_A_tamad_C_t tamadas_B_tamad_A _t

tamadas_B_tamad_C_te===tamadas_C_tamad_B_t === tamadas_C_tamad_A_t

3. abra: Az egyes orszagok dsszes tdmaddsanak alakuldsa 20 szimuldcié dtlagaban

32 Varian, H. (2010): Intermediate Microeconomics - A modern approach. New York :W.W. Norton & Company.
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Ezt a fogolydilemma jellegti hatast a modell legegyszertibb felépitésekor (lasd 1. tablazat)
biztosan ki is lehet mutatni. Az agenseknek ilyenkor ugyanis nincs egyértelmd, stabil straté-
gidja, a tamadasok altal szerezhet6 hasznossagnovekmény tamaddsra 6sztokélik az egyes or-
szagokat, igy a Pareto-hatékony allapot - Nem védekezik - Nem tdmad paros - nem elérheté.

1. tablazat: Két orszag kifizetésfiiggvénye egy iddszakra vonatkozdan a modell paraméterei alapjan,
amennyiben 1-1 kritikus infrastrukturdval rendelkeznek (* jeldlve az adott stratégidhoz tartozo legjobb valasz fiiggvényeket)

»B" orszag
Nem védekezik — | Védekezik — Nem | Nem védekezik — | Védekezik —
Nem tdmad tdmad Tamad Tamad
> Nem védekezik — Nem tdmad | (0;0) (0*:-10) (-400; 90*) (-400; 80)
@ | Védekezik - Nem tdmad (-10;0%) (-10;-10) (-10%;-10) (-10%;-20)
:: Nem védekezik - Tamad (90%; -400) (-10;-10) (-110;-110) (-410; 80%)
* | Védekezik - Témad (80; -400) (-20;-10%) (80;-410) (-20;-20)

Az alapmodell els6 fontosabb eredménye, hogy az orszagok atlagos hasznossaga az id6
el6rehaladtaval csokken. A veszteség mértéke egyre jelentdsebben eltér attdl a palyajatol, mi-
kor az allamok egyaltalan nem tdmadnak, hanem minden déntési pontban minden kritikus
er6forrasukat ujra megvédik (lasd 4. abra). Ennek hatterében természetesen a névekvé szamu
tamadasok allnak, melyek sok esetben sikeresnek is bizonyulnak (lasd melléklet B.1. abréja).
Ezek az eredmények igy parhuzamba allithatdk a fogolydilemmdval, a tdmadasok jelentette
esetleges hasznossagnovekmény miatt az orszagok egyre tobb és tobb tamadasba hajszoljak
egymast, mely a hasznossagukat végiil jelentdsen csokkenti, igy a Pareto-hatékony ponttdl az
id6 el6rehaladtaval egyre tavolabb és tavolabb keriilnek.

01— 0
1 2 3 4 5 6\/8\Q ’\' 13 14 15 16 17 18 19 20

-10000 f--=====-=-==------m - mm————oooooooo———ooo o -10000
-20000 - ======== === -20000
-30000 === =m == mmm oo -30000
“40000 === mmmmmmmm oo oo———-oooo--o- -40000
-50000 = ========-- e emeeee e mmemmee e e oo - F ) - + -50000
60000 f--========"""""""""---m - ——mmmm— - - o I -60000
-70000 -70000

Nincs tdmadas, csak védekezés — e HasznossadgA === HasznossagB HasznossagC

4, dbra: Az egyes orszagok hasznossaganak alakuldsa 20 szimuldcié étlagéban,
illetve a hasznossag, ha az dsszes kritikus infrastruktdrajukat megvédik és sosem tdmadnak
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Igy érdemes megvizsgalni, hogy ha egy kiilsé, szupranaciondlis szervezet vagy valami-
lyen ,vilagkormany” képes szankciondlni a kibertdmadasokat végrehajté orszagokat, akkor
az egyes orszagok agresszidja csokkenhet-e. A modellben igy azon orszagok, melyek kiber-
tamadast hajtottak végre, az elkovetkezd két iddszakban szankcioban (e) részesiilnek, mely
csokkenti az adott orszag hasznossagat. Megfelelen nagy szankcié (e = 1000) esetén a ki-
bertamadasok szama jelentdsen visszaszorul, mely maga utin vonja a koltségek csokkenését
is, igy a hdrom orszag Osszesitett hasznossaga jelentdsen javul az el6z6 esethez képest (lasd 5.
abra, illetve az B.2., B.3. dbra a mellékletben). A tamadasok atlagos szama nagyjabdl szazad
részére esik vissza, illetve a joléti veszteség értéke tobb, mint 80 szdzalékkal csokken (hasznos-

sagfiiggvény értéke nd) az eldz6 eset eredményeihez képest.

° 1 2 3 4 576=%.8_9 10 11 12 13 14 15 16 17 18 19 20 ’
<1000 -====-======-mmmmo oo —-TEEELg - - - ------ -- -l - 11000
-2000 - - -2000
-3000 - - -3000
-4000 - -t -4000
-5000 - -t -5000
-6000 - - -6000
-7000 - -t -7000
~B000 - == === o e e e e - -8000
“9000 - == === o e o e L -9000
-10000 -10000

Nincs tamadas, csak védekezés e HasznossagA HasznossagB HasznossagC

5. abra: Az egyes orszdgok hasznossaganak alakuldsa 20 szimuldcid &tlagaban,
amennyiben e = 1000 szankcidban részesiil a kibertdmaddst végrehajto orszdg

Azonban csak igazdn magas szankci6 esetén hatékony az elrettentés: amennyiben a szank-
ci6 nagysaga csupan 100 egység, akkor a tamadasok szdma 35 szazalékkal, illetve a joléti vesz-
teség csupan 25 szazalékkal csokken. Magas szankcid esetén valik csak a tdmadds hatarkolt-
sége elég jelentdssé ahhoz, hogy a kiindul6 Pareto-hatékony pont Nash-egyensulyi ponttd is
valjon. A kordbban hasznalt egyszert modellt kibdvitve a szankciokkal mar egyik résztvevé-
nek sem éri meg timadni, hisz az ebbdl szarmazé plusz haszon minden egyes esetben alatta
marad a kapott szankcié nagységanak. Igy ebben a struktrdban az orszagok sosem kisérelnek
meg tdmadast, illetve infrastrukturajukat se védenék, hiszen ez a pont a jaték Nash-egyensulyi
pontja (lasd 2. tablazat).
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2. tdblazat: Két orszag kifizetésfiiggvénye egy idészakra vonatkozdan a modell paraméterei
alapjan, amennyiben 1-1 kritikus infrastruktaraval rendelkeznek, illetve timadas esetén 1000

szankcioval néznek szembe. (* jel6lve az adott stratégidhoz tartozo legjobb vélasz figgvénye-
ket)

~B"” orszag

Nem védekezik — | Védekezik - Nem | Nem védekezik — | Védekezik -

Nem tamad tamad Tamad Tamad
2 Nem védekezik — Nem tdmad | (0%:0%) (0*:-10) (-400; -910) (-400; -920)
E VVédekezik — Nem tdmad (-10; 0% (-10;-10) (-10%;-920) (-10%;-1020)
:: Nem védekezik — Tamad (-910; -400) (-1010;-10%) (-1110;-1110) (-1410;-920)

8 | Védekezik — Tamad (-920; -400) (-1020; -10%) (-920;-1410) (-1020;-1020)
Osszegzés

Tanulmanyunk egyik célja volt bemutatni, hogy a technoldgiai fejlédés, illetve a vilag digitali-
zalodasa milyen folyamatokat indithat el a jévében, és ezek miképpen kellene, hogy megval-
toztassak a tarsadalmak, illetve a kormanyzat hozzaallasat az adatok védelméhez. Elemzésiink
alapjan kovetkeztetésként levonhato, hogy a kibertamadasok egyre komolyabb fenyegetést
jelentenek mind a véllalati, mind a lakossdgi, mind a kormanyzati szektor szamdra. Az elekt-
ronikus eszkozok és halozatok feltorése legtobbszor nemzetgazdasagi érdeket sért, igy az alla-
mok szamara kulcsfontossagu, hogy az adott teriileten erdsitsék jelenlétiiket. A kibervédelem
szempontjabol kritikus infrastrukturak pontos meghatarozasa a valtozoé technoldgia, illetve
a valtozé informdcids technoldgiai ipardg miatt teljeskortien nem lehetséges, azonban a ke-
retek meghatarozasa mara nagyrészt végbement. A tanulmanyunk célja volt tovabba meg-
vizsgalni a jovbeni allami kibertdmadasi, illetve kibervédelmi koltségek alakulasat. A dina-
mikus optimalizaciés modelliink eredményei alapjan kovetkeztettiink arra, hogy az allamok
szamara a kibertamadasok fokozasa nemzetgazdasagi érdek lehet, hisz szankcidk hianyaban
a kibertamadasok kapcsan elszenvedett koltségek jelentdsen alatta maradnak a potencialis
nyereségnek. Igy a jovében a globdlis optimumtél egyre tavolabb keriilhetiink, beavatkozas
nélkil a kibertdmadasok szdma valdszintsithetd, mely egyre nagyobb veszteséget is indu-
kalhat globalis szinten. Ezutan tovabbi modellezésiinkben arra a kévetkeztetésre jutottunk,
hogy egy megfelel6 jogosultsagokkal felruhdzott szupranaciondlis szervezet — amennyiben
kell6en magas szankcidt hataroz meg - jelentés mértékben csokkenthetné a kibertamadasok
jovobeli szamat, igy a kibertamadasok, illetve kibervédelembdl szarmazé joléti veszteséget is.
Igy javaslatunk szerint a kiberhadviselés terén az egységes sztenderdek lefektetése kivanatos,
melyet a sztenderdek betartasa, illetve a kozds szankciondlds kovethetne. Azonban tisztaban
vagyunk azzal, hogy az elméleti optimum gyakorlati megvaldsitasa jelentds korlatokba iitko-
zik az eltérd geopolitikai érdekek, a valtozo technoldgia, illetve a kibertamadasok mogott allé
tamadd entitas egyértelmi beazonositdsanak lehetetlensége miatt.
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A melléklet

A modell felépitése
Az orszagok az alabbi hasznossagfiiggvénnyel szembesiilnek minden egyes dontési pontban:

max u, =2 (av- bx" - cy, - dz}") (1)

Amennyiben az orszag az el6z6 dontési pontban kibertdmadast hajtott végre (x,_*'), akkor
hasznossagfiiggvénye az alabbiak szerint valtozik:

max u, = X} (av*-bx* - cy, - dz*-e) 2)

ahol ,,a” a sikeres kibertamadasokért jar6 jutalom nagysaga, ,,b” egy kibertamadas koltsége,
»C egy kritikus infrastruktura kiberbiztositasi védelmi koltsége, ,,d” pedig ha feltorik az egyik
kritikus infrastruktirdjukat, ,e” pedig a szankcié nagysaga. Az i-dik orszdg igy dont arrol,
hogy mennyi kibertdmadast hajt végre a k-dik orszag ellen (x), illetve a kritikus infrastruk-
turdi (I,) koziil hany darabot (y ) szerel fel védelemmel.

Az i-dik orszdgnak a k-dik orszag ellen iranyul6 sikeres timadasainak (v) szdma az 6sszes
k-dik orszag ellen irdnyul6 tdmadas (x), illetve az ellenség védett (y,) és az Osszes (I,) infra-
strukturajinak aranya alapjan all el6: v* = x *(1-y, /I, ). Az i-dik orszdg meghekkelt, feltort inf-
rastruktirdinak szama (z*) a kapott tdmadasok (x '), illetve a sajat infrastrukturajinak szama
(1), illetve védettsége (y,) alapjan szamolddik: z* = x, *(1-y,/L). Igy definicié szerint a vi==1z},
hisz az i-dik orszag sikeres tamadasainak szdma az Gsszes k-dik orszag ellen meg kell egyezzen
a k-dik orszagban az i-dik orszag altal feltort infrastruktarak szamaval.

Az orszagok két id6szakra tekintenek vissza, és a timadashoz, illetve védekezéshez kapcso-
16d6 hasznossagvaltozasok alapjan hatdrozzak meg, hogy tobb vagy kevesebb tdmadast hajt-
sanak végre. Osszességében amennyiben a kordbbi dontési pontok sordn tébb tdmadas tobb
hasznossagot generalt, akkor relative novelik, ha kevesebbet akkor csokkentik a tamadasaik
szamat. Ugyanigy a védekezés sordn, ha a védekezés a multban kifizetdd6 volt, akkor tovabbra
is nagyobb erdvel védekezik az adott orszag, ha az elmult két idészak alapjan nem érte meg
védekezni, akkor a védett infrastruktarak relativ szama csokkend (pontos szamitasokat lasd
a C. mellékletben).

Kezdeti paraméterek:
a=100; b =10; c = 10; d = 400 végig a szimulacid soran
A modell két idszakra vald visszatekintéssel modellezik, igy az elsé két idészak értékei
adottak, ezt koveti 20 dontési pont, miutan az orszagok maguk dontenek a stratégiajukrol.
L. id6szak értékei: I, =1, =1.=5y, =y, =y.=5X,, =X, =X, =X, =X , =X, =0
I1. idészak értékei: I, =1, =1_=10;y, =y, =y.=10;X,, =X, =X, =X, =X, =X, =10
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B melléklet

Abrak és tablazatok

B.1. tablazat: A fogolydilemma egy lehetséges kifizetésfiiggvénye

JA'rablé
Tagad Vall
Tagad (-1;-1) (-10;0)
Vall (0,-10) (-5:-5)
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B.1. abra: Az egyes orszagok sikeres tdmaddsainak alakuldsa 20 szimuldcié dtlagaban
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B.2. dbra: Az egyes orszdgok dsszes tamaddsanak alakuldsa 20 szimulacié atlagdban, amennyiben kibertdmadés esetén
a,vilagkormany” e = 1000 szankciéval biinteti a timadd tagorszagokat

0,6 0,6

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22
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B.3. abra: Az egyes orszagok sikeres tdmaddsainak alakuldsa 20 szimuldcié dtlagaban, amennyiben kibertamadas esetén
a,vilagkormany” e = 1000 szankciéval biinteti a timadd tagorszagokat

C melléklet

A szamitds soran haszndlt tablazatok, illetve VBA kod az alabbi dropbox mappabdl érhetd el:
https://www.dropbox.com/sh/eg0guodzwulgg6s/ AACMPzQI00446V4rxnLkSVsBa?dl=0


https://www.dropbox.com/sh/eg0guodzwu1gg6s/AACMPzQI0o446V4rxnLkSVsBa?dl=0
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Hegyi Henrietta
Modernizacio és iparbiztonsag a COVID-19-jarvany utan
Magyarorszagon

Reziimé

Az értekezés célja, hogy bizonyitékokat keressen arra nézve, hogy a koronavirus okozta vélsag
hosszutavon pozitiv hatassal lehet az ipari technologiak fejlddésére. A vizsgalat a kiilonb6z6
torténelmi folyamatok dttekintése mellett egy ipari szerepl6k bevonasaval végzett kérdbives
kutatassal igyekszik alatamasztani ezt a hipotézist. Az dattekintés és a kutatasi eredmények
elemzése mellett a tanulmany arra is kisérletet tesz, hogy javaslatokat fogalmazzon meg a
pozitiv valtozasok tdmogatasa érdekében, illetve felhivja a figyelmet a varhaté kihivasokra.

Resume

The aim of this thesis is to look for evidence suggesting that the coronavirus crisis can have
a positive long-term impact on the development of industrial technologies. In addition to
reviewing various historical processes, the study seeks to support this hypothesis through
a questionnaire survey involving industrial actors. Moreover, it provides an overview and
analysis of the research findings, as well as attempting to make recommendations to support
positive change and to draw attention to the challenges ahead.

Vezetoi 0sszefoglalo

A koronavirus-jarvany olyan folyamatokat inditott el vilagszerte, melyek egy ipari moderni-
zacios hullam kialakuldsanak iranyaba hatnak. Magyarorszag ipari vallalatainak dontéshozoi
a dolgozatban foglalt kérddives kutatas alapjan érzékelik ezt a trendet, 4am digitalis biztonsagi
felkésziiltségiik még korlatozott. Ennek oka az 4j technoldgiakkal kapcsolatos hiteles infor-
madciék hidnyaban keresendd. A dolgozat javaslatot tesz a probléma kikiiszobolésére az allami
szerepvallalas fontossagat hangsulyozva.
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Bevezetés

A valsagokrol altalanosan kialakult kép, hogy a gazdasagra kedvez6tlen hatast gyakorolnak, a
tarsadalomban fesziiltséget szitanak, mivel reorganizalé erejilk miatt sokan elvesztik megél-
hetésiiket vagy nehéz helyzetbe keriilnek. Amellett, hogy ez igaz, a valsagoknak hosszutavra
nézve eldnyeik is lehetnek, hiszen kedveznek bizonyos folyamatoknak, melyek sziikségesek a
fejlédéshez.

Dolgozatom célja annak bizonyitasa, hogy a SARS-COV (COVID-19) vilagjarvanynak hosz-
szutavon varhatdan kedvez6 hatdsa lesz az ipari — kiilonds tekintettel a gyaripari — digitalizaci-
s folyamatokra nézve, masrészt felhivni a figyelmet a jelenlegi modernizacids, digitalizacios
hullam biztonsagpolitikai vetiileteire hazank iparaban. Mddszertani szempontbdl a vizsgalatot
geopolitikai kitekintéssel végzem azzal a céllal, hogy keretrendszerbe helyezzem a lokalis viszo-
nyokat. Célom nem a folyamatok részletekbe mend magyardzata, hanem az atfogé strukturalis
valtozasok és az ezekkel jaro fenyegetettségek attekintése, 6sszegzése. Mindezeket hazai tapasz-
talatokkal egy explorativ jellegi empirikus kutatas utjan egészitem ki, amely pilotkutatasként,
iranymutatasként szolgalhat nagyobb eréforrdsokat megmozgaté késébbi kutatasokhoz.

Els6 tézisem: A koronavirus altal okozott recesszié modernizacids hullamhoz vezet a ma-
gyar iparban. A megfogalmazott tézis aldtamasztasdhoz egyrészt megvizsgalom, hogy van-e
Osszefliggés 4dltalaban a valsagok és az innovacié kozott, illetve hogy modernizacids szem-
pontbdl a valsag hatasa értelmezhetd-e pozitivumként. Mésrészt a koronavirus-jarvany altal
eléidézett valsaggal kapcsolatos hirekbdl kiindulva igyekszem konkrét jeleket azonositani,
melyek utalhatnak a késébbi modernizaciés hullamra.

Masodik tézisem: A varhat6 digitalizacios — vagy altaldban a modernizaciés — hullimban a
magyar ipar bizonyos biztonsagi kockdzatoknak van kitéve. Ezt a feltevést f6ként az empirikus
tapasztalatokra alapozva vizsgdlom meg.

A 2020-as évekre a mesterséges intelligencian alapuld 4j technoldgiak szerepe - kiilonosen
a mélytanulas - megkérddjelezhetetlenné valt, raadasul megfigyelhet, hogy az alapmodellek
egyre szélesebb korben valnak elérhet6vé, ami kedvezd hatdssal van a megfelel$ szaktudasa
szakemberek képzésére. Vilagszerte beindulnak az adatpiacok, amelyek alapvetden atalakitjak
az allamok és a nemzetkozi szervezetek miikodési modjat. Nem vitatott, hogy jelenleg egy
paradigmavaltas tanti vagyunk.

A dolgozat targyat tekintve elengedhetetlen a modernizaci6 és a digitalizaci6 szavak egy-
mastdl vald elhatdroldsa. Bar a modernizaci6 tdgabb fogalom, melynek részeként beszélhe-
tiink a digitalizaciorol, és nem ugyanazt jelenti, a két fogalmat mégis szinonimaként haszna-
lom, mert jelenlegi évszazadunkban ez a két folyamat szorosan dsszefonodik: 4. (és 5.) ipari
forradalomban - egyes kutatok mar az 5. ipari forradalom 1étérél beszélnek - a digitalizacids
folyamatok fGszerepet jatszanak a modernizalas soran.

Az elemzés sordn tobbnyire a modernizacié szot haszndlom, mivel a modernizacié ma-
gaba foglalja az atalakitds minden fajtajat, amik a jelen kor kihivasaihoz illeszkedé eszkozok
hasznalatara, a célok leghatékonyabb elérésére iranyulnak. Ezek a valtoztatasok azonban nem
sziikségképpen innovativak, hiszen sokszor egyszertien csak felzarkézasi célzattal hajtjak vég-
re Gket.
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A kibertér és a geopolitika kapcsolata

Miel6tt mélyebben sorra venném a bevezetésben megfogalmazott két tézist alatdmasztd vagy
cafold informaciokat, elengedhetetlen a digitalis iparbiztonsag és a kibertér biztonsaganak
geopolitikai vetiiletének dttekintése, hiszen ezaltal jobban megérthetjiik, miért is olyan fon-
tos az ipari vallalatok digitalis védelmével és az ket fenyegetd kibertamadasok témakorével
foglalkozni.

A geopolitika a vilag nemzeteinek hatalmi pozicidjaval foglalkozé tudomanydg, amely erd-
sen alapoz a foldrajztudomanyra és a térbeliségre. A geopolitikai elemzések célja tébbnyire
az er6f6lény megallapitasa, az ezt megvaltoztat6 folyamatok vizsgalata, illetve javaslattétel az
allami szintl vezetés szamara. A kibertérrel kapcsolatos elemzések azért képezhetik a geo-
politika részét, mert egyrészt maga a kibertér is értelmezhet6 egyfajta 6todik teriiletként a
klasszikus geopolitika altal vizsgalt teriiletek — szarazfold, tengerek, légtér, vilagtir' — mellett,
masrészt a kibertérnek vannak olyan konkrét fizikai infrastruktarai, melyek védelme kiemelt
fontossaggal bir az dllam szamara.

A fizikai és elméleti terek mellett az ezekben zajlé hatalmi verseny kiilonb6zé szintjei, az
egyes allamok ,viselkedése” és a konfliktusok dinamikaja mind a geopolitika vizsgalati tar-
gyat képezik, ugyanakkor a geopolitika f6ldrajzkézpontisaga és a kibertér vizsgalata kozott a
mai napig érzékelhetd a fesziiltség. Nem véletlen tehat, hogy a kibertér geopolitikai vizsgalata
szamos kérdést vet fel. Frederick Douzet francia geopolitikai szakértd tette fel azt a kérdést,
hogy vajon a kibertér tényleg egy j helymeghatdrozasi forma lenne-e. A kibertérnek sok
meghatarozasa van, bar egyes allamok - ideértve a nagyhatalmakat, mint példdul Kina vagy
Oroszorszag — még csak nem is hasznaljak ezt a kifejezést, mert azt sugallja, hogy a kibertér
egy konkrét ,teriilet’, ami igy mas jogi megitélés ala esne, mintha egy szellemi produktum-
ként értelmeznénk azt. Ezek az dllamok kommunikacidjukban ezért egyszertien ,internetre”
hivatkoznak.? A geopolitika segitségével kiemelhetjiik a kibertér térbeli elemeit - nemcsak a
konkrét adattarolashoz és telekommunikéciohoz sziikséges infrastruktarara kell gondolnunk,
hanem a szervezetekre és intézményi rendszerekre is, amelyek relevansak lehetnek a kiilonféle
biztonsagpolitikai témak elemzésében. Ilyen elemeknek szamitanak tobbek kozott a nagyha-
talmak helyzete, motivacidik vagy befolyasuk novelésének eszkozei. A geopolitika Gearsid O
Tuathail meghatarozdsa szerint éppen ezért ugy értelmezhetd, mint a hatalom, a térténelem,
a foldrajz, a jelen és a jové szintetikus tanulmanyozasa, amelynek célja a valtozasok tudoma-
nyos ,elorejelzése”?

Douzet ramutat arra, hogy a kibertér rétegekre bonthato. Ezt azért 1ényeges kiemelni, mert
sok meghatarozasbeli probléma kertilhetd el azzal, hogy ha ezt a komplex fogalmat nem egy
az egyben probaljuk meg értelmezni, hanem szem el6tt tartjuk, hogy egy olyan konstrualt
fogalomrol van szd, mely sok kiilonféle elemet foglal magaba. Douzet egyuttal emlékeztet
rd, hogy ezeknek a rétegeknek a szdma nem egyértelmi és nincs egységes megallapodas a

Szildgyi, 2018, pp. 184-185.
Douzet, 2016, p. 23.

O Tuathail, 2003. p. 3-6.
Douzet, 2016, pp. 14-17.
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felosztas mikéntjérdl sem. O maga négy vizsgalando teriiletet emel ki elemzése sordn, me-
lyek a kovetkezok: gerinc (fizikai infrastruktara), logisztika (protokollok és tartomanyok), fel-
haszndlébarat alkalmazasok, valamint tarsadalmi és informaciés haldzat, mas néven kognitiv
vagy szemantikus réteg.’ Ez utébbi elsd hallasra ugy tlinhet, hogy messze esik a geopolitikatol
és kozelebb all a nyelvészethez, igy talan magyarazatra szorul, hogy miért szerepel mégis a
vizsgalando szegmensek kozott. Az informacids-tarsadalmi réteg a geopolitika szamara azért
lehet érdekes, mert elésegiti a tarsadalmi konfliktusok megértését, vagyis példaul azt, hogy
miért [épnek fel az emberek bizonyos régiokban a helyi hatalom ellen, vagy mi jellemzi a kor-
manyt tamogatd vagy kormanyellenes csoportokat egy adott orszagban.

A geopolitikanak mésrészt befolyasold ereje is van, hiszen olyan objektiv informaciokat
nydjthat a kibertérrél, amelyek egyuttal befolyasolhatjak a kormanyok vagy a nemzetkozi
politika mas szerepldinek gondolkodasat és cselekedeteit. A klasszikus geopolitika, mely a
hideghaborus idészakig hatarozta meg a geopolitikai gondolkodast, inkabb preskriptiv irdny-
vonalat kovetett, mig a mai geopolitikai elemzések, a kritikai geopolitikai megkozelités miatt
a deskriptiv elemzések iranydba hajlanak - bar ezek szerepe sem elhanyagolhat6 a déntésho-
zatal szamadra nydjtott informacidk szempontjabdl.

Douzet a rétegek emlitésekor nem tér ki kiilén az intézményi rétegre, amely a rendeletek-
nek megfeleléen vagy azoknak ellenszegiilve biztositja a ,,gerinc” miikodését és adminisztra-
cidjat ezt azonban fontos szempont lehet egy elemzés soran. Ez az intézményi réteg valahol a
»gerinc” és a ,,logisztika” vagy az ,,alkalmazasok” kozott jelenik meg és befolyasolja az infra-
struktura kiépitésének maddjat, hatassal van az innovécids folyamatokra és a versenyképesség-
re. Példa lehet erre a General Data Protection Regulation (a tovabbiakban: GDPR) szerepe az
eurdpai adatgazdasag beinditasaban. A GDPR mar megjelenésekor is vitat generalt az unié
tagjai kozott, egyes nézépontok alapjan pedig erésen befolyasolja az Unié globalis versenyké-
pességét az adatkereskedelemben.

A kibertér eredeti meghatarozasa William Gibson regényébdl® szarmazik, melyben Gibson
egy olyan ,térrél” ir, ahol az internethasznalok hozzaférhetnek a vildg sszes szamitogépes
rendszerén talalhat6 adatok sszességéhez. Igaz, Gibson konyve tudomdnyos-fantasztikus re-
gény, de munkajanak koszonhetden Iépett 4t az internetes haldzatok térbeli értelmezése a hét-
koéznapi felfogasba, és miive hatassal volt az internetszabalyozasra is. Munkaja nyoman alakult
meg példaul 1990-ben az elsé, digitalis jogokkal foglalkozé nemzetkozi nonprofit szervezet,
az Electronic Frontier Foundation.” Az alapitvany nevében a ,hatdr” sz6 megfeleltethet6 az
amerikai kontinens ,vadnyugat” fogalmdnak, azaz az orszag nem kolonizalt részeit leird foga-
lomnak, ami egyben az amerikai demokracia bélcséje is.

5 Douzet, 2016 pp. 15-26.
6 Neuromancer, 1984.
7 Lasd: www.eff.org
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Iparbiztonsag, kritikus rendszerek és geopolitikai
érdekérvényesités

A kibertamadasok kiotldinek és végrehajtéinak motivdcidja igen sokszintiek mondhato.
A tamadas kiinduldpontja lehet egy aktivista hackercsoport, egy maganyos, figyelemre vagyo
hacker vagy akar egy allami entitas is. Jelen fejezetben a kibertamaddsokat, mint a geopoliti-
kai érdekérvényesités eszkozét vizsgalom, hogy szélesebb képet kaphassak arrdl, mi torténhet
akkor, ha egy vallalatot vagy iparagat kiilpolitikai héatterti timadas ér.

2019. oktdber 9-én adta ki az Eurdpai Bizottsag azt az egész Eurdpai Unidra kiterjedd koc-
kézatértékelési riportot, melyet az Eurdpai Kiberbiztonsigi Ugynokség (ENISA) allitott dssze
a tagallamok megbizott szerveinek adatai alapjan. A jelentés egyebek mellett megéllapitja,
hogy az 5G-s haldzatok a jovoben idealis tamadasi feliiletet nydjthatnak majd a kiilénb6z6
érdekek mentén miikodé hackereknek és hackercsoportoknak, emellett az infrastruktdra bi-
zonyos elemei a jelenleginél is érzékenyebbek lehetnek a timadasokra. A tanulmany kiil6n ki-
emeli azokat a héttér- és tdvmenedzsment-funkciokat, melyek tavoli hozzaférést nyujthatnak
kritikus halézati eréforrasokhoz. Ezenkiviil a jelentés arra is ramutat, hogy a mobilszolgélta-
tok azon jellemz6 gyakorlata, mely szerint egyetlen beszallitotol vasaroljak a halozati infra-
struktarat, novelheti a kitettségét az adott halozatnak.®

Egy, az Egyesiilt Nemzetek Szervezete (ENSZ) dltal elfogadott Agenda 2030 célkitlizése-
inek megvalositasan dolgozé szervezet, a 5th Element Group rovid publikdciéjaban arra fi-
gyelmeztetett, hogy a 4. ipari forradalomnak és a technologidnak, illetve kereskedelemnek
koészonhetd lendiilet elvakitja az emberiséget. Emiatt pedig az olyan innovativ {izletemberek,
mint példaul Elon Musk, rengeteg olyan informaciét publikussd tesznek, melyek hatasaiért
igy a késébbiekben nem kell felel6sséget véllalniuk. Mindezt annak ellenére teszik, hogy az 0;
technoldgiakban benne rejlik az a kapacitas, ami miatt akdr az emberek ,,orwelli ellenségévé”
is valhatnak™

Tény, hogy napjainkban a mesterséges intelligencia, a robotika, az automatizacios folya-
matok sokakban azt az érzetet keltik, hogy az iranyitds kicsuszik az emberiség kezébdl és igy
— f6ként a sajtoban — konnyen talalkozhatunk utépisztikus, fenyeget6 hangvételd joslatokkal.
Az ilyen, erésen hatdskelté megnyilvanulasok szubjektiv rétegével ugyan nem érdemes sokat
foglalkozni, érdekes azonban elgondolkozni azon, miért tesz ilyen kijelentést egy fenntarthato
fejlédéssel foglalkozo globalis tarsasag.

Vilagszinten az Egyesiilt Allamok ellen inditott 2001. szeptember 11-i terrortimadas jelen-
tett olyan forduldpontot, melynek koszonhet6en a kibertérbél szarmazoé informaciok szerepe
felértékel6dott. Miutan a globalis szempontbdl is sokkold terrortamadas koériilményeit sike-
riilt tisztdzni, az Egyesiilt Allamok lassan megkezdte a tomeges adatgytjtési programjénak
elinditésat, amelyr6l az Edward Snowden altal nyilvanossagra hozott adatokbol értesiilt a vi-
lag. Snowden és mas, kevésbé ismert aktivistak és hackerek csoportjai rimutattak az atfogo
programmal kapcsolatos szabalyozasi hidnyossagokra.'

8 EU coordinated risk assessment of the cybersecurity of 5G networks, ENISA, 2019.
9 Gauri - Van Erdeem, 2019.
10 Deibert, 2020. és Snowden, 2019, p. 96-103.
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Az iparbiztonsag mindig fontos részét képezte a nemzetbiztonsagnak, de Eurdpaban iga-
zan nagy figyelmet akkor kapott ez a kérdéskor, amikor 2007-ben Esztorszagot, a kis méret,
de erdsen digitalizalt balti allamot érte olyan orosz eredetli DDoS-tamadas, mely megbéni-
totta a bankrendszert, a parlament és minisztériumok weboldalait és tobb médiumot is."! Ezt
kovetden az allami és nemzetkozi szintii kibervédelem fontossaganak a 2010-es Stuxnet-ta-
madds adott tovabbi nyomatékot, mivel a virusrol kideriilt, hogy nem egyszerti féregvirus,
hanem valdjaban allami szint szervezetek nemzetkozi dsszefogasanak eredményeként életre
hivott kiberfegyver.'* A Krim-félsziget koriil kialakult konfliktus sordn 2017-ben az Ukrajna
létfontossagt rendszereit ért NotPetya zsaroldvirus altal okozott karok jelentették a kévetkezd
mérfoldkévet. Az észtorszagi és krimi tdmadasok olyan kritikus infrastrukturak mikodését
lehetetlenitették el, amik leallasa kihatdssal volt az egész orszagra, a NotPetya esetében pe-
dig stlyos kovetkezményekkel jart az egész vilag szamara.”® A virus ldncreakciét valtott ki a
globélis kibertérben, az ukrédn hatarokon tulterjedve fennakadast okozott az Egyesiilt Alla-
mokban, valamint Eurdpa-szerte tobb allamban, féként Németorszagban. Az egyik, a virus
altal killonosen sulyosan érintett vallalat az A. P. Moller-Maersk hajézasi tarsasag volt, amely
a vilag tengeri teherfuvarozasanak koriilbeliil egy6todéért felel és a rendszerszervezési kom-
munikacids eszkozok megbénulasa miatt tobb hetes késést halmozott fel. A tamadasrél Andy
Greenberg, a Wired oknyomozé ujsagiréja ugy nyilatkozott, mint ,,a vilag elsé igazi kiberha-
boruja’, mivel az az Oroszorszag és Ukrajna kozotti, 2014 dta tartd konfliktus egy kicsucsoso-
dé elemének tekinthetd, amely a Krim megszéllasaval folytatodott.*

A fenti konfliktusok és a beldliik levont tanulsagok, illetve a nemzetbiztonsagi szolgala-
tok kibertérrel kapcsolatos fokozddé figyelme olyan trendeknek tekinthet6k, melyek erdsen
befolyasoljak a nemzetkozi szabélyozas jovébeli fejlédését és mind geopolitikai megfigyelés
targyat képezhetik. Ugyanakkor ezeket a globalis eseményeket és az azokbdl kiindulé trende-
ket nagyon nehéz elemezni az ismeretlen részletek sokasaga miatt. A kibertdmadasok egyre
gyakoribb megjelenése és a kivédésiikkel kapcsolatos problémdk miatt joggal vetédik fel a
szigorubb szabalyozasokra és a digitalizacids folyamatokra irdnyul6 ellenérzés igénye.

Ezek utan a példak utin nem kérdés, hogy a kibertér és azon beliil az ipari folyamatokhoz
tartozé kibertér védelme fontos a nemzetbiztonsag, az allam megévasa szempontjabdl. A fel-
késziilés érdekében szitkségessé valt a szakositott intézmények (CSIRT-ek és informacidbizton-
sagi hatosagok) létrehozasa mind allami, mind nemzetkozi szinten. A kiberbiztonsag mind-
azonaltal egy rendkiviil 6sszetett feladat, melynek részét képezik az allamok kiberbiztonsagi
stratégiai, a nemzetkozi és nemzeti jogi keretek, a kiillonb6z6 biztonsagi szabvanyok, melyek
alapjan elvégezhetd a sériilékenységek vizsgalata és az eléirasok elkészitése is. Mindemellett ki
kell alakitani szamos kapcsolddo szolgéltatast, példaul biztositani kell a bejelentéshez sziiksé-
ges informaciot és a bejelentések fogadasahoz sziikséges szervezeti hatteret. Fontos tovabba a
tdjékoztatds, az egyiittm(ikodés szorgalmazésa is. Eppen ezért a feladat nem kizérélagosan az
operativ szervezetek hataskore, azok kifejezetten az incidenskezelésre jonnek létre.”

11 Kovacs, 2018, pp. 145-148.

12 Kovacs 2018, pp. 155-165.; Kovécs-Sipos, 2010.
13 Kovacs, 2018, pp. 131-140.

14 Rhysider, 2019, 30m35s.

15 Tikos, 2018, pp. 200-201.
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Milyen folyamatok vezetnek el a modernizacios hullam
kialakulasahoz?

Ahhoz, hogy megértsiik, milyen hatassal lehet a SARS-COV az ipari modernizaciora, érde-
mes elézetesen megvizsgalni a kordbbi ipari forradalmak kialakulasanak kérilményeit, illetve
az ipari fejlodés és a valsagok kozott fenallo kapcsolatot. Jelen fejezet tehat a bevezetSben kije-
161t els6 tézishez tartozd elsé altézissel foglalkozik, vagyis azt mutatom be, hogy a koronavirus
altal okozott recesszié modernizaciés hullamhoz vezet-e a magyar iparban, és hogy van-e
Osszefiiggés altaldban a valsagok és az innovacié kozott, illetve, hogy modernizacids szem-
pontbol a valsag hatasa értelmezhetd-e pozitivumként. Ehhez elészor is gorcsé ala veszem
a korabbi valsagok, a biztonsag kérdésének és az ipari fejlédésnek a kapcsolatat, masodszor
pedig a kiillonb6z6 hazai és nemzetkozi hirek alapjan igyekszem kovetkeztetni arra, hogy a
SARS-COV-jarvany utan varhatoan kialakul-e egyfajta ipari modernizaciés hullam.

Az ipari forradalmak olyan hosszt éveken vagy évtizedeken étivel6 folyamatok, amelyek
teljesen 4talakitjak el6szor magat a termelést (vagy azt, ahogyan a szolgaltatdsok elérhet6vé
valnak), majd ezen keresztiil a tdrsadalmat, ami 6nmagaban is destabilizaciés hatassal jar a
gazdasagi folyamatokra nézve, azonban ezt a hatast altalaban egy pozitiv iranyba tartd struk-
turdlis fejlddés koveti. Ez részben annak tudhaté be, hogy az emberi tarsadalom folyamatosan
az életmindség javitasan dolgozik, az ipar pedig igyekszik 1épést tartani ezekkel az igényekkel.

Az ipari forradalmak a gazdasdgtorténet azon pontjai, melyek soran gyors iitemu valto-
zasok mentek végbe. A kommunikdcio, az energiahasznositas és a mobilitds fejlédése egy-
beesett, aminek kovetkeztében az életszinvonal emelkedett, az tizleti modellek pedig tartds,
mély strukturdlis véltozason mentek keresztiil.'* Bar a tudomany és a technologia fejlédése
folyamatosan tamogatta az iparosodas fejlédését az egész vilagon, és az évek soran finomo-
dott az ipari forradalom kifejezés jelentése, ugyanakkor még egyetemes megallapodas nincs
a definiciorol. Ezért leginkabb a folyamat értelmezésén keresztiil alakithaté ki kép arrdl, hogy
mit is jelent az ipari forradalom.

Az ipari forradalmaknak a hagyomanyos megkozelités szerint'” harom szakasza kiilonit-
hetd el:

1. Egy konkrét gazdasagi dgazatban rovid id6 alatt torténd valtozas.

2. Az agazatban bekovetkezett véltozas, mely az elsé szakasz folytatasanak tudhaté be és
ami miatt a teljes dgazat dinamikusabb névekedésnek indul, mint a gazdasig mas ipara-
gai, megvaltoztatva ezzel a szerkezeti aranyokat. Ebben a szakaszban né a kibocsatas és
a foglalkoztatdsi részaranya az érintett agazatnak.

3. A harmadik szakaszban a fejlddés hatasai atterjednek a tobbi agazatba is.

Az els§ ipari forradalmat az emberiség fontos forduldpontjanak tekintik, amely a 18. sz4-
zad végén a viz- és géziizeml mechanikus gyartoberendezések hasznalatdval kezd6dott. Ké-
sébb, a 20. szazad elején, az elektromos meghajtast tomegtermelési technologiak alkalmazasa
a munkamegosztas révén a masodik ipari forradalom is elérkezett. Ezt kovetGen a gyartas

16 Holodny, 2017.
17 Mokyr, 1985.
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tovabbi automatizalasaval az 1970-es évek kozepén kezd6dott a harmadik ipari forradalom,
melyben mar fontos szerep jutott az elektronika és az informatika széleskort alkalmazasanak
és népszerisitésének a gydrakban és a hétkoznapokban egyarant.’® Osszességében ennek a
harom korabbi ipari forradalomnak koriilbeliil két évszazadra volt sziiksége a teljes kibon-
takozdshoz, ami elég id6t biztositott az ipari létesitmények védelmére és a geopolitikai sta-
bilitds megobrzésére. Az elmult években, a Dolgok Internete (azaz az Internet of Things, vagy
IoT)" és a kiberfizikai (Cyber-physical systems, CPS) rendszerek® iranti fokozott figyelem
mellett viharos gyorsasaggal terjed a negyedik ipari forradalom. A Dolgok Internete olyan
halézatba kapcsolt hagyomanyos eszkozoket jelent, amiknek kommunikaciéjara korabban
nem volt igény, sem megfelel6 technologia. Ilyenek példaul az ,,okos” berendezési targyak,
mint az okoshiité, amelyen egy kijelz6 segitségével azonnal lehetséges az élelmiszer-rendelés.
Az ipari felhasznalasu eszkozok esetében az IoT helyett egyre inkabb szokds IIoT-r6l, (In-
dustrial Internet of Things) az Ipari Dolgok Internetérél beszélni, azonban ez a kifejezés az
altalanos szakirodalomban még kevésbé elterjedt.

A valsagok okozta innovacids hullaimok kiilonboz6 fajtait tobb tudods és kutatdintézet is
vizsgélja, vizsgalta mar. A 70-es évekbeli olajvalsagokkal kapcsolatosan a Rapid Transition
Alliance klimapolitikaval és fenntarthaté energiagazdasaggal foglalkozé intézet a kovetkezo-
ket irja: ,A nagy innovdcié a vdlsag kozvetlen kovetkezményeként meriilhet fel. A Kéolaj Ex-
portdlé Orszdgok Szervezetének (OPEC) olajvalsdgdnak esete megmutatja, hogy a vilsdg ered-
ményeként hogyan alakulhat ki a kormdny dltal irdnyitott energiatakarékossdg és egy teljesen
1j, megujulo energidn alapulo ipar. Az 1970-es évek elején a fosszilis tiizeldanyag-fogyasztds
ugrdsszeriien novekedett, és az ipar virdgzott - mindaddig, amig a kozel-keleti olajtermeldk sok-
kol mandverben ki nem dllitottik az elldté csapot. Az ez dltal okozott mély recesszié ellenére a
gazdasdgok fennmaradtak és az ipar alkalmazkodott. Az olaj hirtelen hidnydval szembesiilve az
energiatakarékossdg és a hatékonysdag kiemelt prioritdssa valt. A meguijuld energidkkal kapcsola-
tos kutatds szintén fokozodott. Az 1973. évi olajvilsdg, amelynek hangos visszhangja 1979-ben
volt, egyértelmii torténelmi példa a gyors dtmenetre, és arra, amit az emberek, a kozosségek és a
kormdnyok tehetnek, ha mozgésitjdk 6ket.™

Az OECD egy 2012-es tanulmanya?® alapjan a 2008-as gazdasagi valsag negativ hatdssal
volt az innovécidra és a nemzeti K+F programokra. Emellett a kutatok arra is felhivjak a
figyelmet, hogy a valsag felfedte néhdny orszag (példdul Gorogorszag és Délkelet- és Ke-
let-Eurdpa orszagai), az agazatok (példdul az autdipar) és az innovacié tipusainak (példaul
pénziigyi innovaciok) a valsdg elStti gyengeségeit. Sok orszag az innovaci6é timogatdsara ird-
nyuld politikdt hajtott végre a valsag idején, ezzel Gj hangsulyt kapott az innovacié a politikai
menetrendben. A valsaghelyzetre adott kormanyzati valaszok elsésorban az innovacidra ira-
nyuld infrastrukturalis beruhazasokra és a vallalkozasok pénziigyi forrdsainak biztositasara
iranyultak. A valsag kialakuldsaval szimos kormany a kozelmultban kezdte csokkenteni az

18 Klingenberg-do Vale Antunes, 2017.
19 Atzori et al., 2010.

20 Monostori, 2014.

21 Rapid Transition Alliance, 2019.

22 OECD, 2012.
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innovaciora szant kiadasat.”? A kutatok azonban nem a valsag egyenes kovetkezményeként
irjak le az innovacid visszaesését, azt sokkal inkabb a téves helyzetértékelésbdl adddé hibas
valsagkezelés okozta, nem pedig maga a pénziigyi helyzet. A tanulmdny kijelenti, hogy vol-
tak olyan, a vélsdg idején bevezetett politikdk, melyek kedvezdéen hatottak az innovaciora.
A legtobb orszag azonban a hagyomadnyos infrastrukturdlis és pénziigyi tamogatasi eszkozok-
re tdimaszkodott, hogy a kereslet bizonytalansaganak csokkentését célzo eszkozokkel felgyor-
sithassak a helyreallitasi folyamatot. A sikertelen dgazatokat tamogato helyreallitasi politikak
tévesnek bizonyultak, a piaci erék tovabbra is gyengitik Gket, mivel a valsag felerésitette az
amugy is érvényes trendeket, és végiil hasonl6 nehézségekkel kellett szembenézniiik, mint a
valsag elétt. Az OECD-tanulmany szerint e helyett eréforrasokat kell biztositani a noévekedé-
si potenciallal rendelkezd dgazatok szamara, parhuzamosan az eréforrasok atcsoportosita-
sat el6segitd iparpolitikakkal, példaul atképzési programok és K+F vallalkozasi programok
révén, amelyek csokkentik a szerkezetatalakitds koltségeit. A foglalkoztatas csokkenésének
elkeriilésére és a képzés tdmogatasara iranyuld politikai dontések alapvetd fontossaguak az
innovacioés rendszerek karosodasanak elkeriilése érdekében. A kutatdk felhivjak a figyelmet
arra, hogy az ilyen politikak nemcsak tarsadalmi szempontbdl fontosak, hanem azért is, mert
az uj vallalkozasok alapitdsanak hianydbdl kovetkezéen nincs elegendé 4j munkahely, ami
elnyelné az azonos képzettségli munkaerdét, illetve azért is sziikségesek, hogy az innovaciot a
megfelel6en képzett munkaeré bevondsaval lehessen végrehajtani.**

Az okos vallalkozdk és cégvezetSk tudjak, hogy a valsig nem tart 6rokké, és addig kell a tar-
talékokbdl gazdalkodni, amig a fellendiilés el nem érkezik. Az 1j gazdasagi ciklus ugyanakkor
valoszintileg strukturalis valtozasokat is hoz a kibocsatas és a kereslet 6sszetételében. Annak
érdekében, hogy kihasznalhassak a véltozé gazdasagi kornyezetben rejlé lehetdségeket, a si-
keres vallalatoknak fel kell késziilniiik 1j és tovabbfejlesztett aruk és szolgaltatasok nyujtasara.

Joseph Alois Schumpeter elméletébdl kiindulva — mely szerint a valsagokbdl nem csak
vesztesek kertilnek ki hossztl tdvon - olasz és brit kutaték kimutattak, hogy hosszu tavon azok
a cégek keriilnek ki gy6ztesen a vélsagbdl, akik nem az innovécios kiadasokbdl faragnak le.
Az elméletet bemutat6 tanulmanyuk két eshet6séggel foglalkozik, a kreativ pusztitds és a kreativ
felhalmozas kategoriajaval. A kreativ pusztitas soran a leginnovativabb vallalatok kertilnek ki
gy6ztesen a valsagbdl, mig a tobbiek elbuknak. A kreativ felhalmozas soran egy lassabb és sokkal
stabilabb innovacids folyamat alakul ki. A kutatok a két kategdriat egy olyan modell kidolgoza-
sara haszndltdk fel, amely segitségével képessé valtak eurdpai vallalatok stratégidinak elemzésére
abbdl a szempontbdl, hogy hogyan teljesitettek a 2008-as pénziigyi valsag el6tt, kozben és utan.?

Az elemzés elsé jelentds eredménye dsszesitett szinten az, hogy a valsag jelentésen csokken-
tette azon vallalkozasok szamat, amelyek 38%-rdl 9%-ra kivanjak névelni innovécids beruha-
zasaikat. Nem kétséges, hogy a véalsag — legalabbis a kezdeti szakaszaban - ,,megsemmisitette”
az innovacids beruhazasokat. Az elvarasokkal ellentétben a vélsag vége felé a modernizacios
és K+F tevékenységeiket nem a nagy tartalékkal rendelkezd cégek folytattak, hanem azok,
amelyek flexibilisek voltak és képesek voltak maguknak j tigyfeleket, uj piacot talalni.?®

23 OECD, 2012.

24 Uo.

25 Archibugi et al., 2012, pp. 2-8.
26 Archibugi et al., 2012, pp. 26-28.
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A valsagok tehat amellett, hogy szamos dologban kiilonboznek egymastol, és tipusuktol
fuggetlentl a visszaesés mellett lehetdséget is rejtenek magukban. Nem tonkreteszik, hanem
atalakitjak a meglévé struktardkat és oly modon rostaljék meg a vallalatokat, hogy ne csak
az adott korszak trendjeinek, gazdasagi kovetelményeinek és szempontjainak megfeleléek
legyenek képesek fennmaradni. Ez az atrendezédés a fennmaradé cégek esetében kedvez a
fejlédésnek. Az alapjan pedig, amit a korabbi ipari forradalmak vizsgalatabol megtudhatunk,
megallapithatd, hogy az élre tor6 vallalatok innovécids tevékenységei befolyassal vannak a
versenytarsaikra, valamint attételesen az egész szektorra és iparagra nézve. A sikereket latva
az innovaciok egy részét tehat vélhetéen egyre tobb piaci szerepld veszi at hulldmszerten.

Egy gyar atalakitdsa oly modon, hogy a munkaerd egy részét vagy egészét automatizalt
rendszerek helyettesithessék, gyokeres valtozasokat kovetel. Minél elavultabb a gyar techno-
légiai szempontbdl, annal nagyobb kihivas lehet megszakitani a mar zajlé karbantartasi, fej-
lesztési folyamatokat és teljesen 4j rendszert felépiteni, hiszen meglehet, hogy minden elemet
— IT-rendszerek, biztonsag, belsé kommunikacio, véllalatszervezés — ala kell rendelni, meg
kell feleltetni az innovéciénak. A valsagok alapvetéen azért tesznek jot az automatizalasnak,
mert aleallassal, a gyartdsor kitiritésével és az elbocsatasok magas szamaval olyan kérnyezetet
teremtenek, amik kedveznek egy régdta halogatott vagy éppen korabbrol elhizédé atalaki-
tasnak. Bar a kiaddsok magasak lehetnek, ami nem szerencsés egy kezd6d6 gazdasagi valsag
idején, ugyanakkor az atalakitassal jaré rovidtava hatrany olyan ,,sziikséges rossz”, amit id6vel
minden gyartonak vallalnia kell ahhoz, hogy alkalmazkodni tudjon a modern ipar elvarasa-
ihoz. Ez azt jelenti, hogy ha a megfelel6en végrehajtott modernizacié mellett minél el6bb lép
valaki, anndl nagyobb hosszutdvi megtériilést érhet el.

Az is egyre valoszintibbnek tlinik, hogy nem csak a rutinszer(i feladatokat végzé munkasok
félthetik a munkahelyeiket, annak ellenére, hogy ez az elgondolas szembe megy a korabbi
tapasztalatokkal. Egy sokat idézett 2017-es kutatas, melyet a McKinsey Intézet készitett, ra-
vildgitott arra, hogy korabban féleg az ipari, rutinszeru feladatok automatizaldsara volt példa
az 4j technologidkra torténd atallasok esetén, most viszont tobb kozépvezet6i szintli munka-
folyamatot is ,,fenyeget” az 4talakulds. A McKinsey forgatokonyv-modellezése alapjan becslé-
sek szerint az automatizalas vilagszerte évente 0,8-1,4 szazalékkal novelheti a termelékenység
novekedését, annak koszonhetden, hogy 15 billié dollarnyi heti bérkoltséget takarit meg a
vallalatoknak.” Ezzel a becsléssel azonban nem art dvatosan banni. Egyrészt a feladatok au-
tomatizéldsa — f6ként a menedzsment szintjén — még hosszu évekbe telik majd, els6ként csak
bizonyos részfeladatok robotizaldsara lehet szamitani, ami mellett a menedzserek munkéja
nem veszik el, csak atalakul, példaul tobb idejiik jut az tigyfelekkel val6 egyeztetésre. Masrészt
az atalakulds szamos el6re nem lathatd tényezo6t rejt magaban. Fontos kérdés példaul, hogy
vajon kell-e majd jarulékot fizetni a robotok utan. Elsore ez talan futurisztikus felvetésnek
tlnhet, de a nagymértékd automatizalas okan a jévében valoszintileg sziikség lesz a kiesett
munkaerd utan fizetett jarulékok potlasara.

Bar a valsagok pontos hatasa el6re megjosolhatatlan, ugyanakkor az kétségtelen, hogy ha-
tasuk erdsen befolydsolja az ipari modernizaciot. Kérdés, hogy egy hirtelen modernizacids

27 McKinsey, 2017.
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hullamra vagy egy elhtiz6do, stabilabb folyamatra kell szamitani. Ezt tobb kiilsé tényez6 is
erdsen befolydsolja, példdul az, hogy milyen trendek hatasa érvényesiilt a valsagot kozvetleniil
megel6z6 idészakban.

William I. Robinson, a Californiai Egyetem professzoranak kissé talin merész, de annal
érdekesebb elemzése®® alapjan a vilagban jelenleg zajlé folyamatok sebessége és atfogo jellege
semmihez sem foghato. A tizennyolcadik szdzadi ipari forradalom 6ta nem volt ugyanis példa
olyan mélyrehaté véltozasokra, mint a kapitalista, globalis atalakulds kezdetén, az 1980-as
években. A professzor szerint ennek a gazdasagi, strukturalis dtalakuldsnak a kovetkezménye
az, amit ma digitalizacios dtalakulasnak hivunk. Allitasa szerint f6ként azok a gazdasagi sze-
replok igyekeztek meggydzni a kozvéleményt arrdl, hogy a 2008-as gazdasagi valsag véget ért,
akik szamara hasznos a fennall6 kapitalista rendszer. A destabilizacids folyamatok azonban
meélyen a rendszer struktirdjaban gyokereznek, igy el6bb-utébb mindenképpen szamolni kell
egy Ujabb, stlyos valsag kialakulasaval. Ez alapjan elmondhatd, hogy a 30-as évektdl szamitott
legsulyosabb, 2008-as gazdasagi valsagot kivalté mogottes strukturalis korilmények tovabbra
is fennallnak, és a globalis gazdasagban jelenleg zajlo 1j szerkezetdtalakitds, amely a digitali-
zacion és a militarizacion alapul, valdsziniileg tovabb stlyosbitja ezeket. A névekedés elmélete
szerint azért haladhatott el6re, mivel a kormanyok maximalisan kihasznaltak a monetaris esz-
kozoket a rendszer fenntartasa érdekében. Ez az addssagvezérelt fogyasztas azonban hosszt
tavon tovabbi valsaghullamokat gerjeszt majd.” Amennyiben Robinson elmélete beigazolé-
dik, az alapvetd atrendez8dést okoz a nemzetkozi status quo-ban.

Tobb tanulmanybdl is olyan kép tiinik ki, hogy az 4j digitalizacids korszakba valo attérés
sebessége és Osszetettsége a globalizalt kornyezetben még nem teszi lehet6vé a kiilonféle or-
szagokban és régiokban végrehajtott intézkedések hatdsainak 6sszehangolasat és mély megér-
tését. A legtobb politika a német Industrie 4.0 politikara hivatkozik, masodik helyen a Made
in China 2025-6s stratégia all harom hivatkozassal, a harmadik helyen pedig a Factories of the
Future eurdpai terv.*

Az Industrie 4.0-val kapcsolatos konferenciak és tudoményos dolgozatok szama 2013-t6l
2015-ig fokozatosan huszonnégyszeresére nétt. Figyelembe véve a negyedik ipari forradalom
iranti névekvd érdeklddést az egész vilagon, felmeriil a kérdés, hogy vajon mennyire tud 1é-
pést tartani ezzel a trenddel a kibervédelem.

A 2000-es években zajlo digitalizacios folyamatok révén a kibertér mind fizikai (infrastruk-
turdlis), mind pedig infokommunikacios értelemben kibéviil az 4j racsatlakoztatott belsé ha-
lézatokkal és iparban hasznalatos digitalis eszkozokkel. Geopolitikai szempontbdl ez a kovet-
kezé okok miatt érdekes:

1. Az infrastruktira gyakran nem annak az allamnak a teriiletén taldlhato, ahol a szolgal-
tatast igénybe veszik. Ez a probléma mar korabban is fennallt, azonban a béviilés miatt
most sokkal nagyobb kockazatot rejt magaban.

2. A gyors béviléssel jogi és védelmi szempontbol nehéz 1épést tartani, ami sebezhet6vé
teszi az Gjonnan implementalt rendszereket.

28 Robinson, 2018.
29 Robinson, 2018. pp. 78-80.
30 Liaoetal, 2017.
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3. A folyamat lassitasa elGsegiti a megfelelé védelem kialakitasat, de gazdasagi lemaradast
eredményez.

4. Alegversenyképesebb technologiak a nagyhatalmak részleges vagy teljes irdnyitdsa alatt
allnak, akik érdekeik szerint képesek felhasznalni azokat.

A fenti szempontok fontos szerepet jatszanak a megfeleld biztonsagpolitikai dontések meg-
hozatalaban. Az ENISA a Dolgok Internetét a vonatkozd weboldal elsé bekezdésében tgy
definidlja mint ,,dsszekapcsolt érzékeldk és az azokat mitkodteté vezérldk kiberfizikai okoszisz-
témdja, amelyek lehetdvé teszik az intelligens dontéshozatalt”. A meghatarozasbol latszik, hogy
az informacié az IoT-hdlozatokban kézponti szerepet tolt be egy folyamatos érzékelési, feldol-
gozasi és dontéshozatali ciklusba illeszkedve.?!

Az 0T szorosan kotddik a kiberfizikai rendszerekhez, és e tekintetben lehetévé teszi az
intelligens infrastrukturak kialakitasat (példaul: intelligens halézatok vagy intelligens kozle-
kedés). Az IoT-eszkozokkel, rendszerekkel és szolgaltatasokkal kapcsolatos veszélyek és koc-
kazatok sokrétiiek, és gyorsan fejlédnek. A Dolgok Internetét érint6 biztonsagi kockazatok,
amelyek nagy hatdssal vannak a polgarok biztonsdgara, védelmére és maganéletére, rendkiviil
széles teriiletet 6lelnek fel. Ezért fontos megérteni, hogy pontosan mit kell biztositani és mi-
lyen operativ biztonsagi intézkedéseket kell kidolgozni, amelyek segitenek megvédeni az ipari
eszkozoket az internetes fenyegetésektSl. Az IoT biztonsagi intézkedéseinek meghatarozasa-
kor nagy kihivast jelent a bonyolultsag, amelyet a technoldgia alkalmazasi teriileteinek sok-
félesége okoz. Alapvetd fontossagu az egyensily megteremtése az egyes teriiletek sajatossagai
kozott, ezért fontos figyelembe venni a kiilonféle kornyezetekre esé kockazatok megosztasa-
nak kiilonbségeit.**

A 2008-as gazdasagi véalsag utan sokakban felmeriilt a kérdés, hogy vajon elérhetd-e egy
olyan dllapot, amikor az emberiségnek méar nem kell félni egy kovetkezd, hasonlo helyzettdl. A
jelenlegi jarvanyiigyi helyzet azonban ismételten egy olyan kornyezetet alakitott ki, amiben a
gazdasagi folyamatok meginognak. Bar a torténések pontos lancolata megjosolhatatlan volt, a
jarvany kialakuldsdra, elterjedésére és pusztitasara sok szakérté figyelmeztetett. Nouriel Rou-
bini, kozgazdasz és geostratégia kutatd, a New Yorki Egyetem Stern School of Business profesz-
szora a Guardianban megjelent cikkében kifejti, hogy amig a korabbi valsagoknak évekre volt
sziikségiik a kibontakozashoz, a SARS-COV-jarvannyal jaré vélsag gyakorlatilag egy honap
alatt alakult ki, és sokkal mélyebben megrazta a viliggazdasigot.” Eppen emiatt a bankoknak
mar most engedményeket kell tenniiik, hogy lassitsdk a gazdasagi szétesést. Ez az atalakulas
kedvez a 4. (és az 5.) ipari forradalom kibontakozasanak, mivel a jarvanyiigyi helyzet megmu-
tatta, hogy mekkora sziikség van a robotmunkaerdre egy egészségiigyi krizishelyzetben.

Milyen élet var rank a SARS-COV-jarvany lecsengése utan? Atveszik-e a termel6 személyzet
munkajat a robotok? Ezek a kérdések joggal foglalkoztatjak a munkavallaldkat és munkaadokat,
hiszen minden gazdasagi valsag kedvez az automatizalt berendezések bevezetésének és az eddigi
megfigyelések szerint a SARS-COV altal okozott recessziora ez fokozottan érvényes lesz.

31 ENISA, 2020.
32 Uo.
33 Roubini, 2020.
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Az 1j koronavirus-jarvany sok szempontbdl kiros a munkaerdpiacra nézve. Az elmult
hetekben a munkanélkiiliségi kérelmek szdma vilagszerte rekordokat dontott, hiszen egész
ipardgak kényszeriiltek bezarni kapuikat, hogy megallitsik a SARS-COV terjedését vagy a
valsagban sziikséges eszkozok gyartasara alljanak at.** Ennek eredményeként a gazdasag na-
gyot zuhant: a Dow Jones ipari atlag és az S&P 500 tobb mint 20%-kal esett vissza a februari
legmagasabb értékekrol.

Noha a karanténnal kapcsolatos intézkedések ideiglenesek, ennek a gazdasagi visszaesés-
nek a munkaerépiacra gyakorolt hatdsa hosszutava lesz. Mark Muro, a Brookings Intézet
Metropolitan Policy Programjanak vezetd munkatdrsa és politikai igazgatdja a kozelmultban
kollégai elemzésére® hivatkozva arrol irt,*® hogy a koronavirus okozta visszaesések hosszu-
tavon ugyanugy lendiiletet adnak az automata berendezések elterjedésének, mint a korabbi
valsagok.

Az amerikai Nemzetgazdasagi Kutatéiroda két elemzdje, Nir Jaimovich és Henry Siu egy
kutatas sordn arra a kovetkeztetésre jutott”, hogy az elmult harminc év harom vizsgalt valsaga
soran az elvesztett munkahelyek 88%-a az automatizalhaté munkakorok kategoriajaba esett.
Egy masik kutatds alapjan pedig, melyet Brad Hershbein és Lisa Kahn, a Rochesteri Egyetem
kutatéi végeztek tobb mint 100 millié allashirdetés vizsgélataval, azt mutatja, hogy az elvesz-
tett alacsonyan képzett munkaer6t a cégek hatékonyan tudtak 4j technologiak kiilonbozd
kombinaciodival helyettesiteni.®

Februarban tobb olyan cikk is megjelent az online sajtoban, ami a jelenséget ugynevezett
»Fekete Hattyuként” irta le utalva Nassim Taleb vildghir(i konyvére.*” Taleb azonban késdbb
egy interjuban elmondta, sz6 sincs hasonlosagrdl, hiszen a jarvany és az altala okozott kovet-
kezmények elérelathatéak voltak.* Ezt a megéllapitast a tovabbiakban ismertetett, kozelmult-
ban megjelent hirek bemutatasaval timasztom ala.

Chris Hansen, a Valiant Capital Management vezetdje mar janudrban reagalt a koronavirus-
jarvany elGjeleire, és a varakozasokhoz igazitott stratégiajaval magas hozamra tett szert bizo-
nyos részvények shortoldsaval. A Valiant hajotarsasagokat, repiilétarsasagokat, utazasi cége-
ket kezdett el shortolni februarban, aminek kdszonhetden marcius végére 36%-os hozamot
értek el az év elejétdl szamolva. A teljesitmény azért is szembe6tld, mert ekozben az S&P 500
19,6%-ot, az MSCI All World Index pedig 21,3%-ot esett."!

Egy kinai és amerikai kutatokbol allo csapat (koztiik a bulvarmédiaban vuhani denevér-
holgyként is emlegetett Zheng-Li Shi) 2015-ben publikalta azt a kutatdsat a Nature folyoirat-
ban, melyben leirjak, hogy a korabbi SARS-CoV-jarvany mérfoldkovet jelentett a fajok kozott
terjedd virusok kutatasaban, és kijelentették, hogy tobb hasonlé jarvanyra lehet szdmitani a
jovében.*

34 Taylor-Schwartz, 2020.

35 Muro-Maxim-Whiton, 2020.

36 Muro, 2020.

37 Jaimovich-Siu, 2012.

38 Hershbein-Kahn, 2016.

39 Eredeti: The Black Swan, 2007.

40  Avishai, 2020.

41 Chung, 2020.

42 Menachery-Yount-Debbink, 2015.

113



A jarvany kialakulasdnak lehetdségével és a terjedés modjaval a halozatkutatas tudoma-
nyaban tevékenykedd szakemberek koziil is tobben foglalkoztak®, koztitk Alessandro Ves-
pignani és munkatarsai.** Barabasi Albert-Laszl6 2015-ben a Spektrum egy misoraban tett
kijelentése a kovetkezd: ,, Azt hiszem, még nem lattunk mindent. A 21. szdzadban nem az a

kérdés, hogy lesz-e vildagmeéretii jarvany, hanem az, hogy mikor és hogy mennyire lesz pusztito.”

Egy fert6z6 betegségekre és kozegészségligyre specializalédott doktor, Kamran Khan is
kénytelen volt testkozelbdl atélni a 2002-2004-es SARS-jarvanyt. Khan végignézte, ahogy a
varost legytré virus megbénitja a kérhazakat, a dolog pedig mély nyomot hagyott benne,
ezért elhatdrozta, hogy kitalal egy modszert, amivel hatékonyabban lehet nyomon kévetni a
betegségeket. Ennek nyoman 2008-ban létrehozott egy tudomanyos kutatéprogramot Bio-
Diaspora néven, és elkezdte vizsgalni, hogyan koti dssze a vilag lakossagat a kereskedelmi
repiilés. A projekt keretében sikeriilt elére jeleznie a 21. szdzad els6 nagy influenzajarvanya-
nak terjedését, 2012-ben pedig az angol hatdsagokkal kozosen keresték és azonositottak be a
londoni olimpia jarvanyiigyi kockazatait.*¢

Az igazi attorés végil 2014-ben jott el, amikor a cég egy nagyobb tékeinjekciot kovetden
felvette a BlueDot nevet, majd nem sokkal késébb tobb millidrd utiterv elemzésével sikeresen
josolta meg, hogy az Ebola-virus hogyan és mikor fog kijutni Nyugat-Afrikabol. Késébb a
Braziliabol kiindul6 Zika-virus esetében sem fogtak mellé, és a kockazatelemzési modelljeik-
kel fél évvel azel6tt figyelmeztettek egy floridai jarvanyra, hogy az kitort volna.

Larry Brilliant epidemiolégus mar 14 évvel kordbban beszélt arrol a TED globalis konfe-
rencia sorozat keretében, hogy ha kitor egy vilagjarvany, annak milyen kévetkezményei le-
hetnek. Bar eddig ugy tiinik, a fertdzés mértékét jelent6sen tulbecsiilte — 100 millié dldozattal
szamolt —, ugyanakkor a gazdasagi hatdsok tekintetében valészintileg nem tévedett: recesszid
és munkanélkiiliség koveti a virus altal okozott jarvanyiigyi vészhelyzetet.””

A fent idézett kutatasok arra is felhivjak a figyelmet, hogy a SARS-COV-jarvany nem egye-
di eset, hanem az egyre gyakoribba val6 ujfajta betegségek egyike, melyet a jovében tobb
hasonl6 kévet majd. Ezek a felismerések nem azt jelentik, hogy a jarvany felbukkandsa és
terjedése teljes egészében megjosolhato lett volna, hanem azt, hogy mas tipusu valsag kiala-
kulasa mellett a vilagjarvany eshetéségével is régdta szamoltak a kutatok. Ennek a ténynek a
tudataban nem csodalkozhatunk azon, ha egyes vallalattulajdonosok mar a virus terjedésének
korai iddszakdban megkezdték a felkésziilést a nehezebb gazdasagi helyzettel jaré virus utani
id6szakra.

43 Carey, 2020.

44  Chinazzi-Davis-Ajelli, 2020.
45  Portfolio, 2020.

46 Niiler, 2020.

47 Levy, 2020.
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1. tablazat: A modernizciés hullamot erdsité folyamatok
Forrds: sajdt szerkesztés

A SARS-COV elétt is fennallo folyamatok A SARS-COV miatt kibontakozo folyamatok

A SARS-COV megmutatta, hogy az iparnak sziiksége
van a magasabb foku robotizaciéra az egészségugyi
krizissel szemben kevésbé ellenalld emberi munkaerd
mellett vagy helyett.

A 4. ipari forradalom jelenleg is zajlé folyamat, mely
egyre kiterjedtebb digitalizacids 6koszisztéma kiépitését
koveteli meg a kildnboz6 ipardgakban.

Az elmult évtizedekben er6sodé terrorizmusveszély
és a kritikus infrastrukturakat éré egyre gyakoribb A SARS-COV okozta vélsdgban nagyobb szerepet kap a
kibertdmadasokkal szemben erésebb védelemre, nemzetbiztonsag, ami szigorubb ellenérzéssel is jar.

szigorubb fellépésre van szikség.

Az elmult két évtizedben a fejlett gazdasdgokban A SARS-COV-jarvany okot adott arra, hogy a globdlis
megkezdédott az allami szint( digitalizacio, és ezzel technologiai véllalatok mint a Facebook, a Google, az
egyUtt nagyobb szerepet kapott a kibervédelem. Alibaba vagy a Tencent a nagyhatalmak kormanyaival
(Az Amerikai Egyeslt Allamokban a témeges egyuttmukodve tobb adatot gyUjthessenek a
megfigyelés, Kindban az egyre széleskoriibben hasznalt | felhasznalok késziilékein keresztil (példaul tartdzkodasi
kamerarendszerek figyelmeztetnek erre). helytket illetéen).

A jarvannyal kapcsolatos hireket olvasva az a benyomasunk tamadhat, hogy viszonylag
magas azoknak a szakembereknek a szdma, akik valamilyen médon szamoltak egy lehetsé-
ges valsdg kialakuldsaval. Ahhoz, hogy pontosan megallapithaté legyen, mennyivel volt ki-
szamithatobb a jelenlegi valsag a kordbbiakhoz képest, jelen megfigyeléseknél joval mélyebb
elemzésre lenne sziikség — am esetiinkben elegendé ez az informdcié ahhoz, hogy megalla-
pithassuk, a szakemberek, tandcsadok és igy a vallalatok egy része tisztaban volt azzal, hogy
a kozeljovében kialakul egy ujabb valsag. Ezt feltételezve pedig megallapithatd, hogy ezek a
gazdasagi szerepl6k - bar eltér szinten — de felkésziilhettek a visszaesésre.

A COVID-19 utani modernizacios folyamatok
és azok kockazatai Magyarorszagon

Jelen fejezetben mindkét tézis alatimasztasat megkisérlem, azonban a korabbi fejezetektl
eltérd szempontok alapjan. Egyrészt kifejezetten a magyar iparra koncentralok, masrészt a be-
vezetd, témakijel6l6 bekezdések kivételével primer kutatason alapuld megéllapitasokat teszek.

Az Nemzeti Innovaciés Hivatal Kutatds-Fejlesztési Megfigyel6kozpontja éltal kozolt, a
KSH altal biztositott adatok alapjan elkészitett tanulmany szerint a GDP-aranyos K+F rafor-
ditasok nagy része a feldolgozdiparhoz kotédik, mindemellett a szakmai, tudomanyos és mu-
szaki tevékenységek, valamint az oktatds hozzdjarulasa is jelentds. A magyar Ipar 4.0 Nemzeti
Technoldgiai Platform alapit6 okiratat magyarorszagi telephellyel rendelkezé magyar kutato-
intézetek, oktatasi intézmények, véllalatok és szakmai szovetségek 2016. majus 6-an irtdk ala
annak érdekében, hogy a termelés és a K+F folyamatok szabalyozasanak alapjait lefektessék,
mikodési szabalyzataban meghatdrozott kiildetésének teljesitése érdekében pedig kijelolték a
feladatokat ellatd6 munkacsoportokat.*

48 Lazaro, 2017.
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»Az Eurépai Unié orszdgai ipari versenyképességének megGrzése és fejlesztése a célja a Digiti-
sing European Industry Strategy-nak, amely az uniés ,, Digitdlis Egységes Piac” stratégia kiemel-
kedben fontos része. A stratégia sikere megkoveteli a digitdlis innovdcio integrdldsdt a gazdasdg
teljes keresztmetszetében.

A KSH adatai szerint ,2018-ban Magyarorszdg vdsdrlderé-paritdson szamolt egy fore juto
GDP-je az EU-28 dtlaganak 71%-dt érte el, ami 3 szdzalékponttal magasabb az egy évvel kordb-
bindl. A folyé dron szamitott GDP értéke 2018-ban hazdnkban az unios dtlagndl erételjesebben,
9,9%-kal novekedett™® A magyar termelGiparral kapcsolatosan a kévetkezé megallapitasok
szolgalhatnak informaciéval: ,A feldolgozéipar 2018-ban 3,7%-kal béviilt. A hdrom legna-
gyobb alag koziil a legjelentdsebb jarmiigydrtds kibocsdtdsa gyakorlatilag stagndlt, ugyanakkor
a szamitogep, elektronikai, optikai termék gydrtdsié 6,8, az élelmiszer, ital és dohdnytermék
gyartdsdé 4,9%-kal nétt™" A 2019-es évben a GDP volumene 4,9%-kal béviilt. A GDP bévii-
1éséhez a szolgaltatasok 2,3, az ipar és az épitSipar 1-1 szazalékponttal jarultak hozza ebben
az évben.”

~
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1. abra: Az ipar termelési értékének megoszldsa a jelentdsebb aldgak szerint
Forrds: KSH, 2018b, 14. oldal.

49 Redaktor, 2018.
50 KSH,2019.p 1.
51 KSH, 2018a. p. 3.
52 KSH, 2020.
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Az adatok alapjan az ipari termelés emelkedése minden régidra érvényes volt, de legna-
gyobb mértékben Pest régioban volt tapasztalhat6 a novekedés. Az ipari beruhazasok értéke a
KSH szerint 2018-ban 2607 milliard forint volt, ami az el6z6 évhez képest 6sszehasonlité dron
10%-kal t6bb.”* A GDP-novekedés legfébb mozgatdrugdja mindkét emlitett évben a szolgal-
tatoszektor volt: a villamosenergia-, gaz-, gdzellatas és légkondicionalas tertiletén 2018-ban
39%-kal* néttek a beruhazasok. Az energiaipari beruhazasokon beliil a villamosenergia-ter-
melés teriiletén torténtek szamottevd inveszticiok.>

A KSH adatai alapjan tehat lathatd, hogy kozvetleniil a jarvany kitorését megel6z6 években
a magyar ipari termelés — és néhany teriileten az iparba val6 beruhazasok — novekedtek. Jelen
dolgozat vizsgalatanak szempontjabdl kiemelt d4gazatnak a gyariparon beliil a jarmiigyartas, a
szamitogépek, az elektronikai és optikai termékek gyartasa, az élelmiszer, ipari és dohanyter-
mékek eldallitdsa, a fémgyartas és -feldolgozas, illetve a gumi-, mlianyag és nemfém asvanyi
termékek gyartasa szamit. Ezenfeltl a vizsgalat targyat képezheti a szolgaltatoipar is, bar ez
egy igen Osszetett kategdria, melybe sokféle szolgaltatas beletartozik.

A statisztikai adatok bemutatasan tal a valsag utani modernizacié magyar viszonylataival
kapcsolatban érdemes megemliteni Szalavecz Andrea munkajat, melyben a globdlis szerveze-
tek reorganizaciéjanak magyarorszagi leanyvallalataira gyakorolt hatasat vizsgalta 2016-ban.
A tizenharom autoipari, elektronikai és mas gépipari céggel készitett interju alapjan arra a
kovetkeztetésre jutott, hogy a 2008-as valsag soran és azt kovetSen végrehajtott szervezeti
reorganizacios 1épések egyértelmiien kedvezden érintették az interjualanyokat (egy cég kivé-
telével). Az anyavallalatok a fejlett orszagokban miikodé leanyvallalataiktdl tovabbi termelési
feladatokat telepitettek hazdnkba. Szalavecz rdmutat arra is, hogy a tuddsigényes tdmogato
funkciodk helyi vagy regionalis feleldsségét is elnyerték, ezzel pedig béviilt és mélyiilt a leany-
vallalatok fejlesztési feladatkore.™

A digitalizacids folyamattal és annak elemeivel kapcsolatos mérdszam, a Digitalis Gazda-
sag és Tarsadalom Index (DESI) alapjan 2019-ben Magyarorszag hatulrdl a 6. a sorban. Eb-
bél nemcsak arra kévetkeztethetiink, hogy tovabbi fejlesztésekre van szitkség, hanem arra is,
hogy a hazai piac még telitetlen, ami kedvezhet a befekteték bevonzasa szempontjabol. Mint
minden 4j informatikai modernizaci6 esetében, ha a bevezetés tal rovid id6 alatt torténik
meg, akkor sokkal nagyobb az esély arra, hogy egy rendszer ki lesz téve a rosszindulatu be-
tolakodok jelentette fenyegetettségeknek.

Modernizacio és iparbiztonsag - kérddives kutatas

Annak érdekében, hogy megvizsgalhatd legyen, hogy a 2020-as jarvanytigyi vészhelyzet soran
mit gondoltak a Magyarorszagon tevékenykedd cégvezetSk az ipar digitalizalasarol és sajat
vallalatuk modernizacidjardl, sajat kérd6ives kutatast készitettem. A kérdSiv 30 kérdést tar-
talmazott és két 6 szakaszbol allt. Az elsd szakasz a megkérdezettek véleményét volt hivatott

felmérni azzal kapcsolatban, hogy szamitanak-e sajat iparagukon belill fejlesztési hullamra a

53 KSH, 2018a .p. 3.
54 KSH, 2018a .p. 8.
55 KSH, 2018a .p. 8,
56 Szalavecz, 2016. p. 2.
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kovetkezé években, illetve terveikkel kapcsolatos kérdések is szerepeltek koztiik, példaul hogy
6k maguk terveznek-e a kdvetkez6 5-10 évben nagyobb modernizacidra iranyul6 beruhdzast.
A misodik szakasz a biztonsaggal kapcsolatos kérdéskoroket tartalmazta.

A kitoltési idészak 2020. aprilis 21-t61 aprilis 27-ig tartott. A GKI Digital altal készitett,
féként az e-kereskedelemre fokuszald jelentés alapjan ez az idészak a jarvanytigyi vészhelyzet
4. szakaszaba esett, melyet az ellatasi lancok normalizalodasa, a készlethianyok megsziinése
jellemez.” A védekezés szempontjabdl a késé aprilisi idéintervallum az 1. hullam végét jelen-
tette, hiszen a kormany majus 1-t6l vezette be az Uj szabalyokat.*® Ez azt jelenti, hogy ebben az
id6szakban mar lathatok voltak a jarvany altal okozott els6 hatasok, illetve mar életbe 1éphet-
tek az elsé ipari Gizletvezetési modositdsok a 2020-as évre vonatkozéan. Mindazondltal nem
szabad megfeledkezni arrdl sem, hogy a rovid idészak csak egyfajta pillanatfelvételt jelent.

A kérdéivet egy ismert ipari magazin és egy hazai, negyedik ipari forradalmi folyamatokkal
foglalkoz¢ kutatékozpont segitségével juttattuk el a valaszadokhoz. A platformokat tekintve e-ma-
ilben (hirlevél, bels6 kor-e-mail formajaban) és Facebookon is elérhetd volt a kérdéiv és 86 vélasz
érkezett ra. A kitoltési id6szak utdn a valaszadok koziil végiil csak a kozépvezet6i és annal maga-
sabb szintli pozicioban 1év6 személyek kertiltek kivalasztasra, mivel a kérdésekre adott valaszok
alapjan lathatova valt, hogy az alacsonyabb beosztasokban sok a félreértés az olyan technologiak
kapcsan, mint a felhdészolgaltatasok, az IoT, a mesterséges intelligencia vagy az 5G. Emellett az
alacsonyabb beosztasban dolgozé szakemberek nem latjak at teljességgel a vallalat terveit.

2. tablazat: A kérddives kutatds valaszadoi (Forrds: sajdt szerkesztés)

Pozicié Szakteriilet

Vezetd, tulajdonos Logisztika, szallitmdanyozas

Vezetd, tulajdonos

Uzleti szolgéltatés

Vezetd, tulajdonos

Ipari [T-szolgéltatés

Vezetd, tulajdonos

EpitSipar

Vezetd, tulajdonos

Uzleti szolgéltatés

Vezetd, tulajdonos

Elelmiszeripar

Vezetd, tulajdonos

Ipari [T-szolgéltatds

Vezetd, tulajdonos

Robotika

Vezetd, tulajdonos

Fémmegmunkalds

Vezetd, tulajdonos

Egyéb gyaripar

Kozépvezetd Fémmegmunkalds
Kozépvezetd Egyéb gyaripar
Kozépvezetd Ipari [T-szolgéltatds
Kozépvezetd Egyéb gyaripar
Kozépvezetd Fémmegmunkalads
Kozépvezetd EpitSipar

57  GKI Digital, 2020.
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A megkérdezett szakérték koziil harman nem tudtdk, mit jelent az IoT (sem az Internet of
Things, sem a Dolgok Internete megfogalmazast nem értették), a tobbi valaszadé a kérd6iv
kovetkezd pontjan szabad széveges mezdben megadhatta, mit ért IoT-eszkoz alatt. A legtobb
megkérdezett a haldzatot, az azonnali elérhet8séget, a szabalyozhatdsdgot emelte ki definici-
6jaban. Egy valaszadé ,,ismeretlen dologra vald keresésként” hatarozta meg az IoT fogalmat.

A valaszadok koziil hatan nyilatkoztdk, hogy véllalatuk hasznal valamilyen IoT-alapt
eszkozt, azonban arra a kérdésre, hogy milyen formaban hasznalja az eszkozt egy valaszadd
azzal valaszolt, hogy a ,telefon és nyomtat6” az, amire gondolt. Mivel ezek — a kérd6iv eseté-
ben alkalmazott definici6 szerint — nem tartoznak az IoT-kategdriaba, igy Osszesen 6t pozi-
tiv valaszt fogadtam el. A megnevezett IoT-eszkozok kozott szerepeltek okos mérdeszkozok,
RFID-eszkozok, munkateriiletek ellenérzésére szolgald eszkozok, videdrendszerekhez kap-
csolt vagyonvédelmi eszkdzok, illetve a gyartashoz hasznalt gépek iranyitasara és mikodésiik
monitorozasara hasznalt eszk6zok.

A mesterséges intelligencia alkalmazasaval kapcsolatban két pozitiv valasz érkezett, de mi-
vel itt is felmeriilt az a probléma, hogy az egyik valaszad6 nem ,val6di” MI-alapt rendszereket
emlitett, csak egy valaszt fogadhato el. Az egy pozitiv valasz esetében a vallalat el6rejelzések-
hez, gépek optimalizaldsahoz hasznalja a technologiat.

A kérddiv kovetkez6 része arra vonatkozott, hogy milyen valtozasokra késziilnek a hazai
ipari vezetSk sajat iparagukban a kovetkez6 5-10 évre vonatkozodan. Arra a kérdésre, hogy
,On szerint sajat ipardgéban lehet szdmitani modernizaciés hullimra az elkévetkezd 5 éven
beliil?” 12 pozitiv vélasz (igen, szinte biztosan) érkezett, ketten a ,,lehetséges” valaszt adtak,
illetve egy vélaszadd vélaszolt nemmel - 6 fémmegmunkaldsi teriileten tevékenykedik.

Ezutan ugyanezt a kérdést tettiik fel, de a kovetkez6 10 évre vonatkozdan - itt a valaszok-
ban csak annyi eltérés mutatkozott, hogy az el6z6 kérdésre nemmel valaszold kitolté ebben az
esetben a ,lehetséges” pontot valasztotta.

3. tablazat: Milyen mértékben lehet modernizaciés hulldmra szdmitani az adott ipardgban?
Forrds: Sajdt szerkesztés

Adhato valaszok

On szerint sajat iparagaban lehet
szamitani modernizaciés hullamra az
elkovetkez6 5 éven beliil?

On szerint sajat iparagaban lehet
szamitani modernizacios hullamra az
elkovetkez6 10 éven beliil?

Lehetséges 2 3
Igen, szinte biztosan 13 13
Nem 1 0

Erdekes a fenti elképzeléseket dsszehasonlitani a kovetkezd két kérdéssel, melyek 1ényege
az volt, hogy ugyanigy az 6t-, illetve tizéves id6tav tekintetében felmérje, tervez-e moderniza-
ciot az adott véllalat. Mig a fenti, az ipardgakra vonatkozé kérdések soran szinte alig sziiletett
nemleges valasz, ebben az esetben az 6téves idétavra vonatkozéan csak nyolcan, a tizéves
id6tavra vonatkozoan csak tizen vélaszoltak egyértelmi igennel.
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4. tablazat: Lehet-e modernizaciéra szamitani az adott vallalatnal?
Forrds: sajdt szerkesztés

Az On véllalata tudomasa szerint Az On vallalata tudomasa szerint
Adhaté valaszok tervez-e valamilyen modernizaciot az tervez-e valamilyen modernizaciot az
elkoévetkez6 5 éven beliil? elkovetkezo 10 éven beliil?
Lehetséges 6 5
Igen, szinte biztosan 8 10
Nem 2 1

Kiilon kérdés vonatkozott arra az eshetdségre, ha az adott vallalaton beliil mar zajlik vala-
milyen modernizacid, amit a kozelmultban kezdtek el megvalésitani. A kapott valaszokat az
alabbi tablazat szemlélteti.

5. tablazat: Modernizacids folyamat az adott véllalatoknal
Forrds: sajdt szerkesztés

Az On vallalatanal az elmult EGY évben elkezd6détt valamilyen

Adhaté vélaszok s
modernizacio?

Igen, tobb tertleten is 6
Igen, de csak csekélyebb mértékben 7
Egyaltaldn nem 3

A kérdoiv kovetkezd részében a fenti folyamatok részletesebb kifejtésére is lehetdsége volt a
valaszadoknak. A kérdéssor azt volt hivatott feltérképezni, hogy a kovetkez 6t-tiz éven beliil
pontosan milyen teriileteken szdmitanak modernizdciéra a véllalatvezetdk és kozépvezetok
sajat iparagukban és sajat vallalatukban. Az alabbi tablazatokban 1-4-es skalat alkalmaztam,
melyben az 1-es jeldlte, ha valaki egyaltalan nem szdmit modernizaciéra, mig a 4-es jelolte
azt, ha az tervben van és biztosan be fog kovetkezni.

120



6. tablazat: Ipardgi modernizacioval kapcsolatos vélaszok dsszegz6 bemutatdsa
Forrds: sajdt szerkesztés

Az On iparagaban mely teriileten milyen mértékii modernizaciéra lehet szamitani On szerint
a kovetkez6 5-10 éven beliil?

Vi

a. gyartosorok
modernizacidja

b. gyartésori munkaerd
gépekkel torténd 3
helyettesitése

C. biztonsagi személyzet
gépekkel/IT-rendszerekkel 2
valo helyettesitése

d. biztonsagi rendszerek
modernizaciéja

e. kisebb elektronikai
eszkdzok modernizacidja

f. gyartéberendezések,
gyartéegységek 3
modernizacidja

g. szallitményozasi eszkdzok
modernizacidja

h. szallitmanyozési infor-
matikai és kommunikdacios 3
rendszerek modernizacidja

i. irodai Ugyintézéssel kap-
csolatos repetitiv feladatok

j. irodai informatikai
rendszerek, szoftverek 2
modernizacidja

k. loT-eszkdzok beszerzése,
modernizélasa

l. Mesterséges intelligencian
alapuld eszkozok 2
beszerzése, modernizélasa

m. Felhéalapt rendszer
kiépitése/fejlesztése

A valaszok alapjan a valaszadok sajat iparagukban els6sorban a kovetkezd teriiletek mo-
dernizdlasara szamitanak: gyartoberendezések, gyartoegységek modernizaciéja, kommuni-
kacids rendszerek modernizacidja, illetve a felhdalapu rendszerek bevezetése, fejlesztése.
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7. tablazat: A vallalat modernizacios teriiletei az elkdvetkez6 ot évben
Forrds: sajdt szerkesztés

On szerint mely teriileteken milyen mértékii modernizaciéra lehet szamitani
az On véllalata esetében a kévetkezé 5 évben?

a. gyartosorok
modernizacidja

b. gyartésori munkaerd
gépekkel torténd
helyettesitése

c. biztonséagi személyzet
gépekkel/IT-rendszerekkel
valo helyettesitése

d. biztonsagi rendszerek
modernizaciéja

e. kisebb elektronikai
eszkdzok modernizacidja

f. gyartoberendezések,
gyartéegységek
modernizacidja

g. szallitményozasi eszkdzok
modernizacidja

h. szallitmanyozasi infor-
matikai és kommunikacios
rendszerek modernizacidja

i. irodai Ugyintézéssel kap-
csolatos repetitiv feladatok

j. irodai informatikai
rendszerek, szoftverek
modernizacidja

k. loT-eszkdzok beszerzése,
modernizélasa

. Mesterséges intelli-
gencian alapuld eszkozok
beszerzése, modernizélasa

m. Felhéalapt rendszer
kiépitése/fejlesztése

Sajat vallalatukkal kapcsolatban a megkérdezettek mar sokkal konzervativabb valaszokat
adtak. Erdekes informdcio, hogy az egyik vélaszadé egyéltaldn nem szdmit modernizéciéra
sajat vallalata esetében. A tobbiek leginkébb a kisebb elektronikai eszk6zok modernizacidjara,
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az irodai iigyintézéssel kapcsolatos repetitiv feladatok kivaltésara, illetve IoT-eszkozok beszer-
zésére és modernizalasara szamitanak. Ez azt jelenti, hogy bar a tobbségnek erds véleménye
van a sajat iparagat érint6 trendekkel kapcsolatban, sajat vallalata modernizaciéjaval kapcso-
latban valamilyen okokbdl kifoly6lag nem ezeket a trendeket jelolte meg. Ezen okok mélyebb
feltarasat hivatott vizsgalni a kovetkezd kérdéssor, melyben a megkérdezettek stlyozhattak
azokat a szempontokat, amik egy esetleges modernizacios beruhazasnal felmertilnek.

8. tablazat: F6bb szempontok a modernizacids beruhdzasok tervezésénél
Forrds: sajdt szerkesztés

Ha On vezetné vallalata modernizaciés programjat, milyen sullyal venné figyelembe
a beruhazas soran az alabbi szempontokat?

a. varhatd koltségek

b. a folyamat minél gyorsab-
ban kivitelezheté legyen

c. informaciobiztonsag
(szoftverek, képzések stb.)

d. infrastruktura biztonsaga
(megfelelé implementacio,
beszdlliték megbizhatdsaga
stb.)

e. régi eszkozok minél
nagyobb ardnyu cseréje,
feltjitasa

f. él6 munkaeré minél
nagyobb aranyu
helyettesitése gépi vagy
szoftveres megoldasokkal

g. meglévé élé munkaerd
munkajanak minél nagyobb
aranyl tdmogatésa
gépekkel vagy szoftveres
megoldasokkal

Erdekes megfigyelni, hogy a legtobb vélaszadé az dsszes szempontot hasonld stllyal venné
figyelembe, illetve szembeotld, hogy a ,varhat6 koltségek” opciot csak harom vélaszado jelolte
kiemelt fontossagti szempontnak. A vélaszok alapjan meglehetésen sokak szamadra prioritas
viszont az informaciobiztonsag és az infrastruktira biztonsaga is. A megkérdezettek kozil 6t
valaszadd szdmdra az emberi munkaerd gépekkel vagy szoftverekkel valo tamogatdsa is a leg-
fontosabb szempontok ko6zé tartozik, aminek tényleges megvalositdsa a fennalld vilagszint(

innovacios trendek szempontjabdl fontos 1épést jelentene. A kérd6iv tovabbi része a bizton-
saggal kapcsolatos kérdéskoroket foglalta magaba.

123



9. tablazat: A vallalat biztonsdgaval dsszefiiggd kérdésekre adott valaszok

Forrds: sajdt szerkesztés

Igazak az alabbi allitasok az On cégére?

V1

V2

V3

V4

V5

V6

V7

V8

V9

V10

V11

V15

V16

a. Rendelkezik jol mikodd
beléptetérendszerrel

b. Rendelkezik megfeleld
szoftveres védelemmel
(egységes rendszer, virusirtd
stb.)

c. Az irodai infrastruktdra
megfelelen védett

d. A gyartésor vagy a
termeléshez, szolgal-
tatashoz hasznélt eszkozok
biztonsagosak

e. Az On személyes
munkaeszkdzein a munka
biztonsagosan végezhetd

f. Az IT-eszkozoket (laptop,
mobiltelefon stb.) a munka-
véllalék hazavihetik

g. Az [T-eszkozokon a
munkavallalok a feladata-
ikhoz nem kothetd (sze-
mélyes) tevékenységet is
végeznek (személyes fajlok
tarolasa az eszkozokon,
Facebook, sajat e-mail-cim
hasznalata, szabadidds
tevékenység stb.)

Annak ellenére, hogy az el6z6 kérdések alapjan a biztonsdg kiemelten fontos a vallalatok

vezet6i szamara, a kovetkezd kérdéssor alapjan az alabbi kovetkeztetések vonhatdk le:

= A megkérdezettek fele nem tartja biztonsagosnak a gyartdsor vagy a termeléshez, szol-
galtatashoz hasznélt eszkozoket.
= Harom megkérdezett szerint a vallalat eszkozein végzett munka nem végezhetd bizton-

sagosan.

= Tizenhatbdl tiz vallalat esetében a munkavallalok hazavihetik az IT-eszkozeiket és tizen-
egy esetben megszokott, hogy azokon személyes kommunikaciét folytatnak beleértve a
kozosségi média haszndlatat és e-mailek kiildését.
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A kovetkezé kérdéssorok a biztonsaggal kapcsolatos szlikebb kérdéskorokre is kiterjed-
tek, példaul az 5G-haldzat kiépitésével kapcsolatos aggalyokra és elképzelésekre. IT-bizton-
sag szempontjabol foként azért lényeges, mert olyan eszkozok képesek csak az 5G-haldzatra
csatlakozni, amelyekben erre alkalmas chipek vannak. Az 5G technoldgia fejlettségi szintjét
illetéen pedig néhany belfoldi, koreai és amerikai versenytarsa mellett a kinai Huaweti jar élen,
igy a piacszerzésnek geopolitikai, biztonsagpolitikai vetiiletei is vannak.

Amerika kitiltotta a Huawei-t: a Huawei 2017-ben 33%-ot emelkedett a piacon, ami éridsi
novekedést jelent. Amerika szamara az Apple pozicidjanak megtartasa gazdasagi szempont-
bol is fontos kérdés. De mit is jelent az 5G és miért érdekes? Az 5G {6 kiilonlegessége két
tényez6n alapul: az egyik a sebessége, a masik pedig az, hogy teljesen j infrastruktarat igé-
nyel, Uj eszkozoket Gj chipekkel”® Az ipart harom tényezd befolyasolja jelentsen az elmult
években, ezeket az alabbi tdblazat foglalja ssze.

10. tablazat: Az egyes technoldgiak hatdsa az iparra
Forrds: sajdt szerkesztés

Technoldgia Hatasa az iparra
loT-eszkdzok 5G kommunikaciora képes eszk6zok megjelenése
Mesterséges intelligencia, gépi tanulds Gyors és hatékony adatfeldolgozas
Felhdalapu rendszerek Olcso és hatékony adattérolés
5G Nagy adatok gyors atvitele

Ezek a folyamatok azt jelzik el6re, hogy a jovében mar nem csak az olyan adatokkal lesz
konnyt és olcsd dolgozni, mint amiket a mikroelektronikai eszkozokbe épitett egyszert szen-
zorok képesek érzékelni - tobbek kozott ilyen adat a paratartalom, a rezgés vagy a fényerésség
—, hanem akar nagyfelbontasu videdfelvételek tovabbitdsara is lehet6ség lesz, méghozza gyor-
san és hatékonyan.

Az atéllds természetesen nem torténhet meg azonnal, mivel a sziikséges infrastruktiranak
ki kell épiilnie ahhoz, hogy megfelel lefedettséget lehessen elérni az adat nagy tavolsagokba
vald tovabbitasahoz. Az dtmeneti idészakban azonban fokozott veszélyeknek vannak kitéve az
olyan létesitmények, ahol még nincsen kiépitve a technolégidnak megfeleld szint biztonsagi
rendszer.

59  Index, 2020.
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Mi a véleménye az 5G halézat magyarorszagi bevezetésérol?

d. Jonak és szlikségesnek tartom 6
c. Veszélyesnek tartom 1
b. Nem tartom jonak, de sziikségesnek latom 2

a. Bizonytalan vagyok, hogy j6 vagy rossz 7

2. abra: Az 5G hélézat magyarorszagi bevezetésével kapcsolatosan beérkezd valaszok dsszegzése
Forrds: sajdt szerkesztés

Az 5G haldzattal kapcsolatos altalanos vélemények megoszlanak, de a megkérdezettek
nagy része pozitivan all a véltozashoz. Az altalanos vélemény kifejtésére a kovetkezd nyitott
kérdés adott lehetéséget, mely a valasz mogott megbuvod okokra vonatkozott. A valaszadok
koziil 6ten hangsulyoztak ki azt a tényt, hogy az 5G pontos természeti és egészségiigyi koc-
kazatairdl nem talaltak ,,meggy6z6 informaciot, leirdst’, nem ismernek ,targyilagos forrast”
Hét valaszad6 kiemelte, hogy a fejlédéshez mindenképpen elengedhetetlen az 5G kiépitése,
»a modernizacid igényli a nagy kapacitdsu, gyors és akadozasmentes kapcsolat kiépitését”
Hérom valaszadd konkrét negativ hatas emlitésével valaszolt, melyek a kovetkezék: ,,novek-
szik a kornyezet sugarzasterhelése”, ,,természeti pusztitas”, ,,hosszu tavi egészségiigyi hatds az
emberre”. Egy valaszadd szerint pedig a jelenlegi sebesség is elég lenne a vallalkozas igénye-
ihez. Véleményalkotdsaban csak két valaszaddt befolyasol az, hogy milyen gyarté épiti ki az
5G infrastruktdrat.

A kovetkezd kérdésben a valaszaddknak el kellett donteniiik, melyik véllalattal épittetnék
ki legszivesebben az 5G haldzatot. A valaszlehetdségek a kovetkezdk voltak: a) Huawei (Kina),
b) ZTE (Kina), c) Qualcomm (USA), f) Samsung Electronics (Dél-Korea), g) HPE (Németor-
szag), h) Ericsson (Svédorszag), i) Nokia (Finnorszag), j) Teljesen mindegy.
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Ha déntenie kellene, melyik vallalatra bizna inkabb
az 5G halozat infrastrukturajanak kialakitasat?

j. Teljesen mindegy. 1
i. Nokia (Finnorszag) 1
h. Ericsson (Svédorszag) 1
g. HP (Németorszag) 2
¢. Qualcomm (USA) 1
0 2 4 6 8 10 12

3. abra: Az 5G halozat infrastruktirdjanak kiépittetése kapcsan beérkezd valaszok dsszegzése
Forrds: sajdt szerkesztés

A beérkez6 valaszok alapjan lathato, hogy 16 valaszadobol 11 valaszado6 az 5G halozat inf-
rastruktardjanak kiépittetése kapcsan nem kételezédott el egy vallalat mellett sem, aminek
tobb oka is lehet: példaul nem rendelkeznek elég informacidval az adott szolgaltatokrol vagy
nem szempont szamukra a szolgaltato kiléte.

A valasz utan arra kértem a kitoltéket, hogy indokoljdk meg, hogy miért az adott lehetéség
mellett dontottek. Akik azt a valaszt adtak, miszerint teljesen mindegy, hogy melyik vallalat
épiti ki az 5G infrastruktdrat, valaszukat tobbnyire azzal indokoltak, hogy kevés ismerettel
rendelkeznek a technoldgiat illet6en. Mindemellett abbdl kiindulva, hogy a felsorolasban
megadott vallalat egyike sem hazai cég, mindegy melyiket vélasztjak, inkabb az arajanlatok
tartalma alapjan dontenének a kérdésben. Akik az eurdpai vallalatok mellett dontottek, jel-
lemz3en biztonsagi okok miatt tették ezt, vagy mert az adott vallalat olyan tdrsadalomhoz
kothetd, ahol kiemelt értéket képvisel a ,,stabilitas, atlathatosag” és az adott nemzet ,,megfelel$
fékekkel és felel6sségtudattal rendelkezik”. Az amerikai véllalatra szavazo megkérdezett csak
azért dontott a Qualcomm mellett, mert szerinte az esélyesek koziil ez a dontés a kisebbik
rOSSZ.

A kovetkez6 két kérdés szintén az 5G-vel kapcsolatos, azonban eltérd szempontbdl hivatott
vizsgalni a megkérdezettek véleményét. Mivel az 5G-vel kapcsolatos egészségligyi kockaza-
tok hangsulyozasanak geopolitikai jelentdsége van (emiatt akadozik a halozat kiépitése Svéjc-
ban®) relevans, hogy mit gondolnak a hazai vezeték errél a kérdésrol.

60 E&T, 2020.; Reuters, 2020.
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On szerint rejt magaban egészségiigyi kockazatokat az 5G?

lgen Nem Talan

4, abra: Az 5G egészséqgiigyi kockdzataival kapcsolatos elképzelések
Forrds: sajdt szerkesztés

A fenti diagram alapjan lathato, hogy a legtobb megkérdezett bizonytalan az egészségiigyi
kockazatokkal kapcsolatban, mig 3-3 biztos sajat véleményében a technoldgia karos vagy ve-
szélytelen mivoltat illetGen.

On szerint rejt magaban informaciobiztonsagi kockazatot az 5G bevezetése?

Igen Nem Talan

5. abra: Az 5G informacidbiztonsagi kockdzataival kapcsolatos kérdések
Forrds: sajdt szerkesztés
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Erdekes az a tény, hogy kilenc vélaszadé bizonytalan az 5G hélézat kiépitésének informa-
ciobiztonsagi kockdzataval kapcsolatban, 6ten pedig biztosak benne, hogy az 4j technoldgia
rejt magaban ilyen kockdzatot. Tovabbd az is, hogy a valaszaddk szerint fontos az informéci-
obiztonsag kérdése, azonban az 5G halézatot kiépitd cég valasztasat a vezetdk nem eszerint,
hanem egyéb szempontok, példaul arajanlat alapjan kivanjak eldonteni.

A kérdéiv utolso6 kérdése a vallalatvezetdk és kozépvezetdk biztonsaggal kapcsolatos szub-
jektiv megitélését vizsgalta a sajat vallalatukra vonatkozoan, atfogé jelleggel.

Osszességében hanyasra értékeli a sajat vallalatanak biztonsagat?

V16 8
V15 5}
V14 4
V13 1
V12 8
V11 3
V10 B
V9 8
V8 2
V7 4
V6 4
V5 8
V4 3
V3 3
V2 4
VA1 4
0 1 2 3 4 5 6

6. abra: A kérdésre beérkezd valaszok dsszegzése
Forrds: sajdt szerkesztés

Latvanyos, hogy csupdn egy vélaszado értékelte a legmagasabb pontszammal vallalata biz-
tonsagi rendszerét, mig a legtobben a kdzepes osztalyzat mellett dontottek. Fontos megjegyez-
ni, hogy ezek az értékek a valaszadok véleményét mutatjak, nem pedig azt, hogy valdjdban
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milyen erds biztonsagi rendszerrel rendelkeznek. Ezt azért érdemes kiemelni, mert ebbdl a
szempontbdl a kozepes osztalyzatok szama akdr pozitiv is lehet — hiszen ez arra enged kovet-
keztetni, hogy a legtobb valaszad¢ tisztdban van az esetleges kockazatokkal és ezért meggy6z-
het6bb lehet egy a véllalat biztonsdganak fejlesztését célzo esetleges ajanlattal kapcsolatban.

”

A magyarorszagi ipari modernizacio lehetséges jovoképei,
fenyegetettségi pontjai

A kérdéives kutatds részletezése utan jelen fejezetben roviden sszefoglalom a kapott eredmé-
nyeket, kiilonos tekintettel azokra a pontokra, melyek kockazati tényez6t jelenthetnek.

Az el6z0 fejezetben kozolt eredmények azt tamasztjak ala, hogy Magyarorszag vallalati
szempontbdl is a viszonylag alacsonyan digitalizalt orszagok kozé tartozik.' A mar meglévo
trendek és tendenciak miatt a jovOben szamitani lehet a digitalizacié mértékének novekedé-
sére, f6ként akkor, ha a kiilfoldi befektet6k kozott lesznek olyan vallalatok, akik a valsagbol
gy6ztesen kertilnek ki. Ha azonban a vallalatok és az dllam nem fordit elég hangstlyt az inno-
vaci6 és modernizacié tamogatdsara, illetve az ahhoz szorosan kapcsol6do oktatasi progra-
mokra, akkor ez a jévében nagyobb lemaradashoz is vezethet, hiszen az adatok alapjan hosszu
tavon a trendek erésédése varhato.

Az elméleti elemzés és empirikus kutatds alapjan a magyarorszagi ipar digitalizacidjaval
kapcsolatban 6sszességében a kovetkezd geopolitikai és gazdasagi kockazati tényez6k fedez-
het6k fel:

= A digitalizacios folyamat lasstisdga miatt fennall a gazdasagi lemaradds veszélye.

= Az 5G bevezetése kapcsan a Huawei lehet a legesélyesebb az eurdpai szabélyozas, a val-

lalatvezetdk altali elfogadottsaga és a versenyképessége miatt.

= A dolgozdk eszkozhasznalati szokasai (kiemelten az arnyék-IT) miatt a potencialis tama-

das (behatolas) kockdzata novekszik.

= A biztonsaggal és az 5G hdlozattal kapcsolatos objektiv informaciok hidnya miatt maga-

sabb a helytelen dontések esélye.

= A hirtelen modernizaciés hullam olyan viszonyokat teremthet, amelyek még inkédbb

megnehezitik a komplex kibervédelmi feladatok ellatasat és a sériilékenységek vizsgala-
tat, illetve a problémak elharitasat.

Mivel a kérdéives kutatds alapjan a vallalatvezetSk egy részének nem redlisak az elkép-
zelései sajat vallalatdnak informaciobiztonsagi védettségét illetden (példaul mert lathatéan
az eszk6zokon végzett személyes kommunikacio lehetdsége és a biztonsagrol kialakitott kép
nem all 6sszhangban egymassal vagy mert az 5G kommunikaciés halézatok tekintetében nem
allnak rendelkezésre megfelel6 forrasok), a tajékoztatas és figyelemfelkeltés kulcsfontossagu
lehet a biztonsagérzékelés kialakitdsaban.

A fenti informaciok birtokdban hasznos lehet egy informaciémegoszté platform létreho-
zasa, melyen a magyar ipari szerepl6k a legtjabb technolégiakkal kapcsolatban sztirt, magyar
nyelvi, hiteles tajékoztatast kaphatnak, akar tobb kiilonb6z6 forrasbol is.
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Mar léteznek Magyarorszagon olyan kezdeményezések, melyek tartalmait fogyasztva az
érdekl6dok tajékozodhatnak a modern technoldgiai megoldasok bevezetésének folyamata-
rdl, a sziikséges tényezékrol, de ezek vagy profitorientdltak (magazinok, vallalatok hiroldalai,
blogjai) vagy csak egy-egy kiemelt technoldgia koré fonodnak (pl. mesterséges intelligenciat
hasznalé magyar véllalatokat t6morit6 informacids oldal).

Sziikséges lenne tovdbba megvizsgalni a kkv-szektor és a nagyvallalatok kozotti kiilonb-
ségeket és a két szektor kozotti kiberbiztonsag szempontjabdl jelentds 6sszefonodasokat. Ezt
feltérképezve tisztabb kép alakithatd ki az olyan kockazati tényez6krél, melyek pusztan az
ipari vallalatok dontéshozdinak altalanos véalaszaibol nem kovetkeztethet6k ki.

Kiilon figyelmet érdemel a hiteles informaciok terjesztése gyakorlati szempontbdl, hiszen
ehhez fel kell térképezni, honnan tdjékozddnak az ipari dontéshozok, miért pont azokat a
forrasokat jelolik meg, illetve, hogy mi lenne szamukra a legmegfelel6bb tajékozddasi forma.
Ebben a kérdéskorben vélhetéen erds kiilonbségek is lehetnek, hiszen egy elfoglalt felsévezetd
valdszintleg konnyebben elérhet6 egy iparagi konferencian, ahol eléad vagy kapcsolatépités
céljabol részt vesz, mint egy kozépvezet6, aki az ebédsziinetben elolvassa a legfontosabb ipar-
agi hireket vagy vallalata partnereinek hirlevelét olvasva jut friss informaciokhoz.

Osszefoglalas

A korabbi valsagok és ipari forradalmak természetét vizsgald tanulmanyok alapjan erds esély
mutatkozik arra, hogy a koronavirus utani valsag hosszu tavon felerdsit bizonyos innovacios
trendeket. Ez alapjan a feltételezés alapjan érdemes lehet megvizsgalni, hogy mely iparagak-
ban, mely orszagokban, milyen technolégidk kapcsan varhaté nagyobb eséllyel innovacios
hullam, és a késdbbiekben ezekre kiemelt figyelmet forditva kidolgozhatok a megfeleld poli-
tikai dontések.

A tanulmanyban szerepld kérdéives kutatas csak néhany véllalatvezet$ véleményét és fel-
késziiltségét titkrozi, teljes képet nem ad a piaci helyzetrdl, igy a kutatast érdemes lehet kiter-
jeszteni egy nagyobb mintara — kiilonos tekintettel az ellentmondasos valaszokat eredménye-
26 kérdéskorokre.

Az allamnak, az ipar szerepléinek és az Eurépai Unidnak egyszerre kell dolgoznia a biz-
tonsagos ipari digitalizacion. A feladat dsszetettségébdl és a valsag miatt kialakulo helyzetbél
adodoan nem lehet a megoldast csupan az egyik vagy a masik félre bizni.

Az 5G halozatokkal kapcsolatban a fenti kutatas kiegészitéseként egy tartalomelemzés ad-
hat atfogobb képet arra vonatkozoéan, hogy pontosan milyen informaciok terjedtek el a hazai
médidban az egészségiigyi és informdciobiztonsagi kockazatokrol. Ez segitene pontosabb ké-
pet kapni arrdl, hogy milyen tdjékoztatdsi stratégiat érdemes kialakitani a vallalatok szamara,
milyen informaciokkal lehet segiteni a biztonsagos atallast az 1j technologiakra.

Geopolitikai szempontbol Magyarorszag szamara az egyik legfontosabb kérdés a kiilpo-
litikai egyenstly keresése, a technoldgiai szabvanyok és a kiilfoldi vallalatok beengedése a
piacra, hiszen a kelet-kozép eurdpai térség részeként sajat érdekeinek érvényesitését igy képes
megoldani. A kibervédelmi politika kialakitasanal emiatt kiemelten fontos mind az Eurépai
Uni6 keretrendszeréhez val¢ illeszkedés, mind pedig a technolégiai lemaradas gatlasa és az 4j
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lehet8ségek keresése a megfelel$ biztonsagi intézkedések mellett. Az egyenstly megtartasara

kiilongsen abban az esetben lesz nagy sziikség, ha a kutatdsunkban bemutatott tanulmanyok
alapjan eldrevetitett forgatokonyv kovetkezik be, azaz a SARS-COV-jarvany utani valsag mé-
lyebb atalakuldst is eredményez, felgyorsitja a geopolitikai atrendezddést és emellett szigo-
rubb ellendrzést eredményez.
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Parada Istvan
Katonai kibergyakorlatok a biztonsagpolitikai stratégiak
és a digitalizacio célkitiizéseinek elérése érdekében

Reziimé

A NATO és az Amerikai Egyesiilt Allamok kiberstratégidjanak kialakulasabol és kezeléséb6l
tisztan kovetkezik a technoldgiai és informatikai fejlddésnek jelentés hatésa a biztonsagpoli-
tikara nézve. Egyik jelentds eszkoz — nemzetkozi szinten - a biztonsagpolitkiai stratégidkban
meghatarozott célkitlizések elérésére a katonai kibergyakorlatok végrehajtasa. Ennek érde-
kében javaslom Magyarorszagon is technikai kiberbiztonsagi gyakorlatokat szervezését és
végrehajtasat, mind biztonsagpolitikai, kozigazgatasi szinten mind katonai vonatkozasban is.

Resume

The development and management of the cyber strategy of NATO and the United States
clearly shows that technological and IT developments have a significant impact on security
policy. One of the important tools, at the international level, for achieving the objectives set
out in security policy strategies is the implementation of military cyber exercises. To this
end, I propose the organization and implementation of technical cyber security exercises in
Hungary, both at the security policy, administrative level and in the military context.

Vezetoi 0sszefoglalo

A technoldgiai és informacios fejlddésnek és forradalomnak kdszonhet6en a biztonsagpoliti-
ka is jelentds valtozasokon ment keresztiil az évek folyaman. A biztonsagpolitikai stratégiak-
ban megjelentek a kibertérrel és kibermtiveletekkel kapcsolatos torekvések. Ezen torekvések
teljesitésének egyik modja a katonai kibergyakorlatok végrehajtasa. Biztonsagpolitikai és ka-
tonai Osszefiiggésben egyarant javaslom Magyarorszagon végrehajtott technikai kibermiive-
leti gyakorlatok szervezését.
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Bevezetés

A technika folyamatos fejlédésének koszonhetden tjabb biztonsagi kihivasok és fenyegetések
megjelenésével a kibermiveletek a katonai tevékenységek mindennapi részévé valtak. Ezen
képesség 1étjogosultsagit, az Eszak-atlanti Szerz6dés Szervezete (North Atlantic Treaty Orga-
nisation — tovabbiakban: NATO), az Amerikai Egyesiilt Allamok, valamint Magyarorszdg is
felismerte. Egyértelmtien latszik, hogy szinte valamennyi orszag biztonsagpolitikai szempont-
bdl nemzeti szinten torekszik kibertérrel kapcsolatos biztonsagi kérdésekre megoldésokat ta-
lalni. A kibertér a ,,felhasznalok, eszk6zok, szoftverek, folyamatok, tarolt vagy atvitel alatt 1évé
informaciok, szolgaltatdsok és rendszerek gytjtéfogalma, amelyek kozvetlenill vagy kozvetett
moddon szamitégép-halézathoz vannak kapcsolva”™'

Amennyiben magarol a biztonsagrdl vagy a kibermtveletek nemzeti 1éptékii kezelésérdl
beszéliink, az azt jelenti, hogy stratégiai szinten kell annak értelmezését végrehajtani. Kérdés-
ként mertil fel, hogy a nemzeti stratégiak milyen modon kezelik az informatikai revoltciot és
a vele jaro lendiiletes titemt informacids és technoldgiai fejlédést. Figyelmen kiviil hagyjak
Gket, vagy beépitddnek a folyamatokba, esetleg kihasznaljak a benniik rejlé lehetéségeket?

A nemzeti biztonsagi és nemzeti katonai stratégiadk szemszogébdl hazank és a Magyar
Honvédség is jelentds kihivasokkal all szemben a kibermtveleti képességek fejlesztése terén.
Az ezzel kapcsolatos munkanak rengeteg eredményét latni, mint példaul a Magyar Honvéd-
ség Kibervédelmi Akadémidjanak? létrehozasat Szentendrén. A Magyar Honvédség szamos
kibervédelmi elvarasnak kivan eleget tenni mind allami, nemzeti és katonai oldalrol, dssz-
hangban hazénk jelenlegi Nemzeti Biztonsagi Stratégidjaval’, Nemzeti Katonai Stratégiajaval’,
valamint a Nemzeti Kiberbiztonsagi Stratégiajaval®. Ezenfeliil meghatarozhato, hogy Magyar-
orszagon a biztonsagpolitikai és katonai kibermiiveleti térekvések a 2013. évi L. az dllami és
onkormanyzati szervek elektronikus informacidbiztonsagardl sz6lo6 torvénnyel® 6sszhangban
valésulnak meg.

A stratégiakban meghatarozott képességek kialakitasa, fejlesztése és elérése érdekében sza-
mos szovetséges és szomszédos nemzet is jelent6s hangsulyt fektet az informatikai biztonsagi,
illetve kibermtveleti gyakorlati képzésre és oktatasra. Ennek egyik mddszere a katonai ki-
bergyakorlatok tervezése és végrehajtasa, melyek készség szinten segitik elsajatitani az adott
tudast. Ezek a gyakorlatok tobb szinten, tobbek kozott stratégiai — vezetdi és dontéshozoi
- valamint technikai, szakmai szinten is megvalosulnak. A katonai kibergyakorlatok nagy-
mértékben hozzdjarulnak a nemzeti biztonsagi, a nemzeti katonai, valamint a nemzeti kiber-
biztonsagi startégiak célkitiizéseinek eléréséhez.

Mindezért rendkiviil fontosnak tartom a nemzeti biztonsagi, katonai és nemzetbiz-
tonsagi stratégiakon beliil a kiberstratégiak szerepét, valamint azok kapcsolatat a katonai

1 Kovacs Liszlo, A kibertér védelme, Budapest: Dialog Campus Kiadd, 2018. https://akfi-dl.uni-nke.hu/pdf_kiadvanyok/web_
PDF_A_kiberter_vedelme.pdf (letoltve és megtekintve: 2020. 03. 30.)

Draveczki-Ury Addm, Atadtdk a Magyar Honvédség Kiber Képzési Kozpontjét 2019. 06. 13. 12:00 https://honvedelem.hu/
galeriak/atadtak-a-magyar-honvedseg-kiber-kepzesi-kozpontjat/ (letoltve és megtekintve: 2020. 03. 30.)

1035/2012. (IL. 21.) Korm. hatdrozat Magyarorszdg Nemzeti Biztonsagi Stratégidjarol

1656/2012. (XII. 20.) Korm. hatdrozat Magyarorszag Nemzeti Katonai Stratégiajardl

1139/2013. (II1. 21.) Korm. hatérozat

2013. évi L. térvény az dllami és 6nkormanyzati szervek elektronikus informéciobiztonsagarol
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kibergyakorlatokkal, hisz ezek mind katonai, mind biztonsagpolitikai szempontbdl elény6s
helyzetet, és folyamatos fejl6dési és elényos digitalis poziciét eredményeznek az ilyen gyakor-
latokat megszervezni és lebonyolitani képes nemzeteknek.

A NATO kibervédelmi iranyelveinek fejlodése

Napjainkban az informacios és az infokommunikaciés technologia hasznalata alapszolgalta-
tdsnak mindsiil. Eletiink szinte valamennyi szegmensére hatast gyakorol a pénziigyi iigyle-
tektdl kezd8d6en a munkahelyi kotelezettségeinken keresztiil az egyszert tevékenységeinkkel
bezarélag. Amennyiben katonai oldalrdl vizsgaljuk meg a kérdéskort, akkor egyértelmtvé
valik, hogy az informatikai, tavkozlési és elektronikai technolégia rohamos fejlédése kikeriil-
hetetleniil elérte a biztonsagpolitika teriiletét is. E fejlédés és ennek nyoman a kibermtiveletek
megjelenése hatassal van a politikai és a gazdasagi szektorra, valamint a fegyveres erékre is.”
Magyarorszag NATO-tagallamként betartja és teljesiti a Szovetség alapokmanyaban foglalta-
kat.

A kiberiranyelvekkel kapcsolatos folyamatok bemutatasa el6tt fontos rogziteni a kiberbizton-
sag meghatarozasat. A kiberbiztonsag meghatarozasa a Nemzetkozi Tavkozlési Egyesiilet (Inter-
national Telecommunication Union) ITU-T X.1205 jelzésti dokumentuma alapjan a kovetkez6:
»A kiberbiztonsdg az eszkozok, a politikdk, a biztonsdgi koncepcidk, a biztonsdgi garancidk, az
irdnymutatdsok, a kockdzatkezelési megkozelitések, a cselekvések, a képzés, a legjobb gyakorlatok,
a biztositékok és a technologidk gyfijteményét jelenti, amelyek a kiberkornyezet, a szervezet és a fel-
haszndloi eszkizok védelmére haszndlhatok. A szervezet és a felhaszndloi eszkozok kozé tartoznak
a szamitdstechnikai eszkozok, a személyzet, az infrastruktira, az alkalmazdsok, a szolgdltatdsok,
a telekommunikdciés rendszerek, valamint a tovabbitott és/vagy tdrolt informdcidk dsszessége a ki-
berkornyezetben. A kiberbiztonsdg célja a szervezet és a felhaszndlok eszkozei biztonsdgi tulajdon-
sdgainak elérése és fenntartdsa a kiberkornyezetben meglévé biztonsdgi kockdzatokkal szemben®

A NATO 2007 6ta kiemelten kezeli a kibervédelem és a kiberhadviselés kérdéskorét. Sza-
mos adat van a 2007-ben Esztorszdg ellen inditott kibermuveletekrdl, amikor meghatarozé
jelentdségli szolgaltatdsmegtagadast (Denial of Service — DOS) kivalté tamadassorozat tor-
tént. 2007 aprilisaban Tallinnban egy masodik vilaghadborus szovjet emlékmi eltavolitasat
az észtorszagi orosz lakossag nagy felhaborodassal fogadta. Ezzel egy idében internetes ta-
maddsok érték az észt informatikai és tavkozlési infrastruktarat, f6ként az orszagon kiviilrél.
A valészintsithetd orosz tdmadasok az Esztorszdg és Oroszorszag kozotti nézeteltéréseknek
tulajdonithatok. Az incidens a hadviselés teljesen 1j formaira irdnyitotta a figyelmet. Az ese-
mény jelzésértékli példa arra, hogy az infokommunikacié milyen fontos szerepet jitszik a
tarsadalomban. Az eseménysorozat egyértelmtivé tette, hogy a NATO-nak az 4j kihivasok-
ra reagalnia kell, és fel kell ismernie a megfelelé képességek fejlesztésének sziikségességét.

7 Jobbagy Szabolcs, Az informacids tarsadalom, az informatika és a tavkozlés konvergenciaja. Mult, jelen, j6v6. Hadmérnok IV.
évfolyam 1. szam, 2009. marcius, 185-188. http://www.hadmernok.hu/2009_1_ jobbagy.pdf (letéltve és megtekintve: 2020. 03.
30.)

8 ITU-T X.1205 telecommunication standardization sector of ITU (04/2008) series x: data networks, open system
communications and security telecommunication security overview of cybersecurity. 8. https://www.itw.int/rec/T-REC-
X.1205-200804-1 (letoltve és megtekintve:2020. 03. 30.)
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Kiilondsképpen azért is, mert — az Eszak-atlanti Szerz8dés Szervezete megalakulédsakor, Wa-
shingtonban, 1949. aprilis 4-én aldirt Alapokmany 5. cikkelye, azaz a kollektiv védelem ér-
telmében - egy NATO-tagorszagot ért tamadas a szervezet elleni tdmadasnak tekintendd.
A NATO Alapokmany 5. cikkelye errél a kovetkezéképpen rendelkezik: ,, A Felek megegyeznek
abban, hogy egyikiik vagy tobbjiik ellen, Eurdpdban vagy Eszak-Amerikdban intézett fegyveres
tamaddst valamennyiiik ellen irdnyuld tamaddsnak tekintenek; és ennélfogva megegyeznek ab-
ban, hogy ha ilyen tdmadds bekivetkezik, mindegyikiik az Egyesiilt Nemzetek Alapokmdnydnak
51. cikke dltal elismert jogos egyéni vagy kollektiv védelem jogdt gyakorolva tdmogatni fogja az
ekként megtamadott Felet vagy Feleket azzal, hogy egyénileg és a tobbi Féllel egyetértésben azon-
nal megteszi azokat az intézkedéseket — ideértve a fegyveres erd alkalmazdsdt is - amelyeket a
békének és biztonsagnak az észak-atlanti térségben valo helyredllitdsa és fenntartdsa érdekében
sziikségesnek tart” Az észt informatikai és tavkozlési infrastruktira megbénitdsat eredménye-
z6 tamadast felismerve a NATO sziikségszertinek latta kiberbiztonsaggal és kibermtiveletek-
kel kapcsolatos intézkedések bevezetését.

A Szovetség 2008-ban megalapitotta a Kooperativ Kibervédelmi Kivalosagi Kozpontot
(Cooperative Cyber Defence Centre of Excellence - tovdbbiakban: CCDCOE). Az intézmény
a kibermiveletek és a kiberbiztonsag oktatasaval, kutatasaval és fejlesztésével foglalkozik,
tovabbd a miiszaki-technolégiai nézépontokon kiviil vizsgilja az erkoélcsi, illetve a jogi kér-
déskoroket is. A CCDCOE alapitasanak elgondolasat a szovetséges er6k transzformacios £6-
parancsnoka 2006-ban hagyta jova. A tdmogatonemzetek targyaldsai 2007-ben kezddédtek,
végiil az egyetértési megallapodast 2008-ban irtak ala. Az alapit6 tagokon kiviil folyamato-
san csatlakoznak a NATO-tagallamok koziil a tiamogatonemzetek, koztiik 2010-ben Magyar-
orszag is."® A 2007-es események kovetkezményeként a nyilatkozatokban is egyre nagyobb
hangsulyt kaptak a kiberbiztonsagrdl és a kibermuveletekrdl alkotott elképzelések, ahogyan
az mdr jol lathatd a 2008-as bukaresti csticstalalkozo nyilatkozatan is."

A lisszaboni csucstalalkozon 2010-ben elfogadtak egy j stratégiai tervezetet, amelyben az
Eszak-atlanti Tandcsnak (North Atlantic Council - NAC) feladata volt egy alapos, 4j NATO
kibervédelmi politika kidolgozasa és egy végrehajtasi terv elkészitése. Az Alapokmadny 5. cik-
ke értelmében a fegyveres tdimadasok korét bovitették a kollektiv védelem vonatkozasaban.'?
A lisszaboni cstcstalalkozo nyilatkozata az el6zéekhez képest részletesebb informacidkat tar-
talmazott a kiberbiztonsag kérdéskorével kapcsolatban. Megjelent a kibertér fogalma és fontos-
sa valt a kibervédelem a konfliktusok kezelésében. Jelentds szerepet kapott a képességek eléré-
sének felgyorsitasa, valamint a tervezési folyamatok sziikségessége a szovetségesek segitésére.®

9 Az Eszak-atlanti Szerzédés, Washington DC, 1949. 4prilis 4., 1. 5. cikk https://www.nato.int/cps/ic/natohq/official_texts_17120.
htm?Selectedlocale=hu (let6ltve és megtekintve:2020. 03. 30.)

10 Kovdcs Laszlo-Szentgali Gergely, National Cyber Security Organization: Hungary. 11. Tallinn, 2015. https://ccdcoe.org/sites/
default/files/multimedia/pdf/CS_organisation_ HUNGARY_2015-10-12.pdf (letoltve és megtekintve: 2020. 03. 30.)

11 Bucharest Summit Declaration — Issued by the Heads of State and Government participating in the meeting of the North
Atlantic Council in Bucharest on 3 April 2008. https://www.nato.int/cps/en/natolive/official_texts_8443.htm (letoltve és
megtekintve: 2020. 03. 30.)

12 Szentgdli Gergely, A NATO kibervédelmi politikdjanak fejlédése. Bolyai Szemle XXI. évf. 2. szam, 2012, 80-85. http://archiv.
uni-nke.hu/downloads/bsz/bszemle2012/2/05.pdf (letéltve és megtekintve: 2020. 03. 30.)

13 Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty Organization Adopted by Heads of
State and Government at the NATO Summit in Lisbon 19-20. November 2010. https://www.nato.int/cps/ua/natohq/official_
texts_68580.htm (letltve és megtekintve: 2020. 03. 30.)
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A 2012. majusi chicag6i cstcstalalkozon a szovetségesek vezetSi megerdsitették elkotelezett-
ségiiket, hogy javitsak a Szovetség kibervédelmét oly modon, hogy valamennyi NATO-hal6za-
tot kozponti védelem ald helyezték, és jelentds fejlesztéseket hajtottak végre a szamitdgépes inci-
denskezeld képesség (NATO Computer Incident Response Capability — tovdbbiakban: NCIRC)
teriiletén. A Lisszabon utani kibervédelmi elgondolas, -politika és cselekvési terv elfogadasaval
integraltak az Gjabb kibervédelmi intézkedéseket a Szovetség rendszereibe és eljarasaiba.

2014 méjusaban a NCIRC elérte teljes mitkodéképességét, ami fokozott védelmet bizto-
sitott a NATO-halozatok és -felhasznalok szamara. A 2016. szeptemberi walesi csucstalalko-
z6n a szovetségesek tamogattak az Gj kibervédelmi politikat, és jovahagytak egy uj cselekvési
tervet, amely a politikaval egyiitt hozzajarul a Szovetség alapvetd feladatainak teljesitéséhez.
A politikat és végrehajtasat a Szovetségen beliil mind politikai, mind technikai szinten szoros
feliilvizsgalat alatt tartottak, és a kiberfenyegetésnek megfelelden frissitették. A NATO és az
Eurépai Uni6 (a tovabbiakban: EU) 2016. februar 10-én megkototte a kibervédelemrdl szolé
technikai megallapodast, miszerint mindkét szervezet megfelel6 segitséget nyujt a kibertdma-
dasok megelozéséhez és a reagalashoz. Ez a technikai megallapodas az NCIRC és az EU sza-
mitégépes vészhelyzeti reagalé csoport (Computer Emergency Response Team EU — CERT-
EU) kozott keretet biztosit az informdcidcseréhez és a legjobb gyakorlatok megosztasahoz a
valsagkezel$ csoportok kozott.

2016. junius 14-én a védelmi miniszterek megallapodtak abban, hogy a varsoi csticstalal-
kozon dimenzioként ismerik el a kiberteret. Ez a Szovetség jelenlegi miikodési teriileteinek
— levegd, viz, szarazfold és vilaglir — a kiegészitése egy ujabbal. A kiberteret illetéen szamos
meghatérozdssal talalkozhatunk, a sok koziil egyet emelnék ki. Az Amerikai Egyesiilt Allamok
Védelmi Minisztériumanak hivatalos szdtara alapjan a kibertér ,,az informdcios kornyezetben
az egymadssal kolcsonds fiiggdségben 1év informdcids infrastruktiirdk hdlézata és a benniik 1évé
adatok dltal létrehozott globdlis tartomdny, amely magdban foglalja az internetet, a tdvkizlési
hélézatokat, a szamitogépes rendszereket, valamint a beépitett feldolgozo és vezérls elemeket”.™*
Ez a felismerés nem valtoztatja meg a NATO kiildetését vagy megbizasat, amely egyértelmtien
védekezd. Akdrcsak a cselekvés minden teriiletén, a NATO a nemzetkozi joggal 6sszhangban
jar el. A Szovetség elismerte az egyéb nemzetkozi forumokon tett erdfeszitéseket is, melyek
arra irdnyultak, hogy kidolgozzak a felel6sségteljes allami magatartds normait és a bizalom-
épit6 intézkedéseket, és eldsegitsék a nemzetkozi kozosség atlathatobb és stabilabb kiberteré-
nek létrehozdsat. A 2016. juliusban rendezett varsoi csucstalalkozon a szovetséges allam- és
kormanyfék ismét megerdsitették a NATO védekez6 megbizatasat és a mar elismert kiber-
teret a miiveletek egyik teriileteként, amelyben a NATO-nak hatékonyan meg kell védenie
magat, mint ahogyan azt teszi a tobbi négy dimenziéban. A szovetségesek is kotelezettséget
vallaltak arra, hogy nemzeti haldzataik és infrastruktdraik kibervédelmét el6térbe helyezzék.
A NATO és az EU 2016. december 6-an tobb mint 40 olyan intézkedést fogadott el, amelyek
el6segitik a két szervezet egytittmiikodését, beleértve a hibrid fenyegetések' elleni kiizdelmet,

14 Joint Publication 3-12 (R) Cyberspace Operations. 5. Feb 2013, 69. http://www.dtic.mil/doctrine/new_ pubs/jp3_12R.pdf
(letoltve és megtekintve: 2020. 03. 30.)

15 Babos Tibor, Hibrid hadviselés a NATO-ban, Honvédségi Szemle 6. évfolyam 6. szdm 2010. november, HU ISSN 2060-1506
http://193.220.76.0/download/konyvtar/digitgy/tartalomjegyz/honv_szemle_2010_6.pdf (letéltve és megtekintve: 2020. 03.
30.)
(»Hibrid fenyegetéseknek azon képességeket nevezziik, amelyek révén az ellenfelek hagyomanyos és nem hagyomanyos
eszkozoket egyidejileg, adaptivan tudnak alkalmazni sajat céljaik elérése érekében?”)
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a kibervédekezést és a kozos szomszédsaguk stabilabba, illetve biztonsagosabba tételét. A ki-
bervédelem teriiletén a NATO és az EU kozos gyakorlatokat tart, elésegitik a kutatast, a kép-
zést és az informaciok megosztasat.

»(70.) A kibertdmaddsok egyértelmiien kihivdst jelentenek a Szovetség biztonsdga szem-
pontjdbol, és ugyanolyan kdrosak lehetnek a modern tarsadalmak szdamdra, mint a hagyo-
mdnyos tdmaddsok. Walesben megallapodtunk abban, hogy a kibervédelem része a NATO
kollektiv védelmi feladatainak. Most Varséban megerdsitjitk a NATO védelmi manddtumait,
és elismerjiik a kiberteret olyan miiveleti teriiletnek, amelyben a NATO-nak olyan hatékonyan
kell megvédenie magdt, mint a levegében, a szdrazfoldon és a tengeren. Ez javitani fogja a
NATO azon képességét, hogy ezeken a teriileteken védje és végezze miiveleteit, és minden ko-
riilmények kozott megdrizze cselekvési és dontéshozatali szabadsdgat. Tovdabbd tamogatja a
NATO szélesebb korii elrettentését és védelmét: a kibervédelem tovabbra is beépiil a miikodési
tervezésbe és a Szovetség miiveleteibe és kiildetéseibe, és egyiitt fogunk dolgozni, hogy hozzdjd-
ruljanak a sikerhez. Ezenkiviil biztositia a NATO-kibervédelem hatékonyabb megszervezését
és az erforrdsok, készségek és képességek jobb kezelését. Ez a NATO hosszii tdvii alkalmazko-
dasdnak része. Tovabbra is végrehajtjuk a NATO-nak a kibervédelemre vonatkozo tovibbfej-
lesztett politikdjat, és megerdsitjiik a NATO kibervédelmi képességeit, kihaszndlva a legiijabb
élvonalbeli technolégidkat. (71.) Biztositjuk, hogy a szovetségesek megfeleljenek a 21. szdzadra
szabott kovetelményeknek. Napjainkban a Kibervédelmi Villaldson (Cyber Defence Pledge)
keresztiil elkoteleztitk magunkat nemzeti hdlézataink és infrastruktiirdink kibervédelmének
novelése mellett. Tamogatjuk a NATO kibervédelmi gyakorlat (Cyber Range) képességét és
hatékorét, ahol a szovetségesek készségeket épithetnek, novelhetik a szakértelmet és megismer-
hetik a legjobb gyakorlatokat.™¢

A védelmi miniszterek egy frissitett kibervédelmi és egy cselekvési tervet fogadtak el 2017.
februar 16-an a kibertér miiveleti teriiletként torténd elismerésére. Ez noveli a szovetségesek
egyuttmikodési képességét, képességeinek fejlesztését és az informaciok megosztasat. A vé-
delmi miniszterek 2017. november 8-an elvben egyetértésiiket fejezték ki egy uj Kibermtivele-
ti Kézpont (Cyber Operations Center) létrehozasardl az adaptalt NATO-parancsnoki struktu-
ra korvonalazasdnak részeként. Ez erdsiti a NATO kibervédelmét, és segit a kiberintegracids
tervezésben és miikodésben. A miniszterek megallapodtak abban is, hogy integréljak a sz6-
vetségesek nemzeti kiberképességeit a NATO-missziokba és miveletekbe. A szovetségesek
fenntartjak a hozzajarulasok teljes tulajdonjogat, ahogyan a szévetségesek a NATO-missziok-
ban a tankok, a hajok és a reptil6gépek tulajdonjogait.

Osszegzés

A NATO mindig is védte kommunikacios és informacios rendszereit, de elészor a 2002-es
pragai csucstalalkozo vette napirendre a kibervédelmet. A szovetséges vezeték 2006-ban a
rigai cstcstalalkozon felismerték, hogy tovabbi védelmet kell biztositani ezeknek az informa-
ci6s rendszereknek. Az Esztorszdg éllami és maganintézményei ellen 2007-ben végrehajtott

16 NATO Summit Guide Warsaw, 8-9. July 2016, 124-128. https://www.nato.int/nato_static_f 12014/assets/pdf/
pdf_2016_07/20160715_1607-Warsaw-Summit-Guide_2016_ENG.pdf (letoltve és megtekintve:2020.03.30)
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kibertimadasok nyoman a szovetséges védelmi miniszterek ugyanezen év juniusaban megal-
lapodtak abban, hogy e teriileten jelentés munkdra van sziikség.

Egyértelmtien latszik, hogy a NATO felismerte az j biztonsagi kihivasokat, és lépéseivel re-
agalni kivan a bekovetkezett eseményekre és a folyamatosan valtozo helyzetre. Ezen tilmenen
fejleszteni akarja az eddig elért és alkalmazott képességeit a kérdéskorrel kapcsolatban, illetve
tamogatni kivanja az oktatasi, gyakorlatorientalt ismeretterjesztési, a tudomanyos és a kutatasi
iranyvonalakat. Tovabbra is alapvetd a NATO védelmi jellege, és elismerték a kiberteret a mtive-
letek egyik dimenzidjaként, amelyben a NATO-nak olyan hatékonyan kell megvédenie magat,
mint a leveg6ben, a szarazfoldon és a tengeren. A NATO megerdsiti a kiberoktatasra, -képzésre
és -gyakorlatokra vonatkozo képességeit. A NATO kibergyakorlatokat is szervez, és végre is hajt
a tagallamok bevonasaval, mint példaul a Locked Shields. A gyakorlatot a Nemzetkozi katonai
kibergyakorlatok cim fejezetben részletesen bemutatom.

Véleményem szerint a NATO id6ben felismerte a kibervédelem és a kibermtveletek fon-
tossagat. Jelent6s erdfeszitéseket tett és fog tenni az ehhez kapcsolddd képességek kialakita-
sara és fejlesztésére, igy Magyarorszagnak és a Magyar Honvédségnek is hasonloképpen kell
eljarnia. A Magyar Honvédségen beliil a kiberbiztonsagi stratégidval 6sszhangban a kiberbiz-
tonsagi képességek fejlesztése 1étfontossagu lehet a jovoben elvégzendd feladatok szempont-
jabol, melynek egyik alappillére kell, hogy legyen egy hazai katonai kiberbiztonsagi gyakorlat.

Az Amerikai Egyesiilt Alamok kibervédelmi
iranyelveinek fejlédése

Az Egyesiilt Allamok vildgviszonylatban élvonalban jar a kiberbiztonsagi politikak és straté-
giak megvaldsitasaban. A szovetségi kormany mar 2003-ban kiadta az elsé nemzeti szamito-
gépes biztonsagi stratégiat.'”” A dokumentum harom stratégiai célkit(izést fogalmazott meg:

= a kritikus infrastruktirak elleni kibertdmadasok megel6zését;

= az internetes tdmaddsokkal szembeni sebezhetdségek minimalizalasat;

= az internetes tdmadasok altal okozott karok és a helyreallitasi id6 csokkentését.

E célok elérése érdekében 6t nemzeti prioritést hatdroztak meg:
n szovetségi szamitogépes rendszerek és haldzatok biztositasa;
= a reakcioképesség fejlesztése;
= fenyegetéseket és sebezhetGséget csokkenté program létrehozasa;
= tudatossagnoveld és képzési program a kiberbiztonsagrol;
= a nemzetkozi egyiittmikodés rendszere.

A kovetkez6 szakaszban id6rendben attekintem a legfontosabb stratégiai okmanyokat és a
szovetségi torvényeket, beleértve az amerikai elnokok végrehajthaté végzéseit a kiberbizton-
sagrol.

17 The White House, “The National Strategy to Secure Cyberspace, 2003 https://www.us-cert.gov/sites/default/files/publications/
cyberspace_strategy.pdf (letoltve és megtekintve: 2020. 03. 30.)
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Ezek a dokumentumok magukban foglaljak:
= a nemzeti kritikus infrastrukturak védelmét, valamint a szovetségi szamitogépes rend-
szerek és halézatok biztonsagat;
= a szovetségi, allami, helyi, teriileti és maganpartnerek szerepének és felel6sségének meg-
hatarozasat;
= a nemzetkozi és a nemzetbiztonsagi, a védelemi és a kémelharitasi kiberbiztonsaganak
szempontjait.

A kilencvenes évek eleji kiberbiztonsag kellemetlen problémava valt a létfontossdgi nem-
zeti biztonsag szempontjabdl. Az amerikai kiberbiztonsagi iranyelv a kritikus infrastruktu-
ralis védelmi eréfeszitésekben gyokerezik. 1996-ban Bill Clinton elndk kiadta a ,,Kritikus
infrastruktira védelme” cimti 13010. szamu végrehajtasi rendeletet.'® A hatarozat létrehozta
a Kritikus Infrastruktira Elnokségi Bizottsagat, amely felhivta a figyelmet az internetes ta-
maddsokra és a nemzetbiztonsagi fenyegetésekre. Az 1998. évi 63. elnoki hatarozati iranyelv
(Presidential Decision Directive — a tovabbiakban: PDD)" létrehozott egy struktdrat a Fehér
Haz vezetése alatt a szovetségi kormany tevékenységének osszehangoldsara a kritikus infra-
strukturak védelme érdekében az internetes timaddsokkal szemben. A PDD 63 a kormanyon
beliil szamos kiberbiztonsaggal kapcsolatos szervezetet hozott létre, koztitk a Nemzeti Biz-
tonsagi, Infrastruktaravédelmi és Terrorizmusellenes Koordinatort, a Kritikus Infrastruktara
Hivatalaval, ami tdmogatja a koordinatort és a Nemzeti Infrastruktiaravédelmi Kozpontot.

A szovetségi informaciobiztonsagi gazdalkodasi torvény (Federal Information Security
Management Act — a tovabbiakban: FISMA)?, a 2002. évi e-kormanyzati torvény részeként a
Nemzeti Szabvanyiigyi és Technoldgiai Intézet altal kidolgozott kockazatkezelési keretet alkal-
mazta (National Institute of Standards and Technology - a tovabbiakban: NIST) a kiberbiz-
tonsagi folyamatok szabvanyositasa érdekében az amerikai kormdnyzati szervezetek kozott.
Ezen esemény eredményeként, a szovetségi informacios vezérigazgato-helyettes (Federal Chief
Information Officer - a tovabbiakban: FCIO) felelos a kormany technoldgiai alkalmazasanak
feliigyeletéért, mind a kiadasok, mind a stratégia szempontjabol. Ez tisztazta és megerdsitette a
NIST feleldsségét a szovetségi szamitogépes rendszerek (a védelmi és hirszerzési rendszerek ki-
vételével) biztonsagi szabvanyainak kidolgozasaért, létrehozott egy kozponti szovetségi incidens
kozpontot és az OMB-t tette feleldssé a szovetségi kiberbiztonsagi szabvanyok kozzétételéért.

2002-ben a belbiztonsagi torvény értelmében létrehoztak a belbiztonsagi osztalyt (Depart-
ment of Homeland Security - a tovabbiakban: DHS), tébbek kozott azért, hogy 6sszehangolja
a kritikus infrastruktira védelmének nemzeti infrastruktarajat az informatikai és kommuni-
kacios agazatokban.

18 Executive Order 13025 - Amendment to Executive Order 13010, the President’s Commission on Critical Infrastructure
Protection November 13, 1996, https://www.gpo.gov/fdsys/pkg/WCPD-1996-11-18/pdf/WCPD-1996-11-18-Pg2390-3.pdf
(letoltve és megtekintve:2020. 03. 30.)

19 Presidential DecisionDirective/NSC-63 The White House Washington May 22, 1998 https://fas.org/irp/offdocs/pdd/pdd-63.
pdf (letoltve és megtekintve: 2020. 03. 30.)

20 Kevin P. Newmeyer, Who Should Lead U.S. Cybersecurity Efforts? 2012,. 118-119 http://cco.ndu.edu/Portals/96/Documents/
prism/prism_3-2/prism115-126_newmeyer.pdf (letSltve és megtekintve: 2020. 03. 30.)

21 The United States Congress, ‘H.R.2458 —~E-Government Act of 2002. 107th Congress (2001-2002), 2002 https://www.congress.
gov/107/plaws/publ347/PLAW-107publ347.pdf (letéltve és megtekintve: 2020.03.30)
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A szarazfoldi biztonsagrol szo6lo, 2003. évi 7. elnoki iranyelv?? meghatarozta a kritikus inf-
rastrukturak azonositdsat és rangsoroldsat a fizikai vilagban és a kibertérben, a terrorista-
tamadasokkal szembeni védelem érdekében. Az iranyelv naprakésszé tette a kiilonféle iigy-
nokségek szerepét és felel6sségét a 2002. évi belbiztonsagi térvényben és mas okmanyokban.
Megerdsitette a DHS feleldsségét a teljes kritikus infrastruktura védelmére irdnyuld erdfeszi-
tések iranyitasaban, és kinevezte az osztalyt az informatikai és kommunikdcids iparag vezetd
igynokségének, amely megosztja a fenyegetéssel kapcsolatos informacidkat, értékeli a sebez-
het8ségeket, és elkésziti a megfeleld biztonsagi és vészhelyzeti intézkedéseket, terveket. Ezen
kiviil arra utasitotta a DHS-t, hogy hozzon létre egy nemzeti infrastrukturavédelmei tervet
(National Infrastructure Protection Plan - tovédbbiakban: NIPP), ezért 2006-ban kozzétették
a Nemzeti Infrastruktira Védelmi Tervet.”

A Bush-kormanyzat alatt a kiberbiztonsag bonyolult volt, korlatozott vezetéssel és felelds-
ségmegosztassal a Fehér Haz és a védelmi minisztérium (Department of Defense — kovetke-
z8kben: DoD) kozott. A belbiztonsag atfogd koordindacids szerepet kapott, de a felel6sség to-
vabbra is az egyes tigynokségekre harult. 2006-ban a Legfels6bb Parancsnokség altal kiadott,
a kibertérmuveletekre vonatkoz6 nemzeti katonai stratégia az els6 atfogd okmany*, amely
leirja az amerikai katonasag megkozelitését a kibertérmiiveletekben. A dokumentum felva-
zolta az amerikai fegyveres erék szerepét az amerikai érdekek védelme szempontjabél a kiber-
térben végrehajtott katonai miiveletek végrehajtasiban. A DoD stratégia szerint a ,katonai,
hirszerzési és tizleti muveletek a kibertérbél tamaszkodnak a nemzeti katonai célok elérésére’.

George W. Bush elnck 2008 januarjaban aldirta a nemzetbiztonsagi elnoki iranyelvet és
a 23-as belbiztonsagi elndki irdnyelvet” a DHS-re és az OMB-re, hogy minimalis miikodési
szabvanyokat allitson fel a szovetségi kormany polgari halézatai részére. Mindkét iranyelv
hangsulyozta a teljes irdnyitasi megkozelitést, amelyet az Atfogé Nemzeti Kiberbiztonsagi
Kezdeményezés (Comprehensive National Cybersecurity Initiative — a tovabbiakban: CN-
CI)* kovet iranymutatasokkal. A CNCI kijelenti, hogy védelmet nyujt a fenyegetések leg-
kozvetlenebb és legteljesebb spektruma ellen, és megerésiti a jovébeli biztonsagi kornyezetet
egy atfogd megkozelités biztositdsaval, amely magaban foglalja a biintildozést, hirszerzést/
kémelhdritast és katonai képességeket. 2009-ben Obama elnok a CNCI megfeleld integracio-
janak, finanszirozasanak és a kongresszussal, illetve a maganszektorral valé megfelel6 integra-
cidjanak, finanszirozasanak, valamint 6sszehangoldsanak biztositasa érdekében egy 60 napos
kibertir-politikai attekintés elnevezésii cyber-kormanyzati feliilvizsgalatot inditott.” A felil-
vizsgélat egy erGsebb Fehér Hézra, valamint a szdvetségi vezetés és az internetes biztonsag

22 US. Department of Homeland Security, ‘Homeland Security Presidential Directive 7: Critical Infra-structure Identification,
Prioritization, and Protection, 2003 http://www.dhs.gov/homeland-security-presidential-directive-7 (letSltve és megtekintve:
2020. 03. 30.)

23 National Infrastructure Protection Plan 2006 https://www.dhs.gov/xlibrary/assets/NIPP_Plan_noApps.pdf (letoltve és
megtekintve: 2020. 03. 30.)

24 National Military Strategy for Cyberspace Operations Chairman of the Joint Chiefs of Staff, Washington, December 2006
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-023.pdf (letSltve és megtekintve: 2020. 03. 30.)

25 National Security Presidential Directive 54/Homeland Security Presidential Directive 23, The White House, Washington, 2008
https://fas.org/irp/offdocs/nspd/nspd-54.pdf (letéltve és megtekintve: 2020.03.30)

26 Comprehensive National Cybersecurity Initiative (CNCI) https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-034.
pdf (letoltve és megtekintve: 2020. 03. 30.)

27  Cyberspace Policy Review https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-028.pdf (letéltve és megtekintve:
2020. 03. 30.)
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elszamoltathatdsaganak erdsitésére tett javaslatot. 10 rovid tavua intézkedést és 14 kozéptava
intézkedést hatarozott meg a CNCI altalanos célkitiizéseinek timogatasara.

A szélesebb korti nemzetbiztonsagi és védelmi stratégidk szintén korvonalazzak a kiberbiz-
tonsag céljait. A 2010. évi nemzetbiztonsagi stratégia®® volt az els amerikai nemzetbiztonsagi
stratégia, amely figyelmet forditott a kiberfenyegetésekre. A 2010. évi négyévenkénti honbiz-
tonsagi attekintés kiemelte a ,,kibertér védelmét és biztonsagat”, mint az 6t {6 nemzetbizton-
sagi kiildetés egyikét.” A kiberbiztonsagi folyamatokhoz kozeledé katonai védelmi megfon-
tolasok alapjan az Amerikai Kiberparancsnoksag (U.S. Cyber Command’s - a tovédbbiakban:
USCYBERCOM) 2010-ben jott létre, és ugyanabban az évben kezdte meg mukodését.*
A nemzetbiztonsagi stratégia végrehajtasa és a Quadrennial Homeland Security Review®' ltal
kittiz6tt célok elérése érdekében a DHS dolgozott ki egy cselekvési tervet, amely 2011-ben a
Blueprint for Secure Cyber Future® elnevezést kapta. A cselekvési terv a kovetkezd két terii-
letre terjed ki: a kritikus informacioés infrastruktarara és a szamitoégépes kornyezetre. 2011
méjusaban a Fehér Haz kiadta a nemzetkozi kibertér stratégiajat®, amely tikrozi az Egyesiilt
Allamok megkézelitését a nemzetkdzi kapcsolatokban és a nemzeti prioritasok kozlésében.
A stratégia ltaldnos célja a kovetkezd: az Egyesiilt Allamok olyan nemzetkdzi, nyitott, in-
teroperabilis, biztonsdgos és megbizhatd informacids és kommunikacids infrastrukturat fog
miikodtetni, amely tdmogatja a nemzetkozi kereskedelmet, erdsiti a nemzetkozi biztonsagot,
elémozditja a szabad véleménynyilvanitast és az innovaciot. E cél elérése érdekében olyan
kornyezetet épitiink és tartunk fenn, amelyben a felel3sségteljes magatartasi normak szabd-
lyozzak az allamok tevékenységét, fenntartjak a partnerségeket és tdmogatjak a jogallamisagot
a kibertérben. A kibertér nemzetkozi stratégidja miatt az Egyesiilt Allamok Nemzeti Minisz-
térium Stratégiaja (2011) elismerte, hogy a kibertér 6nmagaban hadszintérré alakult, és hogy
az Egyesiilt Allamok néveli a 1égi, az (irbéli és a kibertérre vonatkozé elrettentést és javitja
azon képességét, hogy legy6zze a rendszerek vagy infrastruktarak elleni tamadasokat.

2012-ben az Obama-adminisztracié tdmogatta azt a jogszabalyt, amely felhatalmazést
adna a DHS-nek a kritikusinfrastruktira-halézatok védelmére, a térvényjavaslatot azonban
kétszer nem fogadta el a Kongresszus. Valaszul Obama kiadta A kritikus infrastruktira kiber-
biztonsdganak javitdsa (EO 13636)* cimi kiadvanyt. Ez az elnokség szamara kotelezd érvé-
nyl dokumentum kiegésziti az 6sszes korabbit, és jobb informacidcserét biztosit a szovetségi
kormany és a maganszektor kozott. Ezen tul minimalis kritériumokat is meghatéroz a kritikus
infrastruktarak biztonsaganak javitasa érdekében. Az EO 13636 szam alatt kiadott, a kritikus

28 National Security Strategy http://nssarchive.us/NSSR/2010.pdf (letsltve és megtekintve: 2020. 03. 30.)

29 Quadrennial Homeland Security Review https://www.dhs.gov/xlibrary/assets/qhsr_report.pdf (letoltve és megtekintve: 2020.
03.30.)

30 US Department of Defense U.S. Cyber Command Fact Sheet https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/
Cyber-038.pdf (letoltve és megtekintve: 2020. 03. 30.)

31 The Quadrennial Homeland Security Review https://www.dhs.gov/sites/default/files/publications/2014-ghsr-final-508.pdf
(letoltve és megtekintve: 2020. 03. 30.)

32 Blueprint for Secure Cyber Future https://www.dhs.gov/xlibrary/assets/nppd/blueprint-for-a-secure-cyber-future.pdf (letoltve
és megtekintve: 2020. 03. 30.)

33 International Strategy for Cyberspace https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international _
strategy_for_cyberspace.pdf (letéltve és megtekintve: 2020. 03. 30.)

34 Improving Critical Infrastructure CyberSecurity (EO 13636) https://www.dhs.gov/sites/default/files/publications/EO-13636-
Improving-Critical-Infrastructure-Cybersecurity-508.pdf (letoltve és megtekintve: 2020. 03. 30.)
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infrastruktarak biztonsagardl és ellenalloképességérol szolo elnoki irdnyelv (PPD-21)* nem
tett jelentds véltozasokat a politikdban, a szerepekben, a felel6sségvallalasban és a progra-
mokban; ugyanakkor felszolitotta a meglévé koz- és maganszféra szerepléit a hatékony in-
formacidcsere alapjaul szolgalé adatok és rendszerkévetelmények, valamint a helyzettuda-
tossag fejlesztésének értékelésére.® Felhivta a figyelmet a Nemzeti Infrastruktura Védelmi
Terv (NIPP) feliilvizsgalatara, és végiil a terv 2013-as harmadik feliilvizsgalatanak atdolgo-
zasara. A 2013. évi Nemzeti Kiberbiztonsagi és Kritikus Infrastruktira Védelem (National
Cybersecurity and Critical Infrastructure Protection - a tovdbbiakban: NCCIP)* biztositja
a DHS szerepét a kiberbiztonsag megel6zésében és reagildsaban, és informacidcsere-part-
nerséget hoz létre a DHS és a kritikus infrastruktura tulajdonosai és tizemeltetdi kozott.
A Quadrennial Homeland Security Review-et 2014-ben feliilvizsgaltak. A vizsgalat feltarta a
DoD felelésségét az 1j és kibovitett teljes spektrumu kibertér képességinek kifejlesztésében,
hogy megvédjék orszagukat és timogassak a katonai missziokat vilagszerte. A DoD 2014. évi
negyedéves védelmi attekintése a kovetkez6képpen hatarozza meg a DoD legfontosabb sze-
repét a kibertérben: ,Védje meg a DoD hélézatainak integritdsat, védje a legfontosabb rend-
szereinket és hal6zatainkat, hajtson végre tengerentuli miiveleteket, és védje meg a nemzetet a
kiiszobonallo, destruktiv kibertamadasok ellen”. A kiber-elektromagneses tevékenységek (FM
3-38)%*, amelyeket az Egyesiilt Allamok Hadserege 2014-ben tett kdzzé, ttmutatast nyujt a
kiber-elektromagneses tevékenységekhez, valamint taktikat és eljarasokat tervez, integral és
szinkronizdl. A doktrina 6sszehasonlitja a hadsereg miiveleteit az elektronikus hadviselés-
sel. Ezenkiviil a kozos kibertérmiiveletek (Joint Cyberspace Operations) (JP 3-12)* a katonai
miveletek egyediségével foglalkoznak a kibertérben, és tisztdzza a kibertérmuveleteket. 2014-
ben a szovetségi kormany létrehozott egy onkéntes kiberbiztonsagi keretet, amelyet a Kritikus
Infrastruktara Fejlesztési Keretnek® hivtak, és amely iranymutatdsokat, gyakorlatokat és 6n-
kéntes szabvanyokat tartalmaz a maganszektor szamara a kritikus infrastruktira védelmének
biztositasa érdekében.

Katonai szempontbdl a jelenlegi nemzetbiztonsagi stratégia, amelyet 2015 elején fogadtak
el, a korabbi 2011-es kiadas frissitett verzidja, felismeri a pusztité kibertamaddsok névekvd
veszélyét, és bejelenti az Egyesiilt Allamok azon széndékét, hogy erdsitse a kritikus infra-
strukturak kiberbiztons4gat. A dokumentum elsdsorban az Egyesiilt Allamok azon szdndéka-
ra Osszpontosit, hogy elémozditsa a nemzetkozi szabvanyokat a kibertérben. Az 1j stratégia
nagyobb atlathatdsagot biztosit a DoD sajat tamado és operativ képességei tekintetében.

35 Presidential Policy Directive The Critical Infrastructure Security and Resilience 55 https://www.dhs.gov/sites/default/files/
publications/ISC-PPD-21-Implementation-White-Paper-2015-508.pdf (letoltve és megtekintve: 2020. 03. 30.)

36 Executive Order (EO) 13636 Improving Critical Infrastructure Cybersecurity Presidential Policy Directive (PPD) 21 Critical
Infrastructure Security and Resilience https://www.dhs.gov/sites/default/files/publications/EO-13636-PPD-21-Fact-
Sheet-508.pdf (letoltve és megtekintve: 2020. 03. 30.)

37 National Cybersecurity and Critical Infrastructure Protection (NCCIP) https://www.dhs.gov/sites/default/files/publications/
national-infrastructure-protection-plan-2013-508.pdf (letoltve és megtekintve: 2020. 03. 30.)

38 U.S. Department of Army, ‘Cyber Electromagnetic Activities, No. 3-38, Washington, 2014 http://fas.org/irp/doddir/army/fm3-
38.pdf (letoltve és megtekintve: 2020. 03. 30.)

39 Joint Cyberspace Operations Cyberspace Operations http://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp3_12R.pdf
(letoltve és megtekintve: 2020. 03. 30.)

40  Framework for Improving Critical Infrastructure https://www.nist.gov/sites/default/files/documents/cyberframework/
cybersecurity-framework-021214.pdf (letoltve és megtekintve: 2020. 03. 30.)
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Osszegzés

Az Egyesiilt Allamokban a kiberbiztonségi irdnyelv manapséag részleges intézkedésekbdl 4ll,
hasonloképpen a jogalkotasokhoz, melyek kevésbé atfogdak és inkabb helyi, lokalis jellegtiek.
Tobb mint 50 alapszabaly foglalkozik a kiberbiztonsag kiilonféle szempontjaival. Mivel nincs
atfogd keret, amely ezeket a dokumentumokat szintetizalja, vagy atfogdan leirja a jelenlegi
stratégiat, a vilagos megértés, valamint az altaldnos stratégiai célok és prioritasok meghataro-
zasa bonyolult feladat. A legtobb meglévé dokumentum a sztikebb kiberbiztonsagi tertiletek
nemzeti prioritasaira vonatkozik, amelyek ugyanakkor elésegitik a prioritasoktdl és a struk-
taratol valo eltérést, és nem hatarozzak meg, hogy kapcsolddnak-e mas politikai dokumen-
tumokhoz, vagy feliilirjak-e azokat. Ezeknek a dokumentumoknak a t6bbsége nem irja le,
hogyan illeszkednek az atfogd nemzeti kiberbiztonsagi stratégiahoz."

Az Egyesiilt Allamok kormanya mar a 90-es évektdl gyokerezteti a kiberstratégiara vo-
natkoz6 iranyelvalkotdst, és egyértelmiien felismerte az Gj biztonsagi kihivasokat, és reagalni
akart a felmeriilt eseményekre és helyzetekre. Szamos iranyelve, direktivaja, elnoki rendele-
te a startégiai szint(i szabdlyozdsra és utmutatasra utal, mely rendkiviil fontos prioritassal és
naprakészséggel keriil kezelésre. Ezenkiviil ez ramutat arra, hogy fejleszti képességeit és kom-
petenciait, amelyeket eddig elért, és tamogatja az oktatasi, tudomanyos és kutatdsi iranyokat.
Ezen tdlmenden technikai tdmogatast kivan nyujtani a tagallamoknak és sajat szervezeteik-
nek a megfelelé készségek biztositdsaval. Ezek a technikai tAmogatdsok tobb katonai jellegti
gyakorlatot is tartalmaznak, melybdl van kiberbiztonsagi gyakorlat is, mint példadul a Cyber
Shield. Ezt a gyakorlatot a kovetkezd fejezetben részletesen kifejtem.

Nemzetkozi katonai kibergyakorlatok

Tobb katonai gyakorlatnak is részét képezi mar az informatikai biztonsag, valamint a NATO
altal elfogadott kibertér mint miiveleti hadszintér. Ez figyelemfelhivds a kibertérbél érkezd
fenyegetésekre, veszélyekre estleges timaddsokra, valamint felkésziilés is a C4ISR (Command,
Control, Communications, Computers, Cyber, Intelligence, Surveillance and Reconnaissance
— Katonai felhasznalast informatikai célrendszerek a vezetés, irdnyitas, kommunikacid, hir-
szerzés és felderités tamogatasara) rendszerek megbizhatdsaganak tesztelésére.

41 National Cyber Security Organization, United States 2016 https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_
organisation_USA_122015.pdf (letoltve és megtekintve: 2020. 03. 30.)
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A gyakorlatokat kimondottan az informatikai rendszereket tizemeltetd szakallomany ré-
szére szervezik meg és bonyolitjak le, amikbe sok esetben bevonjak a civil szakértéket. Ilyen
gyakorlatok tobbek kozott:

= Cyber defense exercise (CDX)*

= Cross swords*

= Cyber coalition**
= Cyber perseu
= Cyber czech?

= Cyber tesla*

A fentiekben felsoroltakon kiviil két gyakorlatot szeretnék kiemleni, melyek véleményem
és tapasztalatom szerint jelentés multtal, megfelel$ szervezéssel és szakmai, valamint tech-
noldgiai és technikai jellemzdkkel rendelkeznek. A két gyakorlat kitlind példdja a kibergya-
korlatok tobbrétegliségének és komplexitasanak. Ezen felill zaszloshajoi a Kiberbiztonsagi
Stratégiakban meghatdrozott oktatasi célkittizés megvaldsitdsanak, mely gyakorlatorienalt és
készségszintli ismereteket segit elsajatitani. Ez a két gyakorlat a Locked Shields és a Cyber
Shiled.

Locked Shields

A NATO-tagallamok katonai hirad¢-informatikai rendszereinek szakallomdnya szamara elér-
hetd a Locked Shields* gyakorlatsorozat, melyet a NATO Kibervédelmi Kivaldsagi Kézpontja
évente megrendez. A 2010-ben megrendezett elsd gyakorlat folytatasaként évente novekszik a
résztvevok szama, és boviil a feladatok Osszetettsége. A Magyar Honvédség 2014 6ta szerepel
a gyakorlaton. A gyakorlat dllomdnya folyamatos leterheltség alatt van, hiszen a résztvevok-
nek egy ismeretlen, rosszul dokumentalt, nagy kiterjedésti halézatot kell feligyelnitik, aminek
felkésziiléséhez és végrehajtasahoz csekély idSintervallumot kapnak. Ezenfelill megfertéztek

42 Cyber Research Center - CDX Network https://www.usma.edu/centers-and-research/cyber-research-center/data-sets (letoltve
és megtekintve: 2020. 03. 30.)

43 Cymmetria: The Crossed Swords wargame: Catching NATO red teams with cyber deception — 2017. majus 25. https://
cymmetria.com/blog/nato-crossed-swords-exercise/ (letoltve és megtekintve: 2020. 03. 30.)

44 NATO - NATO’s flagship cyber exercise begins in Estonia (2017) https://www.nato.int/cps/ic/natohg/news_149233.htm
(letoltve és megtekintve: 2020. 03. 30.)

45 Sziics Laszlo, Sikeres volt a kibervédelmi gyakorlat (2011) https://honvedelem.hu/cikk/29471/sikeres-volt-a-kibervedelmi-
gyakorlat (letoltve és megtekintve: 2020. 03. 30.)

46 INDRA - The Portuguese Armed Forces complete Cyber Perseu, the National Cyberdefense exercise, using Indra’s Minsait
Cyber Range platform https://www.indracompany.com/en/noticia/portuguese-armed-forces-complete-cyber-perseu-
national-cyberdefense-exercise-using-indras (letoltve és megtekintve: 2020. 03. 30.)

47 Jan Vykopal-Ondfej Moko$, Czech cyber defence exercise https://www.terena.org/activities/tf-csirt/meeting47/].Vykopal-O.
Mokos-Czech-lessons.pdf (letoltve és megtekintve: 2020. 03. 30.)

48 Multinational Exercise ,,Cyber Tesla 2019. november 13. http://www.vs.rs/en/news/BASE2A5D062D11EAAC980050568F5424/
multinational-exercise-cyber-tesla-2019 (let6ltve és megtekintve: 2020. 03. 30.)

49 NATO Cooperative Cyber Defence Centre of Excellence: Cyber Defence Exercise Locked Shields 2012. After Action Report
https://ccdcoe.org/library/publications/cyber-defence-exercise-locked-shields-2012-after-action-report/ (letoltve és
megtekintve: 2020. 03. 30.); NATO Cooperative Cyber Defence Centre of Excellence: Cyber Defence Exercise Locked Shields
2013. After Action Report https://ccdcoe.org/library/publications/cyber-defence-exercise-locked-shields-2013-after-action-
report/ (letéltve és megtekintve: 2020. 03. 30.); NATO Cooperative Cyber Defence Centre of Excellence: Locked Shields 2014
After Action Report: Executive Summary https://ccdcoe.org/library/publications/locked-shields-2014-after-action-report-
executive-summary/ (letSltve és megtekintve: 2020. 03. 30.)
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egyes rendszerelemeket, illetve szdndékosan kikapcsoltak bizonyos védelmi szerepeket.
Az adott hélozati kornyezet inhomogén, jellemzéen korszerttlen vagy patchelés nélkiili ope-
racios rendszereket hasznalnak, és tobb esetben régi, sériilékeny vagy nem megfelel$ konfi-
guracioval ellatott szolgaltatdsokat alkalmaznak. A tdmadasok kivédésével parhuzamosan
az allomany tagjainak a csapaton beliili hatékony kommunikécidt sziikséges alkalmazniuk,
ami magaba foglalja a timadodrdl és a tamaddasi modszerrdl szerzett informaciok megosztasat,
a feladatok priorizaldsat és a parhuzamosan felmeriilé események kezelését. Ezenfeliil kii-
16nbo6z6 probatételek fordulhatnak eld, amelyek tobbek kozott tizemeltetéshez, felhasznaloi
segitségnyujtashoz, 4j szerverfunkcié betizemeléséhez és konfiguracié véltoztatdsahoz kap-
csolddnak, valamint jogi és médiamegjelenéssel, illetve stratégiai dontéshez kothetd feladatok
adodnak. A megfelel megoldasokat leszamitva a hataridéket, a bemutatds modjat, a szakmai
hitelességet is figyelembe veszik. A gyakorlaton jelentések megirasa is kovetelmény, melyek-
nek célja a lényeg felismerése és a szaknyelv hasznalata.™

A gyakorlat oktatas és biztonsagpolitika szempontjabol ramutat arra, hogy a technikai aka-
dalyokkal megkiizd4 szakemberek csapatban dolgoznak, és az informaciét mind horizontali-
san, mind vertikdlisan megosztjak. Ami hozzajarul mind a technikai, mind a déntéshozatali
biztonsagtudatossag és tudas fejlesztéséhez, fejlédéséhez.
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1. abra: NATO Locked Shield 2013 gyakorlat virtudlis infrastruktdrdja
(Forrds: Cyber Defence Exercise Locked Shields 2013. After Action Report https.//ccdcoe.org/library/publications/cyber-defence-exerci-
se-locked-shields-2013-after-action-report/)

50 Szabo Andras, Technikai kiberbiztonsagi gyakorlatok - nemzetkézi kitekintés, Hadmérnok ISSN 1788-1929, XIII. Evfolyam 1.
szam, 2018. marcius http://hadmernok.hu/181_23_szabo.pdf (letoltve és megtekintve: 2020. 03. 30.)
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Cyber Shields

A Cyber Shield egy védekez6 kibertérmiiveleti képzési program, amely egyesiti az amerikai
hadsereg, a nemzeti garda, a 1égi nemzetdrség, a parti 6rség, az ipari partnerek és a civilek
képességeit, hogy gyakorolni és tesztelni tudjak képességeiket a szamitdgépes eseményekkel
kapcsolatban. A cél az, hogy az allamok elsé védelmi vonalat gyorsan és hatékonyan kiképez-
zék a nemzetek kiszolgaltatott kritikus infrastrukturaja és az érzékeny kozszolgaltatasok elleni
kibertdmadasok megakadalyozasara.*!

A Cyber Shield néven ismert gyakorlat 2012-ben indult, ami egyszert voros-kék csapat-
gyakorlatként kezd6dott, napjainkban viszont 800 f8s eseménnyé notte ki magat, amely tiik-
rozi a Garda nagyobb szerepét az Amerikai Egyesiilt Allamok kibervédelmében. 2019-ben
40 allam nemzetérségi egységei vettek részt a gyakorlaton, valamint a maganszektor és a sz6-
vetségi iigynokségek emberei, példaul az FBI és a Nemzetbiztonsagi Ugynokség. A résztvevék
tobbek kozott vizsgaljak, hogy képesek-e felismerni a halézaton gyanus tevékenységeket és
lezarni az illetéktelen hozzaférést a rendszerhez. ,Ez szdmunkra kollektiv kiképz esemény,
tehdt javitja harci képességeinket. Es ez nagyon fontos szdmunkra” - mondta a gyakorlatrol Jeff-
rey Burkett tabornok, a Nemzeti Garda Iroda belsé miiveleteinek f6noke.”> A gyakorlat elsé
hete olyan képzési drakbdl allt, amelyek soran a résztvevok djrahitelesitett vagy tovabbképzd
tanfolyamokat kaptak a meglévé képesitésitk megérzése céljabdl. A masodik hét egy tényle-
ges képzési gyakorlatbdl dllt, amelynek soran a csapatok technikai készségeikkel védték meg
halézataikat a ,,digitalis hdbord” eseménye nélkiil.

MSEL Sync
(3 Days)

Playbook Sync
(3 Days)

2. abra: (yber Shile 2019 gyakorlat Eletciklus eseményei (Forrds: Gyber Shield 2019 undlassified COL Teri D. Williams)

51 Defense visual information distribution sevice: Cyber shield 19 https://www.dvidshub.net/feature/cybershield19 (letdltve és
megtekintve: 2020. 03. 30.)

52 Sean Lyngaas, Inside the National Guard’s annual ‘Cyber Shield’ drill - 2019. aprilis 16. https://www.fedscoop.com/inside-
national-guards-annual-cyber-shield-drill/ (letSltve és megtekintve: 2020. 03. 30.)
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Az oktatasi vagy tanulasi héten hasznalt képzési forgatokonyvek célja a valds élet utanzasa
egy csapatrendszer segitségével. A Red Team az elleneré (Opposite Force - a tovabbiakban:
OPFOR), akik virtualis infrastruktiran tevékenykednek a védekez6 Kék Csapat ellen. A csa-
patrendszer lehetévé teszi a résztvevéknek, hogy valés idében reagéljanak a kibertamadasok-
ra, és védekezé mandvereket hajtsanak végre. Valodi miiveleteket hajtanak végre, hogy beha-
toljanak a védekezd csapatok haldzataba a folyamatos jelenlét fenntartasa, az adatok ellopasa
és a halozat megszakitasa érdekében. A cél nem a védelmi csapatok haldzatdnak a lerombola-
sa, hanem a kilonféle szamitogépes kockazatok tudatositdsa. Miutan ezek a forgatokonyvek
befejezddtek, egy egyiittmiikodési mélyrehat6 elemzést osztanak meg arrdl, hogy mi tortént
mind az OPFOR, mind a védekez6 csapatok szemsz6gébdl. Noha a valos vildg nem biztositja
a lehetdséget, hogy teljeskort elemzést készitsenek arrol, hogy mit végeznek el az egyes felek,
a gyors attekintés minden csapat szamara felbecsiilhetetlen informdcioét szolgéltat, amelybdl
megtanulhat6 a fenyegetések hatékonyabb felfedezése.”

A 8. szamu abran lathato életciklusmodell eseményei az aldbbi tevékenységeket és donté-
seket foglaljak magukban:

= Koncepcidtervezési Konferencia (Concept Design Conference - CDC): meghatdrozza a
gyakorlat céljait, hozzarendeli a kezdeti feladatokat és csokkenti a korabbi hianyossago-
kat.

= MSEL-tervezés (Develop the Master Scenario Events List): elkésziti a {6 forgatokonyv
eseménylistajat (MSEL), és azonositja a forgatokonyv kidolgozasahoz sziikséges injek-
ciokat.

= MSEL Sync (MSEL2): tovébbfejleszti és finomitja az MSEL-gyakorlatot, a szcendridbe-
fecskendezéseket és a fenyeget6 szereplok tevékenységeit.

» Kezdeti tervezési konferencia (Initial Planning Conference - IPC): meghatérozza a sze-
mélyzettel, felszereléssel és képzéssel kapcsolatos kovetelményeket, és kidolgozza a mi-
kodési koncepciot.

= Playbook Sync (MSEL3): elvégzi az edzés titemtervét, az MSEL-t és a playbookot.

= F§ tervezési konferencia (Main Planning Conference - MPC): konszolidalja a kezdeti ta-
mogatdsi igényeket, véglegesiti a terepi kornyezetet, és finomitja a gyakorlat titemezését.

n Végleges tervezési konferencia (Final Planning Conference - FPC): elvégzi a timogatasi
kovetelmények, a terepi kornyezet és a gyakorlati események kidolgozast.

= Cyber Shield Exercise (CS): megad egy kollektiv gyakorlati rendezvényt, és megteremti
az RC Cyber er6k értékelésének feltételeit.

A gyakorlat foglalkozik tobbek kozott a behatolas észlelésével, az adatbiztonsdg torvényé-
vel és a fenyegetések elemzésével. A gyakorlat az oktatas és biztonsagpolitika aspektusabdl
ramutat arra, hogy a nemzetek technikai kibergyakorlati kihivasai milyen méreteket olthet-
nek, és hogy az ezzel kapcsolatos munka folyamatos. A 2019-es gyakorlatra, mint szemléld,
meghivést kapott tobbek kozott Magyarorszag, Ukrajna és Szerbia. Ez jelentds el6relépés a
tapasztalat- és informacidmegosztas teriiletén.

53 Master Sgt. Brad Staggs, Indiana National Guard participates in Cyber Shield, 2016. aprilis 29. https://www.army.mil/
article/167051/indiana_national_guard_participates_in_cyber_shield_2016 (let6ltve és megtekintve: 2020. 03. 30.)
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Befejezés

A kiberteret muveleti térnek definialtak a 2016. évi vars6i NATO-csticson, amelyen a tagalla-
mok vallaltak a kibervédelmi képességeik fejlesztését, valamint megéllapodtak az informdcio-
megosztas javitasardl, a kozos oktatas, kiképzés, tovabba gyakorlatok szervezésérdl is. Meg-
vizsgélva a NATO és az Amerikai Egyesiilt Allamokbeli irdnyvonalakat arra a kovetkeztetésre
jutottam, hogy a nemzetkozi példak nem diltethetéek at teljes mértékben a magyarorszagi
viszonyokra. A kozos gyakorlatok mellett hazanknak 6nalléan kell meghatarozni és kifejlesz-
teni egy katonai kibergyakorlatot, mely alapot biztosit az informatikai haldzat tesztelésére,
valamint a szakallomany megfelel$ képzéséhez és a tudasanyag készségszinten valé gyakorlati
elsajatitasahoz.

Az ilyen jellegli gyakorlatok megerdsitik a kiilonbozé teriileteken dolgozé szakemberek
kapcsolatait és a kiberbiztonsag technikai vetiiletei mellett a biztonsagpolitikai, nemzetbiz-
tonsagi, katonai hatdsaira is felhivjak a figyelmet. Az informatikai rendszerekkel kapcsolatban
allokat segithetik a biztonsagtudatossag elsajatitasdban. Ezenfeliil a gyakorlatok kovethetd
keretet adnak, mely egyik modja lehet a palyamunkaban részletezett stratégidk célkitlizései-
nek elérésére. Igy bizonyitasként szolgélva a Nemzeti Stratégiak célkittizéseinek katonai szem-
pontbol vald eredményes végrehajtasahoz és teljesitéséhez.

Szakmai meggy6z6désem, hogy a Magyar Honvédség informatikai és informaciévédelmi
szakemberei a lehetd legnagyobb szakértelemmel latjak el tizemeltetési feladatukat. Azonban
a Nemzeti Biztonsagi, Nemzeti Katonai és Nemzeti Kiberbiztonsagi Startégiaban meghatéro-
zottakkal 6sszhangban egy gyakorlat megszervezése, kifejlesztése jelentdsen hozzgjarul ah-
hoz, hogy elényés pozicidt sikeriiljon elérni és megtartani a nemzetek kozti biztonsagpolitika
szinterén, amihez tizemeltetési szerepkorok ellatasa nem feltétlentil elégséges.

A technikai feladatvégrehajtas meghatarozo és kimagalsé tudast, elékésziiletet, valamint
felkésztilést kivan, de a technikai feladatokat végrehajto szakallomany oktatasa gyakorlat hi-
anyaban nem lehet alapos és maximalis. Ezek a kibergyakorlatok a technoldgia és technikai
jartassag kiterjesztésével parhuzamosan a kommunikacios készséget, valamint a csapatmun-
kaval, és a feladatok menedzselésével kapcsolatos képességeket is erdsiti.

Azt is fontos latni, hogy az j hadviselési dimenziénak vannak kapcsolatai a fizikai (szaraz-
foldi-, vizi-, légi- és trtelepitésti) infrastruktirakkal, igy ezek kolcsonds egymasra hatasaval is
szamolni kell. Ezek a dependenciak novelik a fenyegetések szamat. Szitkség van a gyakorlott
allomanyra, akik a kibertérben felkésziiltek a kihivasokra, melyek 6sszhangban allnak a biz-
tonsagpolitika digitalizazidjanak folyamataval.

Javaslom, hogy lépést tartva mas allamok biztonsagpolitikaban és kibermiiveleti gyakor-
latokban alkalmazott tevékenységeivel, Magyarorszagon is szervezzenek és hajtsanak végre
technikai kiberbiztonsagi gyakorlatokat, mind biztonsagpolitikai és kozigazgatasi szinten,
mind katonai vonatkozasban is. Igy a hazai jogi, és technolégiai kérnyezetben késziilne fel a
szakallomadny, és készségeik a jelenlegi nemzetkozi kihivasokhoz igazodndnak.

153



Irodalomjegyzék

1.

AR

10.

11.

12.

13.

14.

Kovacs Laszlo, A kibertér védelme, Budapest: Dialég Campus Kiadd, 2018. https://
akfi-dl.uni-nke.hu/pdf_kiadvanyok/web_PDF_A_Kkiberter_vedelme.pdf (letoltve és
megtekintve: 2020. 03. 30.)

Draveczki-Ury Adam, Atadtak a Magyar Honvédség Kiber Képzési Kozpontjat 2019. 06.
13. 12:00 https://honvedelem.hu/galeriak/atadtak-a-magyar-honvedseg-kiber-kepzesi-
kozpontjat/ (letoltve és megtekintve: 2020. 03. 30.)

1035/2012. (I1. 21.) Korm. hatdrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol
1656/2012. (XII. 20.) Korm. hatarozat Magyarorszag Nemzeti Katonai Stratégidjarol
1139/2013. (I1I. 21.) Korm. hatdrozat

2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagarol

Jobbagy Szabolcs, Az informacios tarsadalom, az informatika és a tavkozlés
konvergencidja. Mult, jelen, jov6. Hadmérnok IV. évfolyam 1. szam, 2009. marcius,
185-188. http://www.hadmernok.hu/2009_1_ jobbagy.pdf (letdltve és megtekintve:
2020. 03. 30.)

ITU-T X.1205 telecommunication standardization sector of ITU (04/2008) series x:
data networks, open system communications and security telecommunication security
overview of cybersecurity. 8. https://www.itu.int/rec/T-REC-X.1205-200804-1 (letoltve
és megtekintve: 2020. 03. 30.)

Az Eszak-atlanti Szerz8dés, Washington DC, 1949. éprilis 4., 1. 5. Cikk https://
www.nato.int/cps/ic/natohq/official_texts_17120.htm?Selectedlocale=hu (let6ltve és
megtekintve: 2020. 03. 30.)

Kovacs Laszlo-Szentgali Gergely, National Cyber Security Organization: Hungary. 11.
Tallinn, 2015. https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_
HUNGARY_2015-10-12.pdf (letoltve és megtekintve: 2020. 03. 30.)

Bucharest Summit Declaration - Issued by the Heads of State and Government
participating in the meeting of the North Atlantic Council in Bucharest on 3 April 2008.
https://www.nato.int/cps/en/natolive/official_texts_8443.htm (letoltve és megtekintve:
2020. 03. 30.)

Szentgali Gergely, A NATO kibervédelmi politikajanak fejlédése. Bolyai Szemle XXI.
évf. 2. szam, 2012, 80-85. http://archiv.uni-nke.hu/downloads/bsz/bszemle2012/2/05.
pdf (letoltve és megtekintve: 2020. 03. 30.)

Strategic Concept for the Defence and Security of the Members of the North Atlantic
Treaty Organization Adopted by Heads of State and Government at the NATO Summit
in Lisbon 19-20. November 2010. https://www.nato.int/cps/ua/natohq/official _
texts_68580.htm (letdltve és megtekintve: 2020. 03. 30.)

Joint Publication 3-12 (R) Cyberspace Operations. 5. Feb 2013, 69. http://www.dtic.mil/
doctrine/new_ pubs/jp3_12R.pdf (letdltve és megtekintve: 2020. 03. 30.)

154


https://akfi-dl.uni-nke.hu/pdf_kiadvanyok/web_PDF_A_kiberter_vedelme.pdf
https://akfi-dl.uni-nke.hu/pdf_kiadvanyok/web_PDF_A_kiberter_vedelme.pdf
https://honvedelem.hu/galeriak/atadtak
http://www.hadmernok.hu/2009_1_
jobbagy.pdf
https://www.itu.int/rec/T-REC-X.1205
https://www.nato.int/cps/ic/natohq/official_texts_17120.htm?Selectedlocale=hu
https://www.nato.int/cps/ic/natohq/official_texts_17120.htm?Selectedlocale=hu
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_HUNGARY_2015-10-12.pdf
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_HUNGARY_2015-10-12.pdf
https://www.nato.int/cps/en/natolive/official_texts_8443.htm
http://archiv.uni-nke.hu/downloads/bsz/bszemle2012/2/05.pdf
http://archiv.uni-nke.hu/downloads/bsz/bszemle2012/2/05.pdf
https://www.nato.int/cps/ua/natohq/official_texts_68580.htm
https://www.nato.int/cps/ua/natohq/official_texts_68580.htm
http://www.dtic.mil/doctrine/new_
http://www.dtic.mil/doctrine/new_
jp3_12R.pdf

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

NATO Summit Guide Warsaw, 8-9. July 2016, 124-128. https://www.nato.int/nato_
static_f12014/assets/pdf/pdf 2016_07/20160715_1607-Warsaw-Summit-Guide_2016_
ENG.pdf (letoltve és megtekintve: 2020. 03. 30.)

The White House, “The National Strategy to Secure Cyberspace, 2003, https://www.us-
cert.gov/sites/default/files/publications/cyberspace_strategy.pdf (letdltve és megtekintve:
2020. 03. 30.)

Executive Order 13025 - Amendment to Executive Order 13010, the President’s
Commission on Critical Infrastructure Protection November 13, 1996, https://www.
gpo.gov/fdsys/pkg/ WCPD-1996-11-18/pdf/WCPD-1996-11-18-Pg2390-3.pdf (let5ltve
és megtekintve: 2020. 03. 30.)

Presidential Decision Directive/NSC-63 The White House Washington May 22, 1998
https://fas.org/irp/oftdocs/pdd/pdd-63.pdf (letdltve és megtekintve: 2020. 03. 30.)
Kevin P. Newmeyer, Who Should Lead U.S. Cybersecurity Efforts?, 2012, 118-119
http://cco.ndu.edu/Portals/96/Documents/prism/prism_3-2/prism115-126_newmeyer.
pdf (letoltve és megtekintve: 2020. 03. 30.)

The United States Congress, ‘H.R.2458 —-E-Government Act of 2002. 107th Congress
(2001-2002), 2002 https://www.congress.gov/107/plaws/publ347/PLAW-107publ347.
pdf (letoltve és megtekintve: 2020. 03. 30.)

Public Law 107-296—Nov. 25, 2002 107th Congress an Act To establish the Department
of Homeland Security, and for other purposes. https://www.dhs.gov/sites/default/files/
publications/hr_5005_enr.pdf (letdltve és megtekintve: 2020. 03. 30.)

U.S. Department of Homeland Security, ‘Homeland Security Presidential Directive 7:
Critical Infra-structure Identification, Prioritization, and Protection, 2003 http://www.
dhs.gov/homeland-security-presidential-directive-7 (let6ltve és megtekintve: 2020. 03.
30.)

National Infrastructure Protection Plan 2006 https://www.dhs.gov/xlibrary/assets/
NIPP_Plan_noApps.pdf (letéltve és megtekintve: 2020. 03. 30.)

National Military Strategy for Cyberspace Operations Chairman of the Joint Chiefs of
Staff, Washington, December 2006 https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/
docs/Cyber-023.pdf (letoltve és megtekintve: 2020. 03. 30.)

National Security Presidential Directive 54/ Homeland Security Presidential Directive
23, The White House Washington, 2008 https://fas.org/irp/oftdocs/nspd/nspd-54.pdf
(letoltve és megtekintve: 2020. 03. 30.)

Comprehensive National Cybersecurity Initiative (CNCI) https://nsarchive2.gwu.edu/
NSAEBB/NSAEBB424/docs/Cyber-034.pdf (letoltve és megtekintve: 2020. 03. 30.)
Cyberspace Policy Review https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/
Cyber-028.pdf (letoltve és megtekintve: 2020. 03. 30.)

National Security Strategy http://nssarchive.us/NSSR/2010.pdf (letoltve és megtekintve:
2020. 03. 30.)

Quadrennial Homeland Security Review https://www.dhs.gov/xlibrary/assets/qhsr_
report.pdf (letdltve és megtekintve: 2020. 03. 30.)

155


https://www.nato.int/nato_static_f
https://www.nato.int/nato_static_f
20160715_1607-Warsaw-Summit-Guide_2016_ENG.pdf
20160715_1607-Warsaw-Summit-Guide_2016_ENG.pdf
https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf
https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf
https://www.gpo.gov/fdsys/pkg/WCPD-1996-11-18/pdf/WCPD-1996-11-18-Pg2390-3.pdf
https://www.gpo.gov/fdsys/pkg/WCPD-1996-11-18/pdf/WCPD-1996-11-18-Pg2390-3.pdf
https://fas.org/irp/offdocs/pdd/pdd-63.pdf
http://cco.ndu.edu/Portals/96/Documents/prism/prism_3-2/prism115-126_newmeyer.pdf
http://cco.ndu.edu/Portals/96/Documents/prism/prism_3-2/prism115-126_newmeyer.pdf
https://www.congress.gov/107/plaws/publ347/PLAW-107publ347.pdf
https://www.congress.gov/107/plaws/publ347/PLAW-107publ347.pdf
https://www.dhs.gov/sites/default/files/publications/hr_5005_enr.pdf
https://www.dhs.gov/sites/default/files/publications/hr_5005_enr.pdf
http://www.dhs.gov/homeland
http://www.dhs.gov/homeland
https://www.dhs.gov/xlibrary/assets/NIPP_Plan_noApps.pdf
https://www.dhs.gov/xlibrary/assets/NIPP_Plan_noApps.pdf
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-023.pdf
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-023.pdf
https://fas.org/irp/offdocs/nspd/nspd-54.pdf
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-034.pdf
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-034.pdf
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-028.pdf
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-028.pdf
http://nssarchive.us/NSSR/2010.pdf
https://www.dhs.gov/xlibrary/assets/qhsr_report.pdf
https://www.dhs.gov/xlibrary/assets/qhsr_report.pdf

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41

42.

43.

44.

US Department of Defense U.S. Cyber Command Fact Sheet https://nsarchive2.gwu.
edu/NSAEBB/NSAEBB424/docs/Cyber-038.pdf (letdltve és megtekintve: 2020. 03. 30.)
Blueprint for Secure Cyber Future https://www.dhs.gov/xlibrary/assets/nppd/blueprint-
for-a-secure-cyber-future.pdf (letoltve és megtekintve: 2020. 03. 30.)

International Strategy for Cyberspace https://obamawhitehouse.archives.gov/sites/
default/files/rss_viewer/international_strategy_for_cyberspace.pdf (let6ltve és
megtekintve: 2020. 03. 30.)

Improving Critical Infrastructure Cybersecurity (EO 13636) https://www.dhs.
gov/sites/default/files/publications/EO-13636-Improving-Critical-Infrastructure-
Cybersecurity-508.pdf (let6ltve és megtekintve: 2020. 03. 30.)

Presidential Policy Directive The Critical Infrastructure Security and Resilience 55
https://www.dhs.gov/sites/default/files/publications/ISC-PPD-21-Implementation-
White-Paper-2015-508.pdf (let6ltve és megtekintve: 2020. 03. 30.)

Executive Order (EO) 13636 Improving Critical Infrastructure Cybersecurity
Presidential Policy Directive (PPD) 21 Critical Infrastructure Security and Resilience
https://www.dhs.gov/sites/default/files/publications/EO-13636-PPD-21-Fact-Sheet-508.
pdf (letoltve és megtekintve: 2020. 03. 30.)

National Cybersecurity and Critical Infrastructure Protection (NCCIP) https://
www.dhs.gov/sites/default/files/publications/national-infrastructure-protection-
plan-2013-508.pdf (letdltve és megtekintve: 2020. 03. 30.)

The Quadrennial Homeland Security Review https://www.dhs.gov/sites/default/files/
publications/2014-ghsr-final-508.pdf (letdltve és megtekintve: 2020. 03. 30.)

U.S. Department of Army, ‘Cyber Electromagnetic Activities, No. 3-38, Washington,
2014 http://fas.org/irp/doddir/army/fm3-38.pdf (letdltve és megtekintve: 2020. 03. 30.)
Joint Cyberspace Operations Cyberspace Operations http://www.jcs.mil/Portals/36/
Documents/Doctrine/pubs/jp3_12R.pdf (letoltve és megtekintve: 2020. 03. 30.)
Framework for Improving Critical Infrastructure https://www.nist.gov/sites/default/
files/documents/cyberframework/cybersecurity-framework-021214.pdf (letoltve és
megtekintve: 2020. 03. 30.)

. A Report to the President on Enhancing the Resilience of the Internet and

Communications Ecosystem Against Botnets and Other Automated, Distributed

Threats 2018 https://www.ntia.doc.gov/files/ntia/publications/eo_13800_botnet_report_

for_public_comment.pdf (let6ltve és megtekintve: 2020. 03. 30.)

National Cyber Security Organization: United States 2016 https://ccdcoe.org/
sites/default/files/multimedia/pdf/CS_organisation_USA_122015.pdf (letdltve és
megtekintve: 2020. 03. 30.)

Cyber Research Center - CDX Network https://www.usma.edu/centers-and-research/
cyber-research-center/data-sets (letoltve és megtekintve: 2020. 03. 30.)

Cymmetria: The Crossed Swords wargame: Catching NATO red teams with cyber
deception - 2017. majus 25. https://cymmetria.com/blog/nato-crossed-swords-exercise/
(letoltve és megtekintve: 2020. 03. 30.)

156


https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-038.pdf
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-038.pdf
https://www.dhs.gov/xlibrary/assets/nppd/blueprint-for-a-secure-cyber-future.pdf
https://www.dhs.gov/xlibrary/assets/nppd/blueprint-for-a-secure-cyber-future.pdf
https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf
https://obamawhitehouse.archives.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf
https://www.dhs.gov/sites/default/files/publications/EO-13636-Improving-Critical-Infrastructure-Cybersecurity-508.pdf
https://www.dhs.gov/sites/default/files/publications/EO-13636-Improving-Critical-Infrastructure-Cybersecurity-508.pdf
https://www.dhs.gov/sites/default/files/publications/EO-13636-Improving-Critical-Infrastructure-Cybersecurity-508.pdf
https://www.dhs.gov/sites/default/files/publications/ISC-PPD-21-Implementation-White-Paper-2015-508.pdf
https://www.dhs.gov/sites/default/files/publications/ISC-PPD-21-Implementation-White-Paper-2015-508.pdf
https://www.dhs.gov/sites/default/files/publications/EO-13636-PPD-21-Fact-Sheet-508.pdf
https://www.dhs.gov/sites/default/files/publications/EO-13636-PPD-21-Fact-Sheet-508.pdf
https://www.dhs.gov/sites/default/files/publications/national-infrastructure-protection-plan-2013-508.pdf
https://www.dhs.gov/sites/default/files/publications/national-infrastructure-protection-plan-2013-508.pdf
https://www.dhs.gov/sites/default/files/publications/national-infrastructure-protection-plan-2013-508.pdf
https://www.dhs.gov/sites/default/files/publications/2014-qhsr-final-508.pdf
https://www.dhs.gov/sites/default/files/publications/2014-qhsr-final-508.pdf
http://fas.org/irp/doddir/army/fm3-38.pdf
http://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp3_12R.pdf
http://www.jcs.mil/Portals/36/Documents/Doctrine/pubs/jp3_12R.pdf
https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-021214.pdf
https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-021214.pdf
https://www.ntia.doc.gov/files/ntia/publications/eo_13800_botnet_report_for_public_comment.pdf
https://www.ntia.doc.gov/files/ntia/publications/eo_13800_botnet_report_for_public_comment.pdf
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_USA_122015.pdf
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS_organisation_USA_122015.pdf
https://www.usma.edu/centers-and-research/cyber-research-center/data
https://www.usma.edu/centers-and-research/cyber-research-center/data
https://cymmetria.com/blog/nato

45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

NATO - NATO?s flagship cyber exercise begins in Estonia (2017) https://www.nato.int/
cps/ic/natohq/news_149233.htm (letSltve és megtekintve: 2020. 03. 30.)

Sztics Laszlo, Sikeres volt a kibervédelmi gyakorlat (2011) https://honvedelem.hu/
cikk/29471/sikeres-volt-a-kibervedelmi-gyakorlat (letdltve és megtekintve: 2020. 03.
30.)

INDRA - The Portuguese Armed Forces complete Cyber Perseu, the National
Cyberdefense exercise, using Indra’s Minsait Cyber Range platform https ://www.
indracompany.com/en/noticia/portuguese-armed-forces-complete-cyber-perseu-
national-cyberdefense-exercise-using-indras (let6ltve és megtekintve: 2020. 03. 30.)
Jan Vykopal- Ondrej Moko$, Czech cyber defence exercise https://www.terena.
org/activities/tf-csirt/meeting47/].Vykopal-O.Mokos-Czech-lessons.pdf (letoltve és
megtekintve: 2020. 03. 30.)

Multinational Exercise Cyber Tesla 2019. november 13. http://www.vs.rs/en/news/
BA5E2A5D062D11EAAC980050568F5424/multinational-exercise-cyber-tesla-2019
(letoltve és megtekintve: 2020. 03. 30.)

NATO Cooperative Cyber Defence Centre of Excellence: Cyber Defence Exercise
Locked Shields 2012. After Action Report https://ccdcoe.org/library/publications/cyber-
defence-exercise-locked-shields-2012-after-action-report/ (letdltve és megtekintve:
2020. 03. 30.)

NATO Cooperative Cyber Defence Centre of Excellence: Cyber Defence Exercise
Locked Shields 2013. After Action Report https://ccdcoe.org/library/publications/cyber-
defence-exercise-locked-shields-2013-after-action-report/ (letdltve és megtekintve:
2020. 03. 30.)

NATO Cooperative Cyber Defence Centre of Excellence: Locked Shields 2014 After
Action Report: Executive Summary https://ccdcoe.org/library/publications/locked-
shields-2014-after-action-report-executive-summary/ (let6ltve és megtekintve: 2020. 03.
30.)

Szab6 Andras, Technikai kiberbiztonsagi gyakorlatok — nemzetkozi kitekintés,
Hadmérndk ISSN 1788-1929, XIII. Evfolyam 1. szdm - 2018. mércius http://
hadmernok.hu/181_23_szabo.pdf (letdltve és megtekintve: 2020. 03. 30.)

Defense visual information distribution sevice: Cyber shield 19 https://www.dvidshub.
net/feature/cybershield19 (let6ltve és megtekintve: 2020. 03. 30.)

Sean Lyngaas, Inside the National Guard’s annual ‘Cyber Shield’ drill - 2019. aprilis 16.
https://www.fedscoop.com/inside-national-guards-annual-cyber-shield-drill/ (let6ltve
és megtekintve: 2020. 03. 30.)

Master Sgt. Brad Staggs, Indiana National Guard participates in Cyber Shield — 2016.
aprilis 29. https://www.army.mil/article/167051/indiana_national_guard_participates_
in_cyber_shield_2016 (letoltve és megtekintve: 2020. 03. 30.)

157


https://www.nato.int/cps/ic/natohq/news_149233.htm
https://www.nato.int/cps/ic/natohq/news_149233.htm
https://honvedelem.hu/cikk/29471/sikeres
https://honvedelem.hu/cikk/29471/sikeres
www.indracompany.com/en/noticia/portuguese
www.indracompany.com/en/noticia/portuguese
https://www.terena.org/activities/tf-csirt/meeting47/J.Vykopal-O.Mokos-Czech-lessons.pdf
https://www.terena.org/activities/tf-csirt/meeting47/J.Vykopal-O.Mokos-Czech-lessons.pdf
http://www.vs.rs/en/news/BA5E2A5D062D11EAAC980050568F5424/multinational
http://www.vs.rs/en/news/BA5E2A5D062D11EAAC980050568F5424/multinational
https://ccdcoe.org/library/publications/cyber
https://ccdcoe.org/library/publications/cyber
https://ccdcoe.org/library/publications/locked
http://hadmernok.hu/181_23_szabo.pdf
http://hadmernok.hu/181_23_szabo.pdf
https://www.dvidshub.net/feature/cybershield19
https://www.dvidshub.net/feature/cybershield19
https://www.fedscoop.com/inside
https://www.army.mil/article/167051/indiana_national_guard_participates_in_cyber_shield_2016
https://www.army.mil/article/167051/indiana_national_guard_participates_in_cyber_shield_2016

RUNEXPERT

O digitalis jolet
u program

A =

MAGYAR AGRAR- ES
ELETTUDOMANYI| EGYETEM

SZENT ISTVAN MAGYAR

BIZTONSAGKUTATO

C i oTn ATLANTI TANACS

ORSZAGOS
TUDOMANYOS
DIAKKORI

TANACS O OSZ

doktoranduszok

orszagos
szOvetsége




	ELŐSZÓ
	KÖSZÖNETNYILVÁNÍTÁS
	Babos Tibor

	Babos Tibor
	Beregi alexandra Lilla
	A Magyar Honvédség digitalizációja a Zrínyi 2026 Honvédelmi és Haderőfejlesztési Program tükrében
	Csutak Zsolt

	Hálózatok útvesztőjében, a 21. századi technológiák társadalmi hatásai és biztonsági kockázatai
	Drabancz Áron – El-Meuch Nedim Márton

	A kibertér jövője, avagy az állami kibervédelem vizsgálata elméleti modellkeretben
	Hegyi Henrietta

	Modernizáció és iparbiztonság a COVID-19 járvány után Magyarországon
	Parádi István

	Katonai kibergyakorlatok a biztonságpolitikai stratégiák és a digitalizáció célkitűzéseinek elérése érdekében

